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ONSOZ

SOSYAL MEDYA HUKUKU SEMPOZYUMU

istanbul Kemerburgaz Universitesi, Yeditepe Universitesi, Tiirk Ceza Hukuku Dernegi, istanbul Barosu
ve Iktisadi Kalkinma Vakfrnin isbirligi ile 3-4 May1s 2013 tarihlerinde Istanbul Sanayi Odasi Konferans
Salonu‘nda Sosyal Medya Hukuku Sempozyumu gerceklestirildi.

Sempozyum’da sosyal medya hukuku ve sorunlari asagidaki basliklar halinde belirlenen oturumlarda
tartisildr.

I. Oturum - Bilgi Toplumuna Gegis Stirecinde Sosyal Medyanin Roli

II. Oturum - Sosyal Medyanin Yikselisi ve Bilgilenme Hakk1

III. Oturum Sosyal Medyada Telif Haklart ve Reklamcilik

IV. Oturum - Sosyal Medyada Nefret Soylemi ve Sonuclart

V. Oturum - Sosyal Medyanin Sorusturulmasi

VI. Oturum - Sosyal Medyada Kisisel ve Ticari Bilgi Giivenligi: Sosyal Miithendisligin Yiikselisi mi?
Suc ve Ceza Dergisi olarak bu sayimizi Sosyal Medya Hukuku Sempozyumu’'na ayirdik

Sosyal medyanin bilgi toplumuna gecis siirecindeki rolii, 6zel hayatin gizliligi, ceza hukuku ve 5651
sayili Kanun ve diger yasal mevzuat dahil sosyal medya mecralarinda telif haklari ve reklamcilik
konularindan, sosyal medyanin en sorunlu taraflarindan biri olan nefret sdylemleri ve benzeri suclarin
kovusturulmasina ve bilgi giivenliginin saglanmasina kadar ¢ok cesitli sorunlarin konunun uzmanlarinca
tartistldigr Sosyal Medya Hukuku Sempozyumu’nun bant ¢ozimlerini yayinliyoruz.

Suc ve Ceza Dergisi






I. OTURUM

BiLGI TOPLUMUNA GECIiS SURECINDE
SOSYAL MEDYANIN ROLU

Melih KIRLIDAG*

Benim ismim Melih Kirlidag. Sayin baskanin soyledigi gibi Marmara
Universitesi Bilgisayar Miithendisligi Boliimii'nde 6gretim tiyesiyim, ayni
zamanda Alternatif Bilisim Dernegi Uiyesiyim. Burada bilgi ve iletisim tek-
nolojileri, bilgi toplumu ve sosyal medya hakkinda konusacagim. Genel
olarak boyle bir toplantiya bir baslangic anlaminda sayilabilir bu. Iste asil
olarak sosyal medya hukuku olmasina ragmen toplantinin adi, bu sosyal
medya denen olgu nasil bir toplumsal dizende sekillendi, bu toplumsal
diizen nasil sekillendi bunlardan kisaca bahsetmeye calisacagim. Genel
olarak bilgi ve iletisim teknolojilerine baktigimizda iki belki ti¢ 6zelligi var
bu teknolojilerin. Asil olarak yaptiklar: sey bilgiyi cok etkin ve hizli bir
sekilde tiretme, saklama, yayma ve kendisinden yeni bir bilgi Giretilmesini
saglayacak sekilde isleme fonksiyonlarini yerine getiriyor. Fakat bu tekno-
lojinin bir 6zelligi var, simdiye kadarki teknolojilerden, insanligin gérdigt
teknolojilerden cok farklt bir gelisme stirecine sahip. Simdiye kadarki tek-
nolojiler genel olarak yavas gelisme siirecine sahip olan teknolojiler.
Simdi ¢ok hizli olagantsti hizli, gorilmemis bir sekilde hizli bir sekilde
gelisiyor bu teknolojiler ve aynt hizla fiyatlari distiyor. Dolayistyla insan-
larin hayatina ¢ok hizli bir sekilde girme potansiyeli var ve yine ekonomik
glice bagli olarak insanlarin hayatina cok hizli bir sekilde giriyor, az dnce
Serdar Beyin anlattigt gibi. Bu teknolojilerin insanlarin hayatina girmesi
cok onemli bir 6zellige neden oluyor. Yani yapilan seyler asil olarak st
dizeyde soyutlarsak zamanin ve mekanin sikistirtlmast. Bu ne demek?
Iste diyelim ben daha ®nce Ankara’daki arkadasima mektup gonderiyor-
dum, mektup bes giinde gidiyordu. Simdi elektronik posta gonderiyorum,
elektronik posta bir saniyede gidiyor. Bu Ankara icin de gecerli Avustralya
icin de gecerli. Dolayisiyla zamani olagantisti buytk bir 6lctde sikistir-

*  Marmara Universitesi Bilgisayar Mithendisligi Fakiiltesi
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mis oluyoruz. Mekanin sikistirilmasi yine ayni sekilde Skype ile
Avustralya’daki arkadasimla konusuyorum yliziini goriiyorum, mimikleri-
ni, jestlerini goriiyorum, sesini duyuyorum ama mekan dinyanin 6btr
ucu dolayistyla mekan da olagantstl bir sekilde sikistirtlmis oluyor. Asil
olarak ust dizeyde soyutlarsak bu teknolojilerin yaptigi seylerin en
onemli yonlerinden bir tanesi bunlari saglama. Bilgi dedik, bilgi ile ilgili
bilgi teknolojileri, bilgiyi isliyorlar, burada bilginin yoni 6nemli, niteligi
onemli. Bilgiyi genel olarak biz ikiye ayirabiliriz. Ortiik ya da zimni dedi-
gimiz Ingilizcede “tacit knowledge” dedigimiz bilgi. Bu ne demek? Daha
once geleneksel usullerle tarim yapan bir cift¢i aksamusti havanin duru-
muna bakarak yarin yagmur yagacak mi yagmayacak mi belli bir ihtimalle
tahmin edebiliyor ¢linkt ktictiklikten beri o sekilde yetismis. Nesillerden
beri o bolgede havanin hareketleri rizgarin durumu havanin sicakligt er-
tesi glin orada yagmur yagip yagmayacag ile ilgili bilgi vermis. Diyelim
ylzde yetmis ihtimalle bunu biliyor. Bu 6rtitk bir bilgi. Bu bilgi bilgisayar
icin ¢ok fazla anlaml bir bilgi degil, bilgisayarin islemesine daha fazla ya-
rayan ya da bilgisayara daha uygun bir bilgi toplanmis bilgi. Bu ne
demek? Iste ben Migrosa gidiyorum bir sise su aliyorum ondan sonra yine
ayni alisveriste c¢ikolata alryorum kendime iste baska bir sey daha aliyo-
rum ve bunlar Migrosun bilgisayarlarinda alt alta geciyor. Ondan sonra
Migros bu bilgilerden bir sekilde beni profilleyebiliyor, boyle bir imkani
var. Profiller mi bilmem ama 6yle bir imkan1 var. Iste bu insan cikolata
sever, su gazeteleri okur, cok su icer, soyle ozellikleri vardir diye profille-
niyor. Bu benim migrostan yaptigim alisverisler, Migros’un bilgisayarlarin-
da olmasi kodlanmis bilgi olarak tanimlanabilir. Bu bilgisayar ortamina
¢ok daha uygun bir bilgi. Clinkt belli kodlari iceriyor, soyut da olsa belli
kodlar var. Ortiik(zzmni) bilgi genel olarak daha somut verilerle ilgili.
Bilgisayarin yaptigi sey de insanin somut bir uzantist aslinda. Cok fazla
farklt bir sey degil. Simdi bilgi islem teknolojilerinin yaptigi marifetler
genel olarak boyle soylenebilir. Sosyal medyaya gelirken bilgi toplumu
diye bir olaydan bahsediyoruz. Bu bilgi toplumu nedir? Iste cok kisa bir
tanimla belirtecek olursak; bilginin emek, sermaye ve dogal kaynaklar
gibi bir tretim faktori oldugu toplumsal diizen denilebilir. Tabi bu sosyal
yoni de var ama asil olarak bilgi toplumu deyince sosyal yontinden degil
ekonomik yoniinden bahsediyoruz. Yani bilgi toplumu denen kavram asil
olarak ekonomik bir kavram. Bunun sosyal izdisumleri var. Bilgi toplu-
munun gostergeleri olarak da ikiye ayirabiliriz genel olarak. “Teknolojinin
penetrasyonu” birincisi. Bu toplum icinde 100 kisiye diisen cep telefonu
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sayist, yuz kisiye diisen internet kullanicist sayist, 100 kisiye diisen gliven-
li sunucu sayist gibi bir takim 6zellikler bir toplumun bilgi toplumu olarak
nitelendirilip nitelendirilemeyecegi hakkinda bir fikir veriyor. Bunun gibi
bu kadar 6nemli bir baska gosterge de sektor istihdamlari. Biliyorsunuz 3
ana sektor var ekonomide. Bir tanesi tarim bir tanesi servisler bir tanesi
endustri, meta Uretimi. Servisleri de aslinda meta Uretimi olarak tanimla-
yabiliriz. Tarim da ayni sekilde bu insanlarin istthdam yuzdesine gore
toplumda istigal ettigi alanlar. En soldaki durum(slayttan grafik gosterili-
yor) iste diyelim ki ¢ok geri bir tilkenin, Afrika’nin sahranin giineyindeki
tlkelerinden bir tanesinin durumunu yansitiyor. Endustride ¢alisan ntifus
sayist ¢cok az belki ytzde bes civarinda, servis sektoriinde calisan ntfus
sayisi yine ¢ok az yuzde bes civarinda ve yaklasik ylzde doksan tarim
sektoriinde calistyor. Simdi diyelim iste Hollanda’nin durumunu g6z
ontine alirsak en saga bakmamiz gerekiyor (grafik gosteriliyor). Orada
endustrideki istthdam orani yaklasik ylzde yirmi-yirmi bes. Servisler
ylzde yetmis-seksen civarinda ve tarim ylzde besin altinda. Bu en sagda-
ki profil bize bilgi toplumunu veriyor. Tirkiye'nin durumu nedir diye ba-
kacak olursak, Turkiye'nin durumu yaklasik su noktada; tarimda calisan
niifus orani bugtin itibariyle yaklasik ytzde yirmi bes, endustride calisan
nifus orani yine yaklasik yirmi bes, servis sektortinde calisan da ylzde
elli civarinda. Bilgi toplumu denilen olguya daha epey uzak Turkiye nin
durumu. Burada genel olarak endustrinin durumu ilging, endistri ilk
basta ¢ok dustik bir noktadan basliyor butin toplumlarda, sonra ileri sa-
nayi tilkelerinde diyelim git gide artiyor, sanayi llkesi oluyor, daha sonra
endustride calisma orani istihdam git gide dusiyor. Bitin toplumlar
genel olarak boyle bir yol izlemis ve bunun istisnast yok gibi bir sey.
Turkiye’'nin durumu, “teknoloji penetrasyonu” yoniinden ve sektor istih-
damlart yontinden, her ikisi yoniinden de, bilgi toplumu olmaktan epey
uzak. Bu noktada bilgi toplumuna biraz daha yakindan bakmak icin bilgi
toplumu teorilerine bakmak yararli olabilir. Bunun i¢in bircok teorisyen
var. Bilgi toplumu nedir, ¢zellikleri nedir bunlart incelemis insanlar.
Bunlardan 3 tanesine bakacagim. Cok fazla atif yapilanlardan birincisi
Fritz Machlup. Onun slogani bilgi toplumu icin; “bilgi Giretimi ve bilgi en-
dustrisi”. Bu 3 kisi 3 tane kaynak kitapla aniliyor asil olarak. Fritz
Machlup’un kaynagi “The Production and Distribution of Knowledge in
the US”. 1962 basimi bir kitap. Tirkceye cevrilip cevrilmedigini bilmiyo-
rum. Turkce gormedim. Asil olarak bu kitapta Fritz Machlup Amerikan
ekonomisini inceliyor. Kendisi ekonomist ve yaklasimi genel olarak eko-
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nometrik bir yaklasim. Yani Amerikan ekonomisi icindeki bilginin ekono-
mik bir faktor olarak degerlendirilmesini inceliyor. Yani bilgi ekonomik
faaliyetin icinde ne kadar yer tutuyor. Iste cesitli istatistiksel hesaplardan
sonra 1958 yiinda bunun oraninin Amerikan ekonomisi i¢in ylzde yirmi
dokuz oldugunu hesapliyor. Tabi simdi yine aynit hesaplar s6z konusu ol-
dugunda bu oranlarin ¢ok daha yuksek oldugu dustntlebilir. Yine
Machlup’un katkisi, bilginin tiretim faaliyeti icinde dissal bir olgu olmak-
tan ¢ikip i¢sel bir olgu olmasi ve o siireci incelemesi ve asil olarak bilgi-
nin toplum icerisinde yogun olarak tretildigi kullanildig1 anlardan bahse-
diyor Machlup. Bu alanlart bese ayirtyor; egitim, arastirma-gelistirme,
medya ici iletisim, bilgi makineleri diyor. Iste bilgisayar diye bahsedilebilir
o zaman 1962’de bilgi makineleri ve bilgi servisleri. Genel olarak
Machlup’un katkisinin bilgi toplumu tartismalarinin baslangict oldugu
kabul edilir. Bir baska teorisyen Daniel Bell. Onun slogant da “endustri
otesi toplum”. Kitabt yani bu distincesini ifade ettigi kitap “The Coming
of Post Industrial Society”. Machlup’tan dokuz sene sonra 1973’te ve
soguk savas ortaminda. Kendisi sol gelenekten Amerikan solu, liberal ge-
lenekten gelmesine ragmen asil olarak soguk savas ortaminin izdisimu
olarak Sovyetler Birligi ile karsilastirtyor Amerikan ekonomisini ve
Amerikan ekonomisinin, toplumunun daha Ustiin oldugu sonucuna vari-
yor. Iste bunun bir takim tezahiirleri var. Tiiketim toplumunu yiiceltiyor.
Ideolojilerin sonundan bahsediyor. Iste tarihin sonu, Fukuyama’nin tarihin
sonu dustincesine kaynaklik eden diistince belki de. Artik ideolojiler yok
tiiketim var, titketelim arkadaslar daha fazla tiikketelim diyor ve siniflar 6li-
yor diyor. Yani 1970 senesinde siniflar 6liyor argimani ne derece dogru
bilmiyorum. Yine az onceki sekilde tarim, endistri ve servis sektorlerinin
karsilastirmasint yapiyor. Bu karsilastirma sonucunda gercekten gercege
simdi diistintilen ve gercek oldugu kabul edilen duruma ¢ok yakin sonuc-
lara vartyor. Degisen toplumsal yapilardan bahsediyor. Yeni teknik elitle-
rin ylkselisinden bahsediyor, iste bu teknik elitler artik ginimtizde
onemli ama ileride daha 6nemli hale gelecek diyor. Machlup’da ruseym
halinde olan bilgi makineleri denilen kavram artik 1973’te bilgisayar hali-
ne geliyor. Bilgisayar gitgide yayginlasmaya basliyor Amerikan toplumun-
da. Ve Daniel Bell’de bu bilgisayar teknolojisinin ¢ok ¢nemli oldugunu ve
gelecegin teknolojisi oldugunu gosteriyor. Uce ayirtyor toplumlari;

- Endustri 6ncesi toplum
- Endustri toplumu

- Endustri otesi toplum, diye.
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Asil olarak dedigim gibi Sovyetler Birligi ile karsilastirma yapiyor.
1973in Japonya’sint ve Sovyetler Birligini endustri toplumu, ABD’yi en-
distri 6tesi toplum olarak tanimliyor. Burada birtakim farklardan bahsedi-
yor bu toplumlarda. Uretim tarzi; endiistri 6ncesi toplumlarda dogal kay-
naklar, endustri toplumunda fabrikasyon tretim, endustri Otesi toplumda
islemler, strecler, bilgi diyor. Ekonomik sektdr olarak birincil sektorden
bahsediyor; Tarim, madencilik, orman endustrisi, balikcilik. Endistri top-
lumunda meta tretimi, endustri Otesi toplumda meta tretimi ikincil olarak
kabul ediliyor. Iste {iclinciil, dordiinciil, besincil sektorlerden bahsediyor.
Dontisim kaynagr olarak birincide dogal kaynaklar, ikincide petrol-niikle-
er, Uclnclde bilgi asil dontsttirtict kaynak diyor. Stratejik kaynak olarak;
birincide hammaddeler, ikincide finans sermayesi, liclinciide insan serma-
yesinden bahsediyor. Calisma tarzi olarak; fiziksel emek birincide, ikinci-
de is bolimu ve endustri 6tesi toplumda agdan bahsediyor. Bu ag kavra-
mi bir sonraki teorisinin aslinda habercisi gibi. Ana eksen; birincide gele-
nekcilik, ikincide verimlilik, Gictinctide teorik bilginin kodlanmast.

Uclinci; yine kendisinden cok fazla atif yapilan teorisi yani Manuel
Castells ve onun da ana argimani, slogant ag toplumu ve ag ekonomisi.
Yani Manuel Castells de ¢cok 6onemli. Onun kitabi da “The Rise Of The
Network Society” 1996 basimi, daha sonra yeni baskilart oldu ve Tiirkceye
cevrildi. Asil olarak her seyi bir kavram icinde degerlendiriyor. Ttuirkceye
nasil cevrilir bilmiyorum. O yiizden Ingilizcesini yazdim “informationa-
lism” diye bir kavramdan bahsediyor. Bunun 6zellikleri olarak da 20. yy
sonuna dogru kapitalist Giretim tarzinin sekil degistirmesinden bahsediyor.
Yine bilginin tim tretim faaliyetleri icinde en dnemli unsur haline gelme-
sinden, toplumsal orgiitlenmenin tic 6nemli unsurunda yogun bilgi islem
teknolojileri kullanimindan bahsediyor. Bu toplu 6rgiitlenmenin ti¢ 6nem-
li unsuru nedir; tiretim, meta Uretimi (burada hizmet ve tarim dahil) bu
metalarin Uretilmesi, artt deger olusturulmast ve bu artt degerin bir kismi-
nin yatirim olarak degerlendirilmesi. Toplumsal 6rgiitlenmenin en dnemli
faktorlerinden bir tanesi bu. Ikinci olarak da (deneyim diye cevrilebilir
belki Turkceye) praksis diye; kisilerin biyolojik ve kulttirel kimlikleri te-
melinde sosyal ve dogal ortamlarindaki eylemleri ve iliskileri, yani top-
lumsal iliskiler. Yani her tiirli ekonomik olan ve olmayan toplumsal iliski-
ler. Uclincii olarak da, bu érgiitlenmenin giic ve tahakkiim yani toplumun
icindeki asil olarak siniflar arasindaki giic ve tahakkiimden bahsediyor.
Uretim ve deneyim siireclerinde, potansiyel veya gercek giic kullanimi ile
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bazilarinin diger bazilarina istediklerini yaptirmasi veya istemediklerini
yaptirmamast. Gug ve tahakkiimi de bu sekilde tanimliyor. Yine Castells’e
devam edersek, yakinsamadan bahsediyor. Yakinsama; teknolojinin ve
yine ¢ok hizli gelismesi ile birlikte aletlerin yani bilgi islem teknolojisi ile
calisan aletlerin ilk olarak ortaya ciktiklart islevlerini kaybetmeleri ve is-
levler arasinda artik muglaklik olmasi. Yani diyelim ki telefon, bundan 20
sene Once telefondu. Fotograf makinesi da fotograf makinesi idi. Bir ale-
tin hem fotograf makinesi hem de telefon olmasi pek dustntlebilecek bir
sey degildi ama simdi nerdeyse herkesin cebinde cep telefonu var, bu cep
telefonu ayni zamanda fotograf da cekiyor. Yani aletlerin fonksiyonlari
gitgide cesitleniyor ve bunlar bir yerde odaklaniyor. iste cep telefonu ile
ben fotograf ¢ekiyorum, telefon niyetine kullaniyorum, sonra hesap maki-
nesi niyetine kullaniyorum, oyun oynuyorum, bir¢cok fonksiyon yapiyo-
rum. Teknolojinin bu yone gittigini soyliiyor. Bilgi islem teknolojisinin
diger teknolojilerden farklarindan bahsediyor Castells, diger teknolojiler
bilgi tarafindan yaratilir bilgi islem teknolojilerinde bu iliski cift yonludur
diyor. Yani bilgi islem teknolojisini bilgi yaratir hem de ilk basta soyledigi-
miz gibi bilgisayarlar bilgiyi yaratir, Giretir, saklar. Bilgi tim insan eylemle-
rinin ayrilmaz bir parcast oldugundan onun teknolojisi de tim insanligin
eylemlerine katk: yapma potansiyeli tasir diyor. Bilginin yapist geregi
dogal bir ag olusturma 6zelligi vardir. Ag icindeki dugumler ne kadar
fazla olursa bilginin yarattg1 deger o dlciide artar. Iste onun matematiksel
formilt de V(Deger) = Digim x (Dugim-1) seklinde ifade edilebilir.
Buna ag dissalligi deniyor. Soyle bir 6rnek verilebilir; diyelim ki benim
elimde bir faks makinesi var ama faks makinesi baska hi¢ kimsede yoksa
bunun degeri sifirdir. Hicbir anlam1 yok benim icin. Benden baska; benim
etrafimda veya tlkede 10 tane faks makinesi varsa deger biraz artar, yliz
tane, bin tane, bir milyon tane varsa deger eksponansiyel olarak artar. Ag
digsalligt telefon, faks gibi ag cihazlarinda 6nemli bir kavram. Bilgi ileti-
sim teknolojileri vasitast ile olusturulan aglar olagantsti dizeyde esnek-
lik ozelligine sahiptir. Aglar tekrar olusur, bir anda yok olur, bir anda tek-
rar olusur. Bu sosyal medya icin 6zellikle anlamli. Yenilik¢i yaratici ¢evre-
den bahsediyor Castells. Iste buna en iyi herkesin bildigi 6rnek Silikon
Vadisi. Bundan baska bir takim Cin’de, Almanya’da bolgelerden bahsedi-
yor. Bilgi toplumunun en 6nemli 6zelliklerinden bir tanesi de toplumsal
gelir esitsizliginin artmasi diyor. Gercekten su son 20-30 senede gitgide
hizlanarak artan olciide tlkelerde gelir esitsizligi artmistir diyor. Iste
bunun nereye vardigini bu occupy hareketlerinden anliyoruz. Castells’in
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bir diger Odnermesi; artik zamanimiza daha yakin hale geliyor, 1996’daki
kitapta sanal topluluklarin dogmasi ki bu sanal topluluklar sosyal medya-
nin terminolojik 6nciist olarak kabul edilebilir. Bu, 1990’larda Malt
Maltesers, ABD’de, California’da “well” toplulugu. Bu topluluklarin dog-
mast ve buradan, bu bilgi toplumu teorisyenleriyle belki sosyal medyanin
olusturulmasina gecisin habercisi olarak bu sanal topluluklari degerlendi-
rebiliriz. Peki sosyal medya teorilerine bakacak olursak, bunlar ne olabi-
lir? Eski sosyologlarin diinyay: tanimlama tarzlar: ile ilgili olarak “durche-
im” yaklasimi ile bakacak olursak; internet ve sosyal medya her zaman
sosyal yonu agir basan olgulardir. Clinki dogal olarak toplumsal anlam ve
duyarliliklart yansitirlar. Bu genel olarak durcheim yaklasiminin bir izdu-
sumii. Sosyal medyaya bu sekilde bakabiliriz. Max Weber yaklasimindan
bakacak olursak, internet ve sosyal medya her zaman sosyal yoni agir
basan olgular degildir. Clinki sosyal yontin agir basmasi icin, bu sistemle-
ri kullananlar arasinda anlamli bir iliski olmasi gerekir. Iste ben bir sekilde
facebook hesabi actim ve bin tane arkadasim var. Ama bu insanlarin 990
tanesini yolda gorsem tanimam ama bir sekilde “arkadas olalim mi1 ola-
lim” seklinde arkadas olmusuz. Boyle cok yuzeysel iliskiler. Marx ve
Tonnies yaklasiminda sosyal medyaya bakarsak, internet ve sosyal medya
islevsel, sanal ve gercek topluluklarin yaratilmasina yol acan araclardur,
¢ciinkl belli bir amac icin isbirligini, bir arada olma iradesini ve belli 6l¢ti-
de karsilikli bagimlilik duygusunu hayata gecirirler. Sosyal medyaya bu
sekilde de bakabiliriz. Sosyal medyanin gozetim yoninden gercekten
onemli bir niteligi var. Serdar Bey az 6nce ayrintili anlatti, yine bunu biraz
soyutlarsak; nasil olabilir bu, politik, ekonomik sekilde olabilir gozetim.
Istisnalart olabilir. Ama belki ilk énce teknolojisinden bahsetmek gereki-
yor. Cok yaygin olarak kullanilan bir teknoloji Deep Packet Inspection
yada Derin Paket Incelemesi gibi (Tiirkce'de ayni ilk harfleri iceren DPI)
veya Derin Paket Analizi seklinde tanimlayabilecegimiz bir teknoloji.
Bunun teknik ayrintilarina girmek simdi zor fakat bu teknoloji sayesinde
sizin attiginiz e-mailleri, girdiginiz siteleri takip etme imkani var. Sosyal
medya veya sosyal medya haricindeki diger internet ortaminda gozetim-
den bahsedecek olursak; burada asil olarak bir hiyerarsi var, hem politik
hem ekonomik olarak. Goreli olarak gliclii olan digerlerini gozetiyor. Tek
bir stiper devlet var belki buna belli 6lctlerde Cin’i, Rusya’y: da ekleyebi-
liriz. Ama asil olan ABD. ABD’nin bir ag olmast durumu nedeni ile diye-
lim siz Cin’den Japonya'ya bir e-mail atiyorsunuz bunun ABD topraklart
tzerinden gecme ihtimali bayag: buytk bir ihtimal. Buradan bu bilgiyi



1. OTURUM: BILGI TOPLUMUNA GECIS SURECINDE SOSYAL MEDYANIN ROLU SUC VE CEZA 2013 SAYI: 3

elde edebiliyor. Eger elde edemezse bir denizaltt imal etmis, denizaltiyt
denizaltt kablosuna yaklastirtyor bir sekilde ¢engel atiyor, oradan bir tlke-
nin bitiin internet baglantisini kontrol etme imkanina sahip. Dolayist ile
hem kendi vatandaslarini izliyor, baska tilke vatandaslarini, baska devlet-
leri izliyor. Baska devletler ne yapiyor? Onlar da kendi vatandaslarini izli-
yor. Ingiltere, AB tilkeleri arasinda bayag: kotii bir tine sahip bir tilke. Cok
etkin bir DPI ag1 kurma ¢abalart var, bunu yapmaya calistyor. Baska bir
cok ulke var. Libya’da Kaddafi boyle bir sistem kurmustu, Kaddafi devri-
lince Kaddafi bizi izliyor diye yanip-yakilan muhalifler bu sistemi aldilar
simdi kendileri bunu kendi muhaliflerine karst kullaniyorlar. Burada bu
hiyerarsi ortaminda vatandas her zaman izlenen durumda. Yani ¢iplak
(yalin) vatandastan bahsediyoruz sonug olarak. Turkiye’de ne var DPI ko-
nusunda? Turkiye’'de bildigimiz bu FORM sirketi var meshur, BTK bunun
faaliyetlerini durdurdu ti¢ ayligina fakat tekrar basladi FORM sirketi ttnet
ortakligt ile beraber. Bunun icin “information. org” diye bir web sitesi var
burada epey bilgi var. Buraya bakabilirsiniz. Burada politik hiyerarsiden
bahsettik, ekonomik olarak yine goreli olarak gticlintin digerlerini gozet-
lemesi s6z konusu. Bu da asil olarak Cevrimci Davranissal Reklamcilik
vasitasi ile oluyor. Burada da sirketler vatandasi izliyor. Siz diyelim ki
Hurriyet Gazetesi okuyorsunuz, Hirriyet gazetesi okurken bir takim sir-
ketler sizin aliskanliklarinizi kaydediyorlar. Bu DPI teknolojisi vasitasi ile
olabiliyor veya DPI teknolojisi kullanmadan olabiliyor. Peki burada istisna
var mr? Istisnalar gercekten var, kaideyi bozmamakla beraber. Bu da ters
yonden gozetim, yani glicsiiziin glcliyi gozetim, alttan gdzetleme.
WikiLeaks'i biliyorsunuz, Anonymous’u biliyorsunuz, RedHack’i biliyorsu-
nuz. RedHack bir sekilde YOK'{in bilgisayarlarina girmis, birtakim belge-
ler aciklamis, o belgelerde Firat Universitesi Rektoriiniin galiba kendine
400 bin liralik araba aldigini falan gorebiliyorsunuz, bu tabii yasal ama
etikligi belli olc¢tlerde tartisilir. Yeni medya diye bahsedecek olursak bura-
da gercekten cok ilgin¢ bir durum var. Geleneksel deger Gretimi nedir?
Insan eyleminin meta tretiminde kullanilmast s6z konusudur. Bunun be-
delini 6dersiniz. Diyelim ben bir isletme kurdum, bir fabrika kurdum 50
tane de isci calistirtyorum bunu bedelini 6diyorum, bu herkesin bildigi
bir durum. Yeni medya diizeninde deger Uretimi ¢ok farkly; insan eylemi-
nin ayni sekilde meta tretiminde kullanimasi var. Bedelli, diyelim ben
Facebook sirketini kurdum, bedelli olarak da bin, iki bin, ti¢ bin tane ya-
zihmet ¢alistirtyorum, bunlara maaslarint 6diiyorum. Ama bundan baska
asil olarak deger bundan tretilmiyor. Degerin Uretildigi cok farkli bir alan
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var. O da insan eyleminin bir meta haline gelmesi s6z konusu. Bedelsiz
olarak ben Facebook kullanicistyim. Kimse bana bir bedel 6demiyor, ben
kendi degerimi yarattigima inantyorum. Gonulli olarak kendim icerik
sagliyorum. Ama bu gonullt icerikten asil olarak Facebook kar ediyor.
Bazi durumlarda bu gonulli olmasina ragmen habersiz olabiliyor ya da
hepten habersiz olabiliyor. Iste Cevrimici Davranissal Reklamcilik boyle
bir sey. Siz reklamcilik anlaminda Hurriyet gazetesini okuyorsunuz ya da
baska bir seyi okuyorsunuz oradan sizi profilliyor reklam sirketleri ve
sizin profilinize uygun reklam gosteriyor size. Siz suirekli arabalara baki-
yorsaniz, demek bu adam araba alacak diye araba reklamlart gosteriyor.
Burada belki bir yarardan soz edilebilir. Yani ben cocuk bezi reklamu iste-
miyorum, araba ile ilgileniyorum bana araba reklami goster gibi bir yarar
olabilir. Fakat burada asil olan sakinca sizin profillenmeniz. Bu sirketler
ortaminda ¢ok masum kalmayabiliyor. Tabi burada islerlik, alict ve pazar-
layici reklam sirketleri oluyor. Yine burada medyanin, degerin tretilme-
sinde istisnalar olabiliyor. Burada Wikipedia var. Wikipedia’da insanlar
gonulli olarak icerik tretiyorlar. Ya da belki tam ¢rnek olmayabilir ama
acik kaynak kodlu yazilim gelistirme de buna bir 6rnek olarak verilebilir.
Burada da insanlar genel olarak istisnalar olmakla birlikte, bedelsiz olarak
herhangi bir yarar gozetmeksizin kendileri bir deger tretiyorlar ve baska-
larina sunuyorlar. Tesekkir ederim.

Ugur SEKER (DBI-Djjital Biiro istanbul Genel Miidiirii)

Ben internetin reklam ve pazarlama tarafindayim. Simdi ben sosyal
medyanin ¢ok icindeyim ama hukukun da bir o kadar disindayim tabi bu
benim hukuksuzluktan yana oldugum anlamina gelmemeli fakat hukuk
acisindan bakamiyorum pek olaya. Simdi ilk basta cok sevgili dostum
Serdar ile bir sey yapmamiz gerekiyor aslinda bir anlasmamiz (deal etme-
miz) gerekiyor. Annesi televizyon seyrederken reklamlart gordigiinde
dedi ki “Allah bunlarin cezasini versin”. Aslinda bu hikaye buradan basli-
yor. Eger ki o reklamlar olmazsa ¢ok sevgili annemize biz bu dizileri sey-
rettiremeyiz. Bunu soylerken tabi Serdar’in annesi gibi benim annem de
diziye karst. Bu islere baslamadan 6nce televizyondaki reklamlarin uzun-
luklarina her seylerine ben de karsiydim ama bunu hepsi birbirine baglt
bir ekosistem olarak gormek lazim. Benim soyle bir saptamam var, simdi
Turkiye’de Sosyal Medya Hukuku Sempozyumu denilince bunlarin igeri-
sinde hem kontrol edilemez bir taraf var hem de bunlarin kurallarint ko-
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yacak buradaki suclara cezalar bicecek bir taraf var. Simdi inanilmaz bir
Star Wars aslinda bu. Yani birileri cok ciddi farkli 6zgtirliklerden farkli
seylerden yana diger tarafta da bir kural koyucu ya da bu kurallari uygu-
layict bir yapt var. Ben aslen kent plancistyim. Fakulteyi de birinci bitir-
dim soylemesi ayip. Ama hicbir kamu kurum ve kurulusunda da is bula-
madim, ¢linkl buglin baktigin zaman belediyelerin en ciddi gelir kaynak-
lar fen isleri ve imar isleridir. Tabi oraya da siz boyle adamlart ¢cok fazla
sokmazsiniz. Tirkiye’deki en biyiik problem batt toplumlarindan farkls
olarak kentlesmenin planlamadan once gitmesiydi. Yani Turkiye’de hep
Osmanlidan bu yana Once kentler kurulur ardindan planlar yapilirdi.
Hatta biiyiik yanginlardan sonra aslinda Istanbul’'un 3-4 sefer imar sanst
olusmus ama yanan evler yerine aynilart yapilarak yola devam edilmisti.
Sonra baktiginiz zaman Cumhuriyet Donemi, cok partili sisteme gecis ve
ardindan aslinda kentlerin nasil talan edildigini gordik ve aslinda kural
koymaniz bu noktada cok fazla ise yaramadi. Bugiin insanlari yerlestirip
elektriklerini, sularint bagliyorsunuz ondan sonra plan yaptyorsunuz.
Simdi buradan lafi nereye getirecegim, cok ciddi bir gelisme ve degisme
icerisindeyiz. Tuketici degisiyor, sizler degisiyorsunuz. Yani bakin bu sa-
londa hi¢ Facebook, Twitter kullanmayan kimse var m1 yani sosyal med-
yanin icinde olmayan kimse var mi? Hocam var, eh 2 kisi var. Simdi 6ni-
miuzdeki sene mutlaka ve mutlaka hocamiz da bu isin icerisine girecek,
siz de gireceksiniz. En azindan karst olsaniz bile acaba neler konusuluyor
diye sey yapacaksiniz, merak edeceksiniz. Ya da birileri sizin adiniza bu
diinyada sizlerle ilgili hesaplar, fotograflar bir seyler paylasiyor olacak.
Aslinda sizler internette biraktiginiz izlerle artik bu dinyanin icindesiniz.
Benim saptamam su; Turkiye’de de 6zellikle hukuk ve kamu kural koyu-
cu bu gelismenin ¢ok gerisinde kaldi. Soyle bir haksizlik da yapmamak
lazim. Buralari zaten ¢ok kolay hareket kabiliyeti olan yerler degil. Yani
hadi bakalim Facebook’ta bir sey oldu biz de buna gore bir ceza maddesi
koyalim. Hadi burada bir gelisme oldu buna gore burada bir seyler yapa-
lim. Evet ben buradaki hareket alanlarinin ¢ok esnek olmadigini tahmin
edebiliyorum ama burada da ¢ok hizli bir gelisme var, ¢cok hizli bir degis-
me var. Tiketici degisiyor, hayat degisiyor. Ve giin gectikce sosyal medya
dedigimiz sey hayatimizin i¢ine biraz daha fazla entegre olmaya basliyor.
ilk basta bu MIRC'lerle baslayan sonra ICQ olarak hayatimizin icinde
devam eden ardindan iste YONJA, SIBER ALEM, 80630 gibi biraz daha
ozel (private) iste match making sitelerine dogru giden bir sosyal medya
diinyasi. Daha sonra hayatimiz icerisine msn messenger olarak girdi. Ne
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zaman ki bir aklt evvel ¢ikip da hadi bakalim siz butin arkadaslarinizla
gercek kimliginizle gercek fotograflarinizla gercek akrabalarinizla burada
olun diyip Facebook’u ortaya cikarttiginda iste bunun adi sosyal medya
olarak konulmus oldu aslinda. Ben hi¢c unutmuyorum doénemin en mes-
hur sitelerinden bir tanesi yonja.com’du. Cok fazla tyesi vardi ve bunlar
bir parti yapalim dediler ve Istanbul'un cok énemli yerlerinden birinde bir
organizasyon yaptilar ama o donem iste 30 yasinda bir gen¢ kiz 25 yasin-
da bir erkek, 60 yasindaki bir amcamiz 18 yasindaki bir gen¢ kiz gibi kim-
liklerle kendilerini etiketledikleri icin aslinda o donemki sosyal medyanin
ne kadar ici bos bir sey oldugunu ¢ok net gordiik. Boyle 3000 kisilik bir
organizasyona 200-300 kisi gercek kimlikleriyle gelebilmisti. Onlarin Ote-
sindekilerin hepsi sahteydi (fake idi). Simdi gelmis oldugumuz durum bu.
10 senelik gelisme ya da degisme stireci sertiveni igerisinde insanlar artik
burada gercek kimlikleriyle var. Kimse sizin kafaniza silah tutup yani silah
zoruyla Foursquare da check-in yapin demiyor, Twitter’da annenizin, ba-
banizin, kizinizin, evladinizin, cocugunuzun fotograflarint koyun demiyor.
Kimse size anlik olarak suradaki seylerinizi bildirin Facebook’a arkadasla-
rinizin fotograflarini koyun demiyor. Simdi burada tiiketici acisindan bak-
tigimizda her gecen giin hayatin icerisinde bu sosyal medya denen sey
daha fazla oluyor. Ozellikle burada kentli olarak tanimlanan, TUIK’in
kentli olarak tanimladigi tarafta bunlar biraz daha fazla. Bugiin bakin
Turkiye’de 40 milyona yakin internet kullanicist var fakat Turkiye’de 40
milyona yakin internet kullanicisi olmasi bu 40 milyonun tamaminin da
bilgisayar okur-yazari oldugu anlamina gelmez. Bilgisayar okur-yazarligi
ayrt bir seydir. Yani bilgi toplumu olmanin daha belirleyici bir unsurudur
bilgisayar okur-yazarligi. Fakat burada korkunun da ecele faydasi olmadi-
g1 gibi bir saptama yapmamiz lazim. Yani eger ki bunlar hayatimizin icin-
deyse bizlerin de yavas yavas bunlart nasil hayatimiza adapte etmemiz
gerektigini, nasil bunlardaki kott taraflardan korunup iyi taraflardaki hani
sey diyoruz ya biz batinin iyi yonlerini almaliyiz diye, yani buradaki bu
teknolojik diinyanin sosyal medya dinyasinin igerisindeki o iyilikleri nasil
kullanabiliriz kottultklerden kendimizi nasil koruruz 6grenip, uygulama-
miz lazim. Tekrar yineleyeyim, bu kadar hukukcunun icerisinde bunu
soylemek belki oklart izerime ¢ekmek olacak ama ben hukukun kendi
yapmis oldugum is diizleminde yani interaktif reklam, pazarlama, sosyal
medya ne varsa bunun icerisine koyun biraz gerisinde kaldigint diistinii-
yorum bu gelismelerin. Simdi mesela bunu biz biraz daha farkli sekilde
kendi ben hizmet vermis oldugum markalara da onleyici hukuk hizmeti
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olarak sunmaya basladim. Isim vermeyeyim simdi dogru olmaz,
Turkiye'nin 6nde gelen bir hukuk firmastyla bir anlasma yaptim, yani bu-
rada zaten diyorum ya hocam ya da siz zaten evet sosyal medyada yoksu-
nuz ama birileri sizinle ilgili bir seyler yaziyor bir seyler konusuyor. Siz
ister bunu kabul edin ya da etmeyin simdi bugliin Google’da arasak ismi-
nizi bir strt bir seyler ¢ikar, Twitter’da soylediklerinizi az dnce retweet
ettiklerini gérdiim. Dolayistyla burada bunu 6grenmek kacinilmaz bir sey.
Kisiler, firmalar, kamu, burada herkes bir seyleri 6grenmek zorunda.
Bunu komple hayatimizdan ¢ikaramayacagimiz gibi bir durum da s6z ko-
nusu bence. Dolayisiyla bunu hazmedip buradan nasil var olmamiz ge-
rektigini yani tabi kisisel olarak ya da kurumlar olarak burada ¢ok farkli
bir davranis “batern”i var aslinda durumu var. Burada bu isi 6grenip basi-
niza geleceklerden kendinizi korumaktan baska aslinda yapabileceginiz
cok fazla bir sey yok. Yani bu tamamen bir teslimiyet anlaminda degil
ama Ogrenmeyi soyliyorum mesela benim de kendi markalarima vermis
oldugum hizmetin adi 6nleyici hukuk hizmeti. Yani diyoruz ki, sen bura-
da var ol ya da olma, sen bunu kabul et ya da etme, bugiin iste 40 milyon
internet kullanicisinin 32-33 milyonu Facebook’ta, 8-9 milyonuna yakin
Twitter kullanicist var.

Sosyal medya diye tanimladigimiz sey sadece bu iki seyden ibaret
degil. Foursquare’i var bunun Linkedin’i var, Instagram’t var, Vine'r var,
forumlart var yorumlari var. Dolayistyla sen burada evvela kendinle ilgili
basina bir sey geldiginde kendini nasil koruyabilirsin bunlari 6gren ama
ilk basta is 6grenmekten geciyor. Seyi de kacirmamamiz lazim bunu toplu
bir resim icerisinde bir ekosistemin bir parcast oldugunu da kacirmama-
miz lazim. Bugiin Turkiye’de ve diinyada sosyal medyanin hukuk kavra-
mit disinda icinde oldugu yer aslinda pazarlama. Pazarlama demek para
demek paranin oldugu yerde bir varlik aslinda burasi. Bugiin ABD’de
sosyal medyanin da icinde yer aldigt interaktif pazarlama, internet rek-
lamciligi bugtin televizyondan sonra ikinci sirada. Gectigimiz sene 2012
senesinde ABD’de 36 milyar dolarin tizerinde bir para internet reklamlari-
na harcandi. Ve bu toplam harcama icerisinde %20-25’lere denk geliyor.
Yani ABD’deki reklam harcamasina verilen 100 TL'lik paranin 25 TLlik
kismi internete harcaniyor. Ingiltere-Birlesik Krallik burada daha ilging bir
noktada. Orada internete harcanan para televizyonu da ge¢cmis durumda
%30 un tzerinde. AB ortalamasi %22’ler seviyesinde. Turkiye'ye baktigi-
mizda Tukiye'de de internet reklamlari toplam reklam harcamasinin
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%18’ini aliyor. Oransal olarak aslinda Turkiye'nin internet reklamlari aci-
sindan diinyanin gelismis tlkelerinin olduk¢a yakininda bir gelisme orant
var. Hatta buylime orani olarak baktigimizda Turkiye icin, Rusya Polonya
gibi onimuzdeki 10 senenin star tlkeleri olarak goziken ulkelerde %25-
30’luk bir sektor biyimesini cok net gozlemliyoruz. Dedigim gibi bu
Turkiye'de de %18ler seviyesinde ve her sene buylyor. Gelismekte olan
tlkelerde de bu buytime hizlariyla beraber bunlart biz daha ¢ok fazla tar-
tisacagiz. Burada soyle bir firsat goriiyorum; kamu ve hukuk bu stireci,
sosyal medyayla, sosyal medyayi iyi anlayarak ve iyi tarayarak ve burayi
iyi kullanmay1 6grenerek aslinda, bunu pozitif anlamda tlkenin, kullanici-
nin ve kurumlarin yararina ¢ok rahat kullanabilir. Clinki gtiniin sonunda
bir seye kot demek cok kolay ama o kot seyi iste bu koca salonda eger
bu sey kotlyse kullanmayan sadece iki kisi var. Ama bu seyin aslinda ha-
yatimizin belli noktalarinda bazi seyleri de kolaylastirdigini, isleri biraz
daha farkli noktalara getirebildigimizi gordigtimiizde de aslinda bunu iyi
olarak nitelendirdigimizde de sey yapabiliyoruz bunu aslinda sosyal med-
yayt daha yaygin sekilde, aslinda bunlarin nasil olabildigini, aslinda insan-
larin bazit seylerden korkarak degil de bazi seyleri nasil 6grenmesi gerek-
tigini 6grenmeden Once ve O6grenmenin yollarint da buralart kullanarak
sey yapabiliriz. Cok kisa bir sey soyleyerek devam etmek istiyorum, en
azindan tlketicinin ya da yeni neslin nasil gelistigini degistigini hepimiz
aslinda yasiyoruz. Benim iki tane oglum var; biri 19 aylik bir tanesi 1 aylik
yeni oldu. 19 aylik olan yeni yeni konusuyor, iste biliyorsunuz erkek co-
cuklar biraz da gec konusuyor. Ilk énce baba dedi, anne biraz kiskandi
bunu tabi, bir kriz ortamu yasadik. Bir de kopegimiz var evde ismi Mine.
fkinci olarak Mine dedi. Baba, Mine dedikten sonra ipad dedi. 4. Ya da 5.
Kelimesi anne oldu. Ama gitiniin sonunda artik sunu kabullenmemiz gere-
kiyor. Diinyanin, dolayisiyla memleketimizin normalleri degisiyor. Ben
universite ikinci sinifta ilk cep telefonumu aldigimt ne 1 aylik ne de 19
aylik ne Can’a ne de Mert'e gercekten iste benim 20 yasimda cep telefo-
num oldugunu anlatamayacagim. Clinkt onlar bunlarin oldugu bir din-
yanin, doganin icerisine dogdular. Dolayisiyla buradan korkmak degil
bunlart her ne kadar bazi ¢cekinceler olsa da nasil pozitif olarak kullanma-
nin, bunlara yogunlasilmasinin toplum acisindan daha yararli olacagini
distiniyorum. Cok tesekkiir ediyorum bazi devrik cimlelerime ragmen
beni dinlediginiz icin.
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Ismail Hakk: POLAT (Kadir Has Universitesi Iletisim Fakiiltesi)

Melih Hoca’'nin anlattigi bu genel cerceve tizerinden devam etmek,
biraz onu sorgulamak anlamli olabilir. Ben o ytizden ikinci sozi aldim.
Simdi bilgi toplumuna geciste sosyal medyanin roli gibi bir baslikla ko-
nusuyoruz ama sanki ginimizde geldigimiz nokta ve bunlarda konusu-
lanlar itibartyla bunun biraz daha 6tesine ge¢cmis gibiyiz. Melih Hoca’'nin
anlatti@1 teorilere baktigimiz zaman bilgi toplumu dedigimiz kavram zaten
70’lerde gelistirilmis bir kavram ve birazda bilgisayara bakilarak gelistiril-
mis bir kavram. Bunun 6tesinde iki binli yillardan baslayarak iletisim tek-
nolojilerinin de girmesi, Melih Hoca'nin soyledigi gibi, simdi yavas yavas
bu bilgi iletisim teknolojilerinin medyayla baslayan sinerjisi ve bunun so-
nunda aslinda bizim resmen mekanlastirdigimiz bir siber alan var. Bence
burada bir oyun tabiriyle seviye atlayip bilgi toplumuna geciste sosyal
medyanin rolt gibi bir baslik yerine belki siber mekdnin toplumu nasil
dontistirdiigli konusuna biraz deginmek lazim, ¢tinkii benim suanda gor-
diglim kadarryla sosyal medyaya bakarak biz bir bilgi toplumu olustura-
bilir miyiz emin degilim. Yani 70’lerde sdylenen o bilgi toplumu ttopyast
sosyal medya gibi benim biraz antagonistlik gordiigiim bir alanda tezahur
edebilir mi ¢cok emin degilim. O ylzden biraz ben baslikla oynuyorum ve
siber mekanin toplumu nasil dontstirdigi konularina kisaca degineyim
diyorum. Tabi bu olusmaya baslayan siber mekanin tGzerinde mutlaka
bilgi teknolojileri, iletisim teknolojileri ve medya sektorlerinin G¢linin bir-
den tezahtr ettirdigi tic tane temel kavram var benim de genel olarak
derslerimde anlatugim. Bu teknolojilerin, bu sektorlerin anahtar kavramla-
r1, bir tanesi icerik medya sektoriiniin anahtar kavrami, veri-data dedigi-
miz sey bilgi teknolojilerinin ana kavrami ve ag dedigimiz sey ise teleko-
miuinikasyon iletisim teknolojileri sektoriiniin ana kavrami. Yani benim
gordigiim bu t¢ tane kavram Uzerindeki sinerji yani veri, icerik ve ag si-
nerjisi bizde olusan ve bunun sonucunda olusan bir siber mekan; bireyle-
ri, toplumlari, siyaseti, hukuku, ekonomiyi, organik ve inorganik hemen
hemen her seyi doniistirmekte. U¢ tane temel 6zellik cikiyor burada ge-
nelde anlattyorum. Birler sifirlarla bu ise girisme hikayesidir. Bende hani
hep bizim dijital medya ya da her seyin basina getirdigimiz o dijital kalibi-
nt olusturuyor. Yani bu dijitallesmenin bir etkisi var toplum tzerinde, bir
etkilesim olgusu var, bu cift yonltulige donts var. Bir de zaman-mekan
sintrindan kurtularak boyle bir sinirsizlik getirme durumu var. Dolayisiyla
bunu yarattigr hem sorunlar hem de firsatlar var. Serdar 6zellikle acilis
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konusmasinda bunun yarattigi epey bir sorunu anlatti. Daha dogrusu
sorun degil de farklilik farklilasma diyelim buna. Melih Hoca bunun arka-
sindaki teknolojileri ve bunun yarattigt olumlu olumsuz etkileri daha dog-
rusu kavramlart ve olumlu olumsuz etkilerini soyledi. Biitiin bunlarin so-
nucunda burada hem sorunlar hem de firsatlar olusuyor. Bizim aslinda bu
seye bakarken yapmamiz gereken idealde mutlaka siber mekinin toplum
tzerinde olumlu olumsuz donustirict etkileri var. Bilgi toplumu gibi bir
ttopyadan, bir idealden bahsediyorsak, burada yapilmasi gereken seyler
buradaki firsatlart maksimize, sorunlart da minimize etmektir. Zaten
bunun i¢inde yapmamiz gereken seyin herkesin soyledigi biling okurya-
zarlik gibi bir sey yapmamiz gerekiyor. Yani bizim ve insanligin arzusu
iste boyle bir siber toplum belki de bir siber mekdnda en idealde olusmus
bir toplum ttopyasini yapmak. Benim kendi Giniversitemde kendi boli-
mimiuzde, kendi derslerimizde anlattigimiz kavramiyla bunu yeni medya
okuryazarligt olarak adlandiriyoruz. Yeni medya okuryazarliginda da bir-
kag tane temel noktayt 6ne ¢ikartmaya calistyoruz. Burada birincisi artik
tarihte ilk defa bu siber mekanin olusturdugu toplumun ilk dijital yerleri
bu isi 6greten yani bu isi 6gretmeye calisan belki de ya da egitim verme-
ye calisan egitimcilerin éniine gecmis durumda. Iste burada bizim 6gren-
ci-6gretmen kavramini ya da 6gretim araclari kavramini yeniden deger-
lendirmemiz lazimdir. Sosyal medya bu konuda olumlu ya da olumsuz bir
ara¢ olabilir. Olumlu olumsuz etkileri tartisilabilir, daha idealize edilebilir
ama mutlaka bu kavramlara bakarak bu konuda bir okuryazarlik, bir top-
lum dontstiirme stratejisi olusturmamiz lazim. Bunun 6tesinde boyle bir
yeni medya okuryazarligi stratejisinin tabii ki devletten bagimsiz bir sekil-
de yapilmast daha dogrusu onun 6nctligini devletin almasindan dogal
ya da kacinilmaz bir sey olamaz. Gordigumiiz gibi bu siber mekan zaten
bize getirdigi olumsuz etkileriyle aslinda bu okuryazarligi da hatta onun-
da otesinde bir demokrasiyi de adeta dayatiyor. Yani ya boyle bir sey ge-
tireceksiniz bilin¢li olacaksiniz bu konulara karst ya da bu olumsuzluklar
icerisinde raydan ¢ikacak bir topluma dontseceksiniz. Yani hi¢bir kuralin
olmadigt kurallarin ¢ok zor konulabildigi bir ortamda hukuk ne derece
yaptirim getirirse getirsin, ne derece bir ara¢ olarak kullanilmaya calisilir-
sa c¢alisilsin orada bir etik diizen bir toplumsal diizen, bir toplumsal biling
ve bir arada yasama kultirti olmadigi stirece butiin bunlarin hepsinin sa-
dece kiagitta, bu siber ortamda sadece tablette kaldigt bir durumdan s6z
edebiliriz. Dolayisiyla eger burada sosyal medya hukuku sempozyumun-
da ya da belki de bu siber mekan hukukunu daha dogrusu siber mekanin
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dontstirtict hukukunu tartismak isteyecegimiz bir sempozyumda bunlar-
dan s6z etmek lazim. Dolayisiyla lafimi soyle bitireyim ben, bu eger yapi-
lacaksa devletin onctliginde, liderliginde gercekten onun iradesiyle,
onun istemesiyle ama bu mekanin dayatmasiyla ve toplumla birlesmesiyle
olabilecek bir sey gibi geliyor. Aksi taktirde yoldan cikacagiz. Tabi bu
benim soylediklerim hep idealize bir takim seyler. Gecenlerde okuryazar-
lik ya da biling konusunu Gokhan, Sets Turan ve Ugur Hocayla birlikte
her Pazar aksami yaptigimiz Kapak Olsun TV'de de tartistik. Orada biraz,
bu Senay’in sarkisinda oldugu gibi “Hayat bayram olsa insanlar el ele tu-
tussa hayat bayram olsa” gibi seyler cikiyor ortaya. Fakat bunun disindaki
hemen hichir ¢coztimiinde ayni pratikte gecerliliginin ¢ok fazla olmadigy,
cok kolay by-pass edildigi ve toplumda bireyin iste Serdar’in anlattigt o
kalasnikofa c¢ok kolay yapabilecegi, tiretebilecegi bir noktada bizim top-
lumsal bilinci gelistirmemizin ne kadar énemli ve 6ncelikli oldugunu ina-
nin ¢ok ciddi bicimde ele almamiz ve buna odaklanmamiz lazim diyorum
ve tesekkir ediyorum.
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BILGI TOPLUMUNA GECIS SURECINDE
SOSYAL MEDYANIN ROLU

SORU-CEVAP

Fikret Ilkiz: Tabi ben cok sey 6grendim. Cok tesekkiir ederim.
Kendisini sasirtmak da istemezdim aslinda. Yani, “bir stiri hukukcu vardir
burada” deyince tabi ki ben de o hukukculardan birisiyim. Benim de el
kaldirmam gerekirdi. Ama kendi adima bir sey 6grendim. Ger¢ekten anla-
mak zorundayim, ¢linkt burada “ey tiketiciler ey potansiyel musteriler”,
bunlar sizler oluyorsunuz. Siz mesela 6grenseniz de 6grenmeseniz de
kullanmayan iki kisi olmasina ragmen Ug¢linci ben olmama ragmen bizim
korkmamamiz ogutleniyor. Cikardigim sonug su; Komunist Manifestoyu
tekrar okuyacagim. Okumak zorundayim, ¢linkti Marx’in ve Engels’in bu
anlamda fikirlerine ihtiyacim var. Ben herhangi bir sekilde korkmuyorum
ama hukuk ya da en azindan hem Marx’in hem Engels’in komiinist
Manifestosunu okudugum an, tekrar eski bilgilerimi tazeledigim zaman,
sinifsal anlamda bizi tiiketici goren reklamcilart nasil alt edecegimi yeni-
den 6grenirim diye de distntyorum ve bu sekilde de bilgi toplumuna
gecis sayesinde de belki sinifsal olarak bazi olaylar ¢ozimlemekteki ka-
pitalizmin bizimle olan karsilikli oyunlart agisindan biraz daha bilgili ola-
biliriz diye dustiniyorum. Her ne kadar kendi ¢ocuklart hakkinda “Ipad”
anneden Once soOylenmis olmasina ragmen hala tretim iliskilerinin ya da
artt deger konusundaki 6gretilerin gecerli oldugu duistincesindeyim. Ama
bir kez daha okumak zorunda oldugumu anladim. Simdi soru varsa kime
yoneltmek istiyorsaniz biraz vaktimiz var. O vakit ¢cercevesinde o sorulari-
niz1 arkadaslarimiz yanitlasinlar. Buyurun efendim.

Soru yoksa c¢ok iyi anlatmislar demektir, bolimu stiresinde bitirmis
olduk. Gercekten yorum da yapabilirsiniz, herhangi bir sorunuz yoksa
oturumu kapatacagim. Herhalde siz kapatacaksiniz. 13.30’da da tekrar
bulusacagiz. Buyurun efendim

Dinleyici: Ugur Seker’e bir sorum vardi. Sosyal medyayi kendi ¢ikarla-
rimiz i¢in kullanmamiz biraz daha dogru olur diye dustintiyorum. Siz de
aynisini tarif ettiniz. Bunun icin Onerebileceginiz bir yontem var mi?
Sosyal medya o kadar derin bir yer ki icine girdigin an ¢ikamiyorsun, di-
sinda da duramiyorsun. Oyle bir durum. Insan1 gercekten ileri gotiirebile-
cek, ayni zamanda da kisisel gelisimini cok ileri seviyede etkileyebilecek
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bir ortam. Bunun icin 6nerebileceginiz bir yontem var mr? Clinkd iyi yone
de gotirebilecek, kotl yone de gotirebilecek bir etkisi var.

Ugur Seker: Burada, bunu hayatimizin neresinde ve nicin kullandigi-
miza dikkat etmek gerekiyor. En ¢nemli sey budur. Bugliin mesela diyo-
rum ya; sosyal medyayla ilgili pek cok platform, olusum pek cok sey var.
Aslinda buglin sizin orada normal hayatinizdaki davranislarin yansimasini
goruyoruz. Dolayistyla aslinda nasil biriyseniz aynt davranislari o dizlem-
de de sergilemelisiniz, ¢linkli buglin dyle akillt sistemler hayatimizin icin-
de var ki mesela bir yerin 6niinden gecerken check-in yapiyorsunuz.
Orada olmus olmak cevrenize hava atmak olarak gortiniiyor ama iki daki-
ka sonra yanlislikla yeni gitmis oldugunuz bir mekandan Twitter’dan fo-
tografinizi atiyorsunuz. Aslinda kendinizi “—mis” gibi gosterdiginiz yerde
degil de farkl: bir yerde oldugunuzu gostererek ele veriyorsunuz. Bu nok-
tada kendi gercek hayatinizin, gercekliginizin disinda da sosyal medyada
cok var olmamalisiniz. Ben Facebook’u pek kullanmiyorum, Twitter
benim icin daha 6zel. Belki hocam bunlart soyliyorum diye kizacak bana
ama ¢ok uzun seylerden sikiltyorum. O ylzden twitter benim ihtiyacimi
daha cok karsiliyor ve bazi kabiliyetlerimi de gelistiriyorum. Daha kisa
zamanda dertlerimi anlatmis oluyorum. Vine paylasmayi seviyorum mese-
la su aralar yapimci oldugum icin de. Videolar: 30 saniyeden 6 saniyeye
dustrdl inanabiliyor musunuz? 3 dakikaydi 40 saniyeye, 25 saniyeye
dustt. Simdi 6 saniyelik degisik bir standart var. Bazilarin1 deneysel olarak
kullanabilirsin. Bazt vazgecilmezlerin olabilir ama bunlar artik hayatin ice-
risinde. Benim internet ve sosyal medya hakkinda buradaki konusmacilar
kadar politik bilgim yok ama artik eve gelirken evin oda sicakligini cep
telefonunuzla bir tusa basarak ayarladiginiz akilli evlerin konusuldugu bir
diinyada da bunlari ne sekilde hayatinizin icine sokmak istemeniz de ta-
mamen kisisel bir tercihtir. Yani hangisini ne kadar hayatinin icine sok-
mak istiyorsan o kadar sokabilirsin.

Dinleyici : Tesekkirler

Fikret Ilkiz: Siz dilediginiz yontemle devam edebilirsiniz. Onu yeni-
den dizayn etmek konusunu halledecekler zaten. Isimiz var acelemiz var.
Zar zor check-in yaptiktan sonra st seviyeye cikmak icin konusmaya
baslayabilirsiniz. Hi¢ endiseniz olmasin o yoniyle. Baska sorunuz var mr?
Buyurun efendim.

Avukat Zeynep Nur Cengiz: Merhaba... Sorum hem Ismail Bey’e
hem Ugur Bey’e olacak ama bu soru biraz Nostradamus sorusu gibi bir
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sey. Cok merak ettigim icin sormak istiyorum. Facebook ve Twitter en bi-
linen sosyal medya araclarindan ikisi. Simdi bunun sonu nereye kadar gi-
decek- Yani hukuki boyutu tamamen bir yana birakiyoruz. Her gecen giin
teknoloji gelistikce ve insanlarin yasamlari degistikce, hayata bakis acilar
degistikce farkli alanlar da elbette acilacaktir. Peki, bunun zirvesi nedir,
son nokta ne olacaktir? Yani sonunda ne olacak, nasil bir cevap verecegi-
nizi 6grenmek istiyorum.

Ismail Hakki Polat: Ben bunlar hep Amerika'nin oyunu diye basla-
mak istiyorum lafima. Once bunlarin nereye gidecegi konusunda Fikret
flkiz hocamin da bu Marx’in manifestosunu dile getirmesiyle birlikte, size
bunlarin nereye gidecegiyle ilgili bir kitap tavsiye edeyim. Marx’in yoru-
muyla birlikte, 20001i yillarda siber diinyayla birlikte nasil degisecegini
Marx’a bakarak yorumlamis. Nick Dyer-Witheford'un ‘Cyber Marx’ diye
bir kitab1 var. Onu tavsiye ederim. Kitap Turkce'ye cevrildi. Siber Marx
olarak c¢evrildi herhalde. Marx ayni ama cyber, siber olmus. Orada entere-
san bir sey var. Tarim toplumundan endustri toplumuna, oradan da bilgi
toplumuna gecisle ilgili birka¢ sey var. Witheford, Alvin Toffler'e bakip
‘Aslinda Alvin Toffler Eski Bir Marxist’ ve okudugu sey de, ‘3. Dalga’ diye
bir kitabi1 var, tarim toplumundan sanayi toplumuna oradan da bilgi toplu-
muna, aslinda Marx’in soyledigi seydir, feodalizm, kapitalizm, en sonunda
komiinizmdir diyor. Zaten kominite kavramint da o anlamda algiliyor.
Diyor ki; bu yeni gelebilecek, komiin yani bu toplumsal yasami, bu siber
diinya dayatacak. Biraz once soylediklerimi de Witheford‘un soyledikleri-
ne dayatarak soyledim. Bu isin zirvesi neresi olacak, ya yok olacagiz ya
adam olacagiz, ¢ciinkt tarihte ilk defa bir bireyin bomba yapabildigi bir
dizenle karsi karstyayiz. Adam Norvec'te aliyor dizenegi doksan insani
oldurtyor. Bombayi patlatiyor Boston’da. Boyle bir stirti olayla karst kar-
styayiz. Burada toplum olarak bir mutabakata varacagiz. Einstein’in mes-
hur bir lafi var: ‘III. Diinya savasinda hangi silahlar kullanilacak onu bil-
miyorum ama IV. Diinya savasinda tas, sopalar olacak’ diyor. Ya boyle
olacagiz ya da dedigim gibi adam olacagiz. Adam olma ihtimalimiz ne
derseniz, hayat bayram olsa insanlar el ele tutussa.

Fikret Ilkiz: Giizel bir soru, Ugur Bey bu konuda ne diyecek bir de
onu dinleyelim.

Ugur Seker: Simdi buitiin bunlarin hepsini toplayip sosyal medyanin ya
da internetin tGzerine patlatmaniza izin vermem. Kitle iletisimi biliyorsunuz
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ozellikle 1800’ler 1900’lerle basliyor. Gazeteler, sonra radyo, sonra televiz-
yonla devam ediyor. Bilgiye ulasim bu kadar kolay oldu ama diyorum ya
bu bardaga ne taraftan baktiginizla alakali. Her zaman dolu tarafindan
bakmay1 tercih ediyorum. Benim icin biiytik bir kazanc. Universitedeyken
kitiphaneden bazi seyleri arastirmak, vakit olmadiginda onlarin fotokopi-
sini cekmek, agaclara zarar vermek ya da karti tiniversitede birakip kitapla
eve gitmek cok glizel fantezilerdi, Giniversiteyle alakali benim hayatimdaki.
Simdiki nesil dijital yerli olarak tanimladigimiz nesil. Bizler dijital go¢meniz.

Dijital yerlilere bunlari ¢ok fazla yaptiramazsiniz. Bunu o kisiler i¢in
firsat olarak gorebiliriz. Ama burada tartistigimiz sey sosyal medyanin ki-
sileri yalnizlastirdigidir. Su an bu sempozyumda bunun negatif yonlerini
de cok konusabiliriz. Sabaha kadar da anlatirim ben size bunlari. Evet,
benim ¢cocugum Ipad dedi ama ileride cok iyi bir insan mi olacak manyak
m1 olacak onu bilemem. Bu onun icin iyi mi koti mi bilemem. Her sey
kivaminda iyidir. Biz babamizdan boyle 6grendik. Ortalama bir vatandas,
ortalama bir insan olabilirsiniz. Dolayisiyla, mesela bugtine kadar Turkiye
de hig tore cinayeti yok muydu bir diistinsenize. Dinyada hig¢ teror yok
muydu internetten Once, hi¢ savas ¢tkmamis miydr? Anlatabiliyor muyum?
Sadece bizim su an bilgiye ulasim kaynaklarimiz degisti. Eskiden bazi ge-
lismeleri gazetelerden ya da eski filmlerden gordigiiniiz gibi sinemalar-
dan dinyadaki gelismeleri gosteren 5-10 dakikalik haber bantlarint izleye-
rek Ogrenirlermis, simdi dyle degil ama. Simdi diinyanin herhangi bir ye-
rindeki neyi merak ediyorsam telefondan girip bakabiliyorum. Ne soyle-
yecegim aslinda biliyor musunuz? Simdi goriiyoruz internette, televizyon-
larda birbirine kifredip 6ldiiren insanlari. Bugiine kadar sokakta da birbi-
rine omuz atip ya da trafikte de kavga cikarip 6ldiren insanlar var. Yani
bunun nedeni internet degil. Nedeni baska seyler. Burada ben interneti,
sosyal medyayui iletisimimize farkli noktalardan katki saglayan araclar ola-
rak degerlendiren bir kisi sifatiyla oturuyorum. Yoksa bunun sonu nereye
varacak bilmiyorum. Bunun sonunu biz géremeden zaten Kuzey ya da
Giiney Kore ile beraber bir Diinya Savast c¢ikabilir, bilmiyorum ama tek-
nolojik ag¢idan benim gibi bir pazarlama profesort agisindan, bunu cevap-
lamam gerekirse hayatimizi kolaylastiran ¢ok giizel seyler giriyor hayati-
miza ama Oteki taraftan bunu kim yapiyor yapmiyor, biri bizi takip ediyor
mu etmiyor mu biz de akilli olacagiz arkadaslar. Buglin dinyada ya da
Turkiye’de tim bunlarin yasal ¢erceveleri olusturuluyor. Mesela, ¢evrimici
davranissal reklamciligin kanunu yoktu. Kanunu c¢ikti. Simdi bunu herkes
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yapabiliyor. Avrupa Birligi tilkelerinde de var bu artik ve artik dntimuzde-
ki sitelerde, sitelerin altinda sunu goreceksiniz; “Girmis oldugunuz bu si-
tede datanizt kullaniyoruz, haberiniz olsun.” Hatta bu reklamlarin altinda
kictik “i” harfleri goreceksiniz ve isterseniz kendi kesinizi temizleyebile-
ceksiniz ama burada, bu kotidir bunun nereye gidecegini bilmiyoruz
denilmemelidir. Topluma, tiiketiciye, bireye bunu 6gretmek lazimdir. Sen
takip ediliyorsun ama istersen kendi hiir iradenle bunu yapmayip engel
olabilirsin ama oteki tirlt su anki yazilim dinyasinin bu kadar gelistigi
toplumda bu engellensin hi¢ yapilmasin demek ¢cok miumkin degildir.
Bunun sonu yok. Bu hayatimizin icinde geliserek devam edecek. Ben
2000 senesinde bu meslege basladigimda bir tek internet sitelerine girip
nefret ederek gezindiginiz ya da sitelerin dnlinden arabalarin gectigi rek-
lamlarin ¢cogunu ben yaptim kabul ediyorum. Sonrasinda dedim ki, ben
bu isi 6grendim herhalde. Sonra arama motoru diye bir sey cikti. Arama
motoru sadece AltaVista'ydi. 2000’lerin basinda yaninda sadece Yahoo'nun
search sekmesi vardi. Sonra Google girdi hayatimizin icerisine. Sonra
dedik ki, biz pazarlamada bunlart da 6grendik mobil reklama gecelim.
Ben mesela internettekilere gore mobil pazarlamadan daha ¢ok nefret
ediyorum. Mobil taraftaki gelismeler daha c¢ok korkutuyor. Daha din
Izmir'den bir otelden telefon geldi bana bir paket satmaya calistilar. Ben
istanbul’da oturuyorum dedim. Olsun ama ya Izmir'e gelirseniz, dedi.
Neyse tam onu da 6grendik sandigimiz noktada hayatimiza sosyal medya
da girdi. Hadi Facebook 6grendik dedik sonra Twitter girdi. Yani ben de
aslinda ayni sorunun cevabini artyorum. Ben de miustekiyim bununla ilgi-
li. Tam bunlart okuyorsunuz, arastirtyorsunuz bir yerlere geliyorsunuz
mesela su an Led tv hayatimiza girdi. Akili televizyonlar var. Simdi akilli
firinlar bilmem ne geldigi zaman artik esime cocuklarima bunlarin nasil
kullanildigini anlatmam gerekecek ama simdi dyle bir jenerasyon geliyor
ki bakin soyle bir sey soyleyecegim; mobil beni daha ¢ok korkutuyor diye
soyliyorum. Samsungun belli modelleri mesela Avrupa’da 30 GB hafizay-
la cikiyor. Aynt telefon Kore de 100 GB hafizayla ¢ikiyor. Uzak dogulular
bizim, Avrupalilarin telefonu kullanmayi beceremedigimizi soyliyor. Biz
burada bilgi toplumu olma yolunda ilerliyoruz. Twitter'da bu kadar adam
var ama aynt telefonun treticisi buradakinin hafizasini daha ktictik ¢ikari-
yor. Diyor ki, siz zaten bunu kullanmay1 bilmiyorsunuz. O ytizden gidile-
cek cok yol var. Su giin geldigimiz noktada bile daha cok yol var.
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Fikret Ilkiz: Siz mi soracaksiniz? Buyurun. Saat 12.40. Umarmm kisa bir
sorudur.

Dinleyici: Sayin Fikret Ilkiz Marx’a gitti, ben biraz daha gerilere git-
mek istiyorum. Kant aydinlanma nedir, sorusuna verdigi cevapta der ki:
“Aydinlanma kisinin kendi iradesiyle dustigu gayri mimeyyizlik halinden
kurtulusudur. Kendi aklini kullanmaya cesaret et.” Sanayi toplumu kisinin
kendi emegine yabancilastigi toplumu meydana getirdi. Bilgi toplumu ise;
kisinin kendi aklina, bilgisine yabancilastigt toplumu meydana getiriyor.
Bugln artik kullandigimiz kelimeler, terimler, kavramlar kendi aklimizin
trettikleri degil veya derinlemesine bilgi sahibi olarak bir elekten gecire-
rek sahip oldugumuz kavramlar degil ytizeysel olarak bir takim yerlerden
ucusan kavramlar. Bunlar bizim aklimiza yapisarak bizim dilimizle kendi
kendilerini var eden, ¢ogaltan kavramlar olarak var oluyorlar. Sonug itiba-
r1 ile biz kendi kendimize bir sey tretmeye kalktigimizda aklimizda “sey”
kelimesinden baska bir kavram kalmadigini misahede ediyorum. Bu ¢ok
enteresan bir gelismedir. Biz sadece bir aptallar toplumu olmaya mi1 gidi-
yoruz? Yoksa bir giin sizin dediginiz gibi Sayin Seker kendi irademizi kul-
lanip kendi aklimizi kullanmaya yeniden cesaret edebilecek miyiz? Sanayi
toplumu i¢in bu 1848 anlamina geliyordu. Bilgi toplumu icin ne anlama
gelecek acaba?

Ugur Seker: Bunun tamamen kisinin i¢inde sakli bir sey oldugunu
distiniyorum. Netice itibariyle bugtin bu teknolojileri hayatimizin icine
ne sekilde enjekte edecegimizi az Once arkadasimizla konusurken de soy-
ledik. Yani bunu ne sekilde kullanacagimiz ve nereye gotiirecegimiz ta-
mamen bizim elimizde. Turkiye’de ben hicbir seyin rastlantisal oldugunu
da distinmiiyorum ve sizin de su an soylemis oldugunuz gibi Turkiye'deki
insanlarin akillarina oldukc¢a giiveniyorum. Yani onlar neyi ne sekilde tar-
tabileceklerini, kullanabileceklerini ¢ok iyi biliyorlar. Ayda en az 2-3 tane
Universite ziyaretinde bulunuyorum. Oradaki gencler de bu teknolojileri
hayatlarinin icine nasil enjekte ettiklerini, kullandiklarini soyliyorlar.
Uretken bir toplum olma yolunda ne denli emin adimlarla gittigimizi ben
onlardan feyiz alarak goriiyorum ve dedigim gibi ben ne olursa olsun bar-
dagin dolu tarafina bakiyorum. Bunlar iyi sekilde kullanmak, gelistirmek
ve iyi sekilde insanligin hizmetine sunmak her zaman bizlerin elindedir.
Turkiye’de de kafast bu yonde cok iyi calisan cocuklar var. Samimi olarak
soyliiyorum bunu. Bizim Bilgi Universitesi'nde de su anda hayata gecirdi-
gimiz enteraktif pazarlama yiksek lisans programimiz var. Sadece Fisilt
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Gazetesi'nde 60-70 tane dgrencimiz oldu. Orada da onlarin nasil tGretken-
likle, yaraticilikla calistigint anlatmakla degil ancak onlarla beraber vakit
gecirerek gormeniz daha ikna edici olur sizin icin. Ben burada simdi ne
soylesem sizi cok fazla ikna edemem.

Fikret Ilkiz: Son soruyu da sizden alalim.

Dinleyici : Ben cok kisa bir sey soyleyecegim Ugur Bey’in soyledikle-
riyle ilgili. Beni su konu cok rahatsiz etti, akilli olmaliyiz, bardagin dolu
tarafint gbrmeliyiz... Ben de internete ya cok kot ya harika bir sey diye
bakan biri degilim. lyi getirileri de oldu, kot getirileri de oldu ama bu
bardagin iyi tarafindan bakalim, hayatimiza iyi taraflarini alalim konusu
bizi toplumsal iliskilerde cok sinirliyor. Sanki biz birey olarak istedigimiz
sekilde internete hiikmedebilirmisiz gibi anlasiliyor. Akilli olalim
Facebook’a fotograf koymayalim ya da Instagram’a fotograf yiklemeye-
lim. Bu tir basit seylerle ancak bir yere kadar gidebiliriz. Mesela ben sir-
ketler icin bir arastirma yapiyordum. Onlarda bazi programlar var. Siz
Facebook’ta birini arastirirken, Facebook’ta bilgilerinizi silseniz dahi onla-
ra ulasabiliyorlar. Burada ¢ok buytk gl iliskileri de var ve bu gti¢ iliski-
leri bireylerin ben interneti nasil kullanmak istiyorsam oyle sekillendiri-
rim, kendimi de o sekilde tanitirim olayindan cok sizin de dediginiz gibi
pazarlama icin, kar icin, sirket icin nasil ongoriliyorsa oyle ilerliyor. O
yluzden akilli olalim derken bir stirti internet magduru aptal miy1z? Bu se-
kilde rahatsiz oldum.

Ugur Seker: Ben bu sekilde bir ¢cikarim yapmaniza ¢ok sasirdim. Ben
boyle bir sey soyledigimi zannetmiyorum.

Dinleyici: Ama dediginiz sey o anlama geliyor. Yani akilli olan insan
interneti iyi kullanir.

Ugur Seker: Boyle ikili bir tartismaya girmekten pek hoslanmam. Ben
oyle bir sey soylemek istemem.

Dinleyici: Onu kastetmiyorsunuz o halde.
Ugur Seker: Akilli olmak ayri bir seydir.

Fikret ilkiz: Miisaade eder misiniz efendim? Sizin soziiniiz bitti her-
halde. Tamam degil mi efendim? Ben tanigim. Yanimda oturuyor. Oyle bir
kast1 yoktu gercekten. O sekilde diisinmemelisiniz.
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Dinleyici: Ben sunu soyliiyorum, becerebiliyorsan yaparsin, becere-
miyorsan yapamazsin.

Fikret Ilkiz: Benim sizin diisiincelerinizden hareketle araya girip soz
almamin temel nedeni sudur; bize ¢ok ihtiya¢ yok tabi, sosyal medya, in-
ternet anlaminda ama kastettigi sey bu degildi. Dolayisiyla boyle deger-
lendirmenizde yarar goririm. Gercekten boyle bir sonuc c¢ikarabilecek
bir degerlendirme olmadigi kanaatindeyim ama ben su an sadece yoneti-
ciyim. Bu sekilde degerlendirmemeniz gerektigini, boyle bir sonu¢ ¢ikma-
mast gerektigini ozellikle altini ¢izerek soyliyorum, ¢linki internet bulu-
nan en iyi 6zgurlikler, en rahat kullanilabilen 6¢zgtirlik ortamidir. Mutlaka
korunmasi gerekiyor ama bu koruma icerisinde de yapilmas: gerekli olan-
lar konusunda ne karar verirseniz verin, biz nasilsa arkadan geldigimiz
icin bir krtymeti harbiyemiz olmadigindan yeri gelir bize bir sey sorarlarsa
biz kastin bu olup olmadigi konusunda da fikrimizi soyleriz.

Dinleyici : Ben sadece fikrimi soylemek istedim.

Ugur Seker: Ama Oyle bir sey soyluyorsunuz ki bu ¢ok siibjektif bir
yorum. Bu kadar reklam ya da pazarlama ile ilgili anlatti@imiz seyleri bir
anda manasizlastiran bir yorum. Bunu soyleyebilmeniz icin beni kisi ola-
rak taniyor olmaniz lazim. Bu Turkiye’nin tipik bir problemidir. Ben de
burada size boyle bir yorum yapmak zorundayim kusura bakmayin.
Burada sektorle ilgili bitiin vermis oldugumuz bilgileri yaftalayabiliyorsu-
nuz.

Fikret Ilkiz: Miisaade ederseniz birinci oturumu kapatacagim.
Buyurun peki. ..

Dinleyici: Sabahtan beri sormak istiyorum ama mikrofon deminden
beridir dolantyordu.

Fikret Ilkiz: Estagfurullah buyurun. Verilen programdaki siireyi cok
astik ama buyurun dinliyoruz.

Dinleyici : SOyle sorayim o zaman; sosyal medyayi ilgilendiren bir
sempozyumdayiz. Bugiin burada bu dakikaya kadar konusulan her seyi
bir sosyal medya postu olarak diisiinelim. Butiin anlatilanlarin 140 karak-
terle sinirlandirilabilecek ve Facebook’ta paylasilabilecek bir post olarak
distintirsek ne derece begeni alir? Ne derece paylasilir? Bunu bir 6zelesti-
ri olarak alalim hepimiz icin, ¢linkl biz sosyal medyayi goziimiizde can-
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landirirsak burada konusulanlarin sosyal medyada ne kadar karsilik bula-
cagint merak ediyorum. Tesekkiir ederim.

Fikret Ilkiz: Tabii bu iyi bir merak. Sonuc olarak buraya yanstyor.

Ismail Polat: Suraya yansimasma bakarsaniz zaten herkes kendi algi-
ladig1 mesaji oraya aktariyor.

Fikret Ilkiz: Ben soziime devam edeyim. Sosyal medyada olup biten-
ler de aslinda su an olanlar gibi. Dolayisiyla boyle bir degerlendirme yap-
tgimiz zaman bu anlamdaki paylasim, ¢zgurliklerin kullanilmasi, bu 6z-
gurliklerin kullanilmast sirasindaki 6¢dev ve sorumluluklarimiz ya da o
bilincin yaratilmas: konusunda sosyal medyanin hepimize yararli oldugu
fikrindeyim. izninizle birinci oturumu kapatiyorum. Herhalde 13.30’da
tekrar bulusacagiz.
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II. OTURUM

SOSYAL MEDYANIN YUKSELISi VE
BILGILENME HAKKI

Gabriela OLARU*

Oncelikle herkese merhabalar. Ben Yeditepe Universitesindeki dersle-
rimde normalde sosyal medyanin giizelliklerinden ve faydalarindan bah-
sediyorum. Insanlar1 sosyal medya kullanimina tesvik ediyorum ama bugiin
hem konu itibariyle olaya ve kendi sunumuma 6z elestirel bakmak istedim
ve bu konuda alacagimiz yol nasil nasil olacaktir onun tizerinden distine-
lim istedim. Sorular da sordum bu anlamda. Belki biraz daha degisik kat-
kilarim olabilir diye diisiniiyorum, ¢iinki bu tarz toplantilara baktiginizda
genellikle hep birseylerin artisin1 gdérmeyi tercih ediyoruz. Olumlu olmay1
tercih ediyoruz. Olumsuz noktalart yok mu? Var tabii ki... Herseyden once
George Orwell'in 1984 adli kitabinin kapagint koymak istedim. Aslinda o
zaman George Orwell'in o zamanlarda 6ngordigl birseyin glinimizde
yasandigint distinmeye basladik. Bir onceki oturumda degerli hocamiz
teknolojinin gelisiminden bahsetti. Sosyal medyaya bu konuyu cok giizel
bagladi ve nereden nereye geldigimizi cok giizel bir sekilde gordiik.
Aslinda baktiginiz zaman bu gelismelerle birlikte bizim insan olarak, kul-
lanici olarak paylasim olanagimiz artiyor. Video veya fotograflar paylasiyo-
ruz. Bloglarda distincelerimizi ifade ediyoruz. Facebook yada 140 karak-
terli Twitter’la diinyayi kurtarabiliyoruz veya aklimizda ki herseyi paylasa-
biliyoruz. Simdi bu gtizel olabilir, bunun neresinde sorun var diye sorabi-
lirsiniz ancak, paylasim arttikca begenilmenin verdigi haz ortaya cikmaya
basliyor. Bunun farkinda miyiz degil miyiz bilmiyorum ama boyle bir haz
ortaya c¢ikiyor. Bu haz ile birlikte bastirmaya ihtiyacimiz olmayan bir ego
ortaya cikiyor. Paylastikca bu hazla birlikte egoyu doyurma ihtiyact ortaya
¢tkiyor. Bu ne demektir? Daha fazla begenilme, daha fazla yorum, daha
fazla g6z oniinde bulunma istegini ortaya ¢ikariyor. Bunun disinda tiketim
hizinin eskilere oranla daha hizli olmasindan dolayi, bu paylasma istegimiz

*  Yeditepe Universitesi Iletisim Fakiiltesi
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de daha fazla artmaya basladi. Soyle aciklayabiliriz. Internette akis cok
hizlidir. Sizin paylastiginiz herhangi bir tweet ¢ok hizli bir sekilde altlarda
kalmaya basladigindan dolayi, sahnenin yildizt olma istegi de sizin egonu-
zu beslediginden dolayi stirekli bir paylasim yapma isteginiz oluyor ve bu
paylasim kaygisiyla bazen baska bir arkadasimizin yada baska bir insanin
internet sitesinden veya Twitter, Facebook ya da blogun hesabindan gor-
digimiz bir icerigi, dogru diizgiin okumadan kendi disiincelerimize
uygun olup olmadiginin farkina varmadan, retweet etme ihtiyact yada
paylasma ihtiyaci duyuyoruz ya da farkli sekilde, kendi distincemiz gibi
onu yayimnlama ihtiyact duyabiliyoruz. Bu davranis tamamen dedigim gibi,
hazi almaya devam etmeye yonelik bir davranis olarak gortlebilir. Bu pay-
lasim kiltiird beraberinde, Turkiye’de cok fazla konusulmayan, ozellikle
de yurtdisinda ¢ok fazla tartisma yaratan bir izleme kiltiirt ortaya ¢ikarti-
yor. Bu da izleme istegi ortaya cikiyor insanlarda ve bu durumda merak
duygumuz kamcilaniyor, haz aliyoruz. Bununla birlikte stirekli olarak in-
sanlarin paylasimlart takip etme istegimiz artiyor. Dogal olarak paylasiyo-
ruz, merakimiz artrtyor, merakimiz arttik¢ca hazzimiz artiyor ve bu bir kisir
dongliye dontstyor. Bu kisir dongtintin ister istemez bazi sorunlart olabi-
liyor. Ornek olarak burada gordiigiiniiz gibi, Coca Cola’dan aldigim “pay-
lastikca artan haz seklinde” bir slogan. Insanlar icin sosyal medya da buna
benzer bir bagimlilik yarattt ve bizleri kimin gozledigi sorusunun aslinda
burada ¢ok 6nemli olduguna inantyorum. Aslinda hepinizin bildigi gibi
yakin cevremiz bizi gozetliyor diyebiliriz. Buna is cevremiz ya da yonetici-
lerimiz bizi gdzetliyor diyebiliriz. Buna ayrica devleti de ekleyebiliriz.
Markalar da bizi izliyor, fakat burada en 6nemlisi biz farkinda olmadan
kendimizi izlemeye basladik ve bu bizlerde saplanti haline gelmeye basla-
di. Soyle acgiklayabilirim ki, paylasim kultirin arttigy, izlemenin ¢ok yiksek
seviyelere ciktigt bir donemde, fotografin ka¢ begeni aldigi, kimin yorum
yazdigt ya da blog yazisinin ka¢ defa okundugu ya da Google aramalarin-
da ismim cikiyor mu? Facebook’ta paylastigim muazzam yorumum kag kisi
tarafindan paylasildi veya yorum almaya devam etti veya Instagram’da bir
saniyede cekip attigimiz bir fotografi, ylzlerce yada binlerce hashtag ekli-
yerek kac¢ begeni aldi derdine girmeye basladik. Aslinda bakarsaniz bu
dertle birlikte, bu merakin kamgcilandigr ve begenilerin egomuzu tatmin
ettigi icin begenilme arzumuzu yerine getirdigi icin bu sefer sunu yapmaya
basliyoruz; strekli cep telefonumuzdan, bilgisayarimizdan, I-pad’imizden
istem dist, telefonlara ve aletlere bakmaya calistyoruz. Acaba bir sey geldi
mi, acaba bir yorum var m1, benim hakkimda olumlu olumsuz bir sey soy-
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lendi mi, hala giindemde miyim? En 6nemlisi tabi bizdeki bu merak duy-
gusu. Bir cok seyi merak etmeye basliyoruz. Eski sevgililerimizi, aile dost-
larimizi, konusmadigimiz akrabalarimizi veya tanidigimiz bircok insani
takip etmeye basliyoruz. Gordiigliiniiz tizere bunlar benim ¢ok hosuma
giden internet bagimliligini resmeden fotograflardir. Komik olduklari kadar
aslinda diistindirict olmalari gerektigine inaniyorum. En 6nemli sey de-
digim gibi, kendimizi ve baskalarini izlemeyi bu kultirde ediniyoruz.
Bununla birlikte belki de bireyler olarak biz kendimizi izlerken, ayni za-
manda markalar, isverenler ve devlette bizleri takip etmeye basladi.
Internet kullaniminin bu kadar artmis oldugu bir dénemde, herkesin ken-
disinden bir pay ¢ikartmast ve bu interneti kendi yararina kullamaya calis-
mast veya ordan belli bilgiler elde etmeye calismast son derece normal tabii
ki. Aslina bakarsak sunu da bilmek gerekiyor, sosyal medyadan cok da
diizeni olan bir alan olarak bahsetmiyoruz yani diizenlenmis belirlenmis
kati cizgileri olan bir kurallari yok. Sorunlarin ¢itkmast da son derece nor-
mal boyle bir ortamda. Insanlik olarak kendimize bakarsak, binlerce yildir
kendi icimizdeki rekabetini tamamlamiyor, c¢esitli bahanelerle birbirimizi
oldiirmeye devam ediyoruz. Ister istemez birlikte yasamak icin kurallara
ihtiyac duyuyoruz. Bu kurallara da sosyal medyada ihtiyac duymamiz ne-
deniyle ve bunun icin de etkin bir hukuk sistemi icinde var olmasi, etkin
islemesi tabii ki sosyal medya acisindan onemli bir olgu, ¢iinki soyle bir
gercek var; biz hayatimizda hukuk sistemine ihtiya¢ duyuyorsak, belli etik
ve normlara ihtiya¢ duyuyorsak aynt ihtiyact biz sosyal medyada da duya-
cagiz, ciinkl biz ayni biziz aslinda. Ger¢ek hayatta ne isek sosyal medya
da farkl kisiler gibi goziiksede netice olarak mitkemmel insan olarak orda
olmuyoruz. Kisinin hakkint gasp etmemek, o insana koti davranmamalk,
hakkini yememek gibi bir diisiince tasimiyoruz. Ayni sekilde olan davra-
nuslar sergileyebiliyoruz ve bunun i¢in de bireylerin hakkint koruyan etkin
bir hukuk sistemi kesinlikle gereklidir. Buna uygun bir ¢alisma kesinlikle
yapilmalidir. Aslinda bununla birlikte, insanlarin da sosyal medya ile bilgi-
lendirilmesi gerekiyor. Interneti akilli kullanim belki burdan ortaya cikabi-
lir. insanlara sosyal medya okur yazarligi hakkinda ciddi olarak bir bilgi
vermek gerekiyor. Insanlart bilinclendirmek gerekiyor. Kendilerini zararli
etkilerden koruyacaklarint bilmezlerse, 6zel hayatin paylasimi hakkinda
bilgilendirilmezlerse yalnizca hizlica islenen bir hukuk sistemiyle sorun
ciktiktan sonra bunu ¢ozmeye calismak yeterli de gelmeyecektir. O ylizden
medya okur yazarligt da bu anlamda 6nemli bir durum. Son olarak belirt-
mek istiyorum, biri bizi gdzetliyorun diger bir boyutu olarak da markalar,
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isverenler ve devlet bazinda takiplerdir, clinkti ifade 6zgtirliglinden bah-
sediyorum. Paylasma durtistyle paylastigimiz hersey ister istemez sosyal
medyada ayak izlerimiz olarak kalmaya devam ediyor ve bunu engelleye-
miyoruz. Sonucta insanlar, kendimiz de dahil, digerlerini de takip etmeye
devam ediyoruz. Bence tim bunlar olurken de “hayir devlet beni bu yaz-
diklarimdan dolay: takip edemez veya isverenim takip edemez, bununla
ilgili herhangi bir yorumda bulunamaz” gibi bir sey soylemek ¢cok dogru
gelmiyor, ctinki biz kendimizi gozetliyoruz, coluk cocugumuzu gozetliyo-
ruz, es dostumuzu gozetliyoruz ve isverenimizden de bunu beklemek as-
linda gayet normal bir durum. Onlar neden yapmasin biz kendimize ya-
parken? Bu noktada da iki sey var; ya paylasimlarinizt kisitlriyacaksiniz, ya
da sonuclarina da katlanmay: goze alarak o6zglirce yazacaksiniz. Tabi bu
noktada soyle bir elestiri gelebilir, demokrasi ve ifade 6zgirligt bunun
neresinde ? diyebilirsiniz, ancak sunu da soylemek isterim, 6zgtirlik insan-
larin bir hayalidir, ulasmak istedikleri en mikemmel noktalardan bir tane-
sidir ve Ozellikle de ifade ozgurligl bu kavramlardan biridir. Herkes ko-
nusmali, herkes distincelerini ifade etmeli tabii ki fakat ne yazik ki 6zgtir-
lik kavrami baktiginiz zaman yine insanin kendisine takilan bir kavramdir.
Ozglir olmayt istiyoruz ama diger taraftan da elimizde olan bir giicii kay-
betmek istemedigimiz icin 6zgirligimiizi yine kendimiz kisitliyoruz. Bu
sadece glinimiizde yasanan bir sikintt degil, aslinda binlerce yildir stirege-
len bir olgudan bahsediyoruz. Belki de dedigim gibi ifade 6zgurligu du-
stincede gtizel olabilir ama diinyanin hangi tlkesinde bu denli bir gelis-
mislik, bu kadar muazzam bir politik sistem mevcut bunu tartismak gerekir.
Hangi insan bu kadar ¢zgtr olabiliyor ve bu kadar ifade edebiliyor kendi-
ni herseyden once bunu sormak gerekir. Etik degerler ve toplumsal kural-
lar olmadikca salt hukuk kurallart yeterli olabilir mi? Bu bana gore tartisil-
mast gereken bir diger sorudur. Isin icine dnyargilar girdigi zaman tama-
men yorumsuz kalabiliyor muyuz ? Son olarak, yoneten ve yonetilenin var
oldugu bir diizende, hangi yoneten bu kadar rahat davranip kendi hakkin-
da bir seyler ifade edildigi zaman bunu kabul edebilir ya da susturmaktan
kendini alikoyabilir? Ne yazik ki, gercekte oyle bir diinya yok. Sosyal
medyada bir ifade 6zgirligi istiyor olabiliriz ama gercek hayatta kosulsuz
ifade ozgirliigiiniin varligi hangi boyutta? Oncelikle bizim bu soruyu sor-
mamiz lazim kendimize. Sanal diinyada boyle bir ifade 6zgtirligi bekliyo-
ruz, ¢cunki aslinda gercek diinyada kosulsuz ifade 6zgurligint saglayabil-
digimiz zaman bunun yansimasint ister istemez sanal diinyada da yasama-
ya baslacagiz. O yuzden belki de asil calismayt sanal ve gercegi cok
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abartmadan birlikte yurtitmeyi basarirsak, zaten sanal diinyadan ayri bir
ifade ozglrligiinden bahsetmemize de gerek kalmayacaktr diye diistini-
yorum. Tesekkir ediyorum.

Av. M. Gokhan AHI (Istanbul Barosu Bilisim Hukuku Merkezi)

Tarihin ilk ¢aglarindan bu yana bilgi dedigimiz kavram, hep gizlenen
saklanan bir kavram olmustur. Clinkt bilgiye ulasan, bilgiyi kullanan top-
luluklar veya bireyler her zaman diger bireylere ve topluluklara gore bir
adim, belki birka¢ adim daha 6nde olma avantajini yakaliyordu. Ge¢miste
de oldugu gibi bugiin de bilgiyi arastiran sorgulayan insanlar ¢ok istenmi-
yor clinki tarihin tozlu sayfalarinada baktiginiz zaman, 6nce antik yunan
da goriiyoruz bu durumu, demokrasi var deniliyodu ama tanrilar sorgula-
namiyordu. Tanrilarin gercekte var olup olmadigt veya ne ise yaradigi
hicbir zaman sorgulanamamistt. Bunu sorgulamak dahi yasakti hatta agir
cezalart vardi. Daha sonra kralliklar donemi ve imparatorluklar donemi
basladi. Krallarin, impatorlarin koydugu kurallar hicbir sekilde sorgulaya-
mazdt arkast merak edilemezdi ve daha fazla bilgi toplanamazdi. Eger
bilgiyi toplamaya calisan ve bu bilgiyi kullanmak isteyen birisi oldugu
taktirde bunun cezasi tabiki idam edilmekti bu cezanin infazida topluluk
ontinde ibret olsun diye gerceklestiriliyordu. Tarihe daha sonra baktigi-
mizda din adamlarinin ¢ok etkin oldugu donemlere denk geliyoruz. Din
adamlart, papalik gibi kurumlar bilgiyi yine gizlemeye calisma, arastiran
ve sorgulayan bireyi reddetme, cezalandirma gibi yontemlere basvurmus-
lar ve daha sonra askerlerin hiikkiim stirdigti donemler meydana gelmistir.
Yine ayni prosedurler isledikten sonra arttk modern toplumlar gelmis ve
devlet dedigimiz bir aygit ortaya cikmistir. Devlet dedigimiz zaman, tabi
ki devletin tartisiilmasi lazim bu durumda. Biz hukukta devletin bir cihaz,
bir aygit oldugunu 6grendik. Yani devlet dedigimiz kavram aslinda nor-
malde yoktur soyuttur. Devlete bir islevi olan ve is goren bir aygit gibi
bakmak lazimdir ¢linkii esas amaci devletin hikim strdiugi topraklarda
vatandasina iyi yasam kosullari saglamak ve toplu bir arada yasamay1 sag-
lamak icin gerekli ¢calismalart yapmakla gorevli olmasidir. Bazi toplumlar-
da mesela Tiirkiye gibi, Osmanli Impatorlugundan déneminden gelen,
belki orta asya doneminde de gelen bir devlet kutsalligi kavram1 vardir.
Yani devlet kutsaldir, devlet uludur. Devletin kararlari, devletin organlari,
devleti yonetenler asla tartistlamaz. Onlar devlet buytkleridir seklinde bir
teba-kul anlayist vardir. Cumhuriyet kurulduktan sonrada bakryorsunuz,
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bu anlays cok da degismis degildir. 2013 yilinda bile hala, devlet kurallar
tartistlamaz, devletin koydugu kurallar asla ve asla sorgulanamaz seklinde
yaklasimda olan vatandaslar vardir. Tabi ki bu arastirma, sorgulama, 6nle-
me gibi bir takim faaliyetler aslinda bazi gelismeleri de engelleyemedi.
Ornegi, Orta Cag’da baslayan matbaanin icadindan sonra baslayan ve
once kitapla daha sonra yavas yavas gazeteyle ardindan teknoloji gelistik-
¢e radyoyla daha sonra da televizyonla tek tarafli, sadece bir haber vere-
nin oldugu veya bir goris bildirdigi ortama gecildi. Bu durumda siz sade-
ce bunlari tiketiyordunuz ve hicbir sekilde buna bir katkida bulunma
veya bunu degerlendirme sansiniz da yoktu. Sadece okudugunuzla ve
gordugiiniizle yetiniyordunuz. Daha sonra internet geldiginde interaktivi-
te dedigimiz bir kavram geldi ve sosyal medyayla birlikte artik donem
yerini arastiran, sorgulayan, paylasan, haberlere gortslere yorumlara kat-
kida bulunan, yeri geldiginde bunu agir bir sekilde elestiren bir toplum
modeline birakti. Tabii ki devletler bu yonde de bos durmadilar. Ctinki
yine arastiran sorgulayan insan modeli hi¢bir devlet tarafindan istenmi-
yordu. Birileri bu bilgiyi kullanirsa, toplarsa devleti yonetenler tarafindan
bir tehdit olarak algilanabilir ve devletin yonetilmesi cok daha gli¢ bir
hale gelebilirdi. Bu sebeple internet icinde bos durulmadi. Internet de,
belki gerekliydi ama. regiilasyonlar yapildi. Bunlarin temelinde oray: re-
glile etmekten ¢ok kontrol altinda tutmak, baski altinda tutmak, herhangi
bir durumda herhangi bir kisi hakkinda bir ceza tehditi olusturmak ve
hatta ceza vermek seklinde yansitildi. Gelismis toplumlarda da ¢ok farkl
degil. Ordada internetle mucadele fikri haklar temelinde ve istihbarat an-
laminda yuritiliyor. Turkiye’de de genelde porno tizerinden veya din
tizerinden ya da 6nemli konular tizerinden yuritiliyor. Dogu toplumlari-
na gittikce daha da orast icin tamamen hicbir bahane 6¢ne siirmeden kisit-
lamaya ve sansurlemeye gittigini goriiyoruz. Tabii ki bu interaktivitenin
saglanmasi biraz kosullart degistirdi ama ayni zamanda da kurallart da si-
kilastirdi. Simdi de sosyal medya hukuku diye bir sey tartistyoruz. Aslinda
sosyal medya dedigimiz sey, daha once internet yokken mahallede yapi-
lan dedikodulardan veya kahve muhabbetlerinden veya ev ici muhabbet-
lerinden farkli bir sey degildir. Ama ne oldu sinirlar kalktt ve daha sonra
siz dinyanin 6bur ucundaki bir insanla dahi ayni politik soylem etrafinda
birlesebildiniz. Ayn: futbol takimi, ayn:t din, ayni gortsler tizerine de bir-
lesebilme sansi tanidi. Boylelikle sinirlar buytda. Tabi sinirlar biytiytince
de isin rengi degisti. Bu seferde iktidar giicleri tarafindan, devlet giicleri
tarafindan da bu bir firsat olarak gorildi. Hem kisitlanabilen hem de
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kontrol altinda tutulabilen bir alan oldugu icin, burdan toplanan verilerle
birlikte sosyal profilleme ve istihbarat gibi araclarda olusturulmaya bas-
landi. Demek ki biz sadece sosyal medyayi kullanirken, bir 6zel hayat
olarak bakmayacagiz. Aynt zamanda da bunun cesitli glcler tarafindan
toplanan bir veri, bir profilleme, bir sosyal profil olusturma araclart olarak
da gormemiz gerekiyor. Tabi bunun da bir gerekcesi var. Bu gerekce hig-
bir zaman bitmez. Istihbaratin gerekcesi terordiir ve terdrii dnlemek mak-
sadryla bir takim istihbarat toplama teknikleri kullaniliyor ve giivenlik ka-
meralart da bunun bir parcasidir. Fakat biz bu gtivenlik kameralarini ve
istihbaratt benimsiyoruz, niye benimsiyoruz? Clnku, bize giivende olma-
miz gerektigine dair bir anlayis getiriliyor. Tabii ki biz de bir giivenlik isti-
yoruz vatandas olarak gtivenli bir toplumda yasamak isteriz. Eve sag salim
varmak isteriz, cocugumuz okula sag salim gitsin isteriz. Tabii ki teror is-
temeyiz ama sirf teror bahane edilerek de vatandasini kontrol altinda
tutan ve onun bilgilerini amacsiz bir sekilde, sinirsiz bir sekilde ve cesitli
sosyal profilleme araclariyla toplayan devlet oldugu da kesin olarak bilin-
mektedir. Tabi isin bir de devlet sirrt boyutu var. Devletinde bilgi topla-
manin yani sira sanki hicbir bilgimizi bilmiyormus gibi herhangi bir kamu
kurumuna gittiginizde, bir sirket kuracak oldugunuzda veya bir okula
basvuracak oldugunuzda sizden sabika kaydi, ikametgah, belgesi isterler.
fotograf isterler. Halbuki devlette bu bilgilerin cogu vardir. Elektronik ola-
rak tutulur ama nasil ve ne sekilde tutulacagi da bir standarda baglanma-
mustir. Bu kayitlarin, kimin nasil ve ne sekilde eline gececegi veya hangi
bakanligin ne amacla kullanacagini asla bilemezsiniz. Bu kayitlarin ise
yaramayanlarinin silip silinmeyeceginden de emin olamazsiniz. Yine ent-
rasan bir sekilde bu kadar kayit varken devlet yine sizden ikametgah,
nifus ctizdan sureti ve cesitli belgeleri istemekten de geri kalmamaktadir.
Basinda olaylar okuyoruz, okudugunuz olaylarin aslinda oyle olmadigini,
farkli yonlerinin oldugunu veya haberlerin bir kisminin gizlenmis oldugu-
nu veya manipiile edilmis oldugunu farkediyorsunuz. Tabii ki bu bir
muddet sonra da, insanlar artik bir seyler talep etmeye basladi. Daha
sonra sosyal medyayi etkin sekilde kullanmaya basladiginda da haberle-
rin aslinda gercekte olmadigi gibi bir olguya kapiliyorsunuz ve daha
sonra da sorgulamaya basliyorsunuz. Sorgulamaya basladiginiz zamanda
da, devlet yetkililerinin her zaman yine bir sessizlige gomuldigi veya
manipile edecek sekilde bilgileri baska yone cektigini goriiyorsunuz.
Bugtin Turkiye 6rnegine baktigimizda, ne kadar olay olursa olsun, mesela
Afyon’da bir patlama oldu, Vanda deprem oldu ya da bir yerde ter6r sal-

33



SOSYAL MEDYANIN YUKSELISI VE BILGILENME HAKKI SUC VE CEZA 2013 SAYI: 3

dirist oldugunda hi¢ zaman ilk elden tertemiz net bilgileri elde edemezsi-
niz. Her zaman bu da bir bilgi kirligine maruz birakilir ve bu bilgi kirliligi
icerisinde de, birileri ya sessizlige gomulur ya da kendi anlayist icerisinde
standart bir cevap verir. Failler yakalancaktir, arastirilacaktir, arastirma sti-
riyor, sorusturma devam ediyor seklindedir bu cevaplar. Asla bu bilgiyi
elde etmek miimkiin degil. Iste bu tiir bilgileri elde etmekte bazen bir
vatandas icin amac olabiliyor, ¢linkii bugiin aktivizm dedigimiz bir kav-
ram ortaya ¢ikmustir. Aktivizmin karsiligr Turkge’ye aslinda eylemcilik ola-
rak cevrilebilir. Aktivistler bilgiyi devletten talep etmeye basladilar, dogru
bilgiyi 6grenmek istediler ve arkasindan da dijital aktivistler dedigimiz bir
grup geldi. Bu gruplarda, dinyada Anonymous dedigimiz bir grup,
Turkiye’de Redhack ve benzeri gruplar. Artik devletin bilgiyi saklayama-
yacagini, bu bilginin mutlaka ele gecirilmesi gerektigi, ele gecirilen bilgi-
nin de ifsa edilerek vatandasa sunulmasi gerektigi anlayisindan hareket
ediyorlar. Dijital aktivizm hareketleri 6énimiizdeki 5 ve 10 yil icersinde
cok daha farkl yerlere gidecek ve devlet bu konuda cok daha siki 6énlem-
ler almaya baslayacaktir. Bu siki 6nlemler aslinda vatandasin 6zel hayat,
bilgi edinme hakki, bilgiye erisim hakkint ne kadar etki edecek bunu da
yakinda gorecegiz. Simdilik sosyal medya Tirkiye’de ma¢ muhabbetleri,
dizi muhabbetleri seklinde gidiyor. Cok kiictik bir azinlikta talepler ve
haklar cercevesinde ilerliyor ama birka¢ sene sonra ileride dizi ve macg
muhabbetleri de bitecektir. Artik insanlarin talep ettigi, bir takim seyleri
ogrenmek istedigi bir yer olacaktir diye distiniyorum. Bu konudan ba-
gimsiz olarak isin 6zel hayat kismina dair de bir seyler soylemek istiyo-
rum. Sabahtan beri Serhan Kuzuoglu'nun da anlattg: bize farkindalik ya-
rattigr seyler gibi, Gabriela hanimda bir seyler ekledi bunlar markalar, sir-
ketler, bankalar ile ilgiliydi ama sunu soylemem lazim ki bi yandan bize
sunulan hizmetlerden fayda elde ediyoruz, o hizmetlerden yararlaniyoruz
ama o hizmetlerden yararlanirken de mahremiyet istiyoruz. Burada da
tabii ki hepimizin buyuk bir celiskisi var. Daha 6nce Serdar Kuzuoglu'nun
baska bir oturumda dinledigim s6ziinii anmak istiyorum. Ozellikle ticret-
siz servisler icin sdylenmis bir s6z; “Eger bir servis size Ucretsiz bir sekilde
sunuluyorsa, aslinda tcret sizsiniz.” Bu gercekten cok dogru bir sozdur.
Aslinda kendinize mahremiyetinize herhangi bir ticret 6demeden ortaya
sunuyorsunuz anlamina geliyor. Tesekkiir ediyorum.
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Av. Tugrul SEVIM (BTS HUKUK)

Birseyler anlatmay: distiniyordum ama Gokhan Bey’in dediklerini ¢e-
virip geri soylerim diye distiniyorum. Fikret Bey’de arada belki katilir
diye umut ediyorum. Her ne kadar hem toplantiy1 diizenleyen hem de
konu ile ilgili olarak ceza hukukuna boyle deginecek gibi goziiksek de,
bence su asamada oOzellikle fikir tartismalart yaparken, biraz daha teorik
tarafta kalmamizda fayda var diye distiniiyorum ve en azindan soylemle-
rimi bunun tzerinden gerceklestirecegim. Herseyden Once, bence cok
sey degismedi. Sosyal medyanin inanilmaz bir etkisi var ama bence bu
inanilmaz etki fiillerden ziyade farkindalik tarafinda oldu. Aslinda aktivist-
ler hep vardi. Dijital aktivistler olarak kendilerini gdostermeye basladilar.
Devlet zaten bizi izliyordu, sadece elindeki araclar degisti. Devlet bizi iz-
lemeye devam ediyor ancak bence biz daha ¢nce cok katilim icersinde
degildik. Gegen sene yada ondan onceki sene bu sitelerin kapatilmasi ile
ilgili bir toplanti yapiyorduk. Tiirkiye Isci Partisinden (TIP) insanlar vardi
orada ve neden kapatiliyor, soyle yapiliyor boyle yapiliyor gibi derin tar-
tismalar vards. Istiklalide yapilan yiirtytisten bir hafta sonrastyd: yanlis
hatirlamryorsam. Insanlarin genel olarak tepki gosterdikleri sey sitelerin
kapatilmasi ve onlart kullanmaya devam edememek tizerineydi. Cok ben-
zer bir seyi Gokhan beyin anlattiklarinda da hissettim. Genel tepki bu
yondeydi. 1zleniyoruz ve bazi seylerimiz engelleniyor. Fiili olarak gdérme-
ye basladik bence, zaten bu hali hazirda olan bir seydi. Devletin varligt,
ne ise yaradigt sorgulanabilir durumdadir ama genelde tarih boyunca
yaptigt seylerden bitanesidir otoriteyi kurup bunu uygulamaya calismak.
Elindeki araclar degisir fakat mevcut durumda da bence cok farkli bir sey
olmaz. Sadece elimizdeki aracglar degisiyor ve biz bunlarin farklarint gor-
meye basliyoruz. Onu daha fazla yasamaya ve hissetmeye basliyoruz.
Aktivistler ve devletler acisindan degil ama bence ¢ok buytik bir faydas:
var. Hayatimizda birseyleri gormeye basladik. Basimiza gelebilecegini an-
ladik. Slayttaki bu olay, sosyal medyada degil, bir konser sirasinda, her-
hangi bir gosteri sirasinda, ne zaman yapilmis olursa olsun, benzer bir
yaptirimla karsilasabilir miydi? Kesinlikle karsilasabilirdi fakat bu tir soy-
lemlere biz ¢ok yakin degildik. Yaptigimiz soylerimlerin ¢cogunu kendi
kisisel alanimiz icersinde yapiyorduk ve herhangi bir sekilde bunun 3.
kisiler tarafindan izlenemeyecegini, bilinemeyecegini distiniyorduk
ciinkt risk altinda degildik. Devlet bizi neden izlesin?, polis neden bizi
izlesin?, su¢ sabikamiz var m1 ? boyle bir eylem icersinde de degiliz dedik
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ve sonra birdenbire tam tersini distinmeye basladik. Bir dakika, devlet
bizi izleyebilir dedik. Aslinda devletin izleme araclari kolaylastt ancak
cokda degismedi. Devlet sizi izlemek istiyorsa, ondan dnce de izleyebili-
yordu. Peki bu farkindaligin faydasi ne oldu? Bence burada 6nemli olan,
devletin bizi fiilen izleyip izlememesi degil zaten izleyebiliyor olmasidir.
Politikasinin icinde bunun var oluyor olmasidir. Peki neden biz simdiye
kadar ¢ok daha etkin bir sekilde bu streclere katilmryorken, sosyal med-
yada icerisine girdigimizde, paylastigimiz seyler engellenince veya bilgi
alma hakkimiz, bilgilenme ve bilgilendirme hakkimiza miidahale edildigi-
ni distinerek buna daha mudahil olmaya basladik? Bunlara bir seyler
soylemeye basladik. O toplantt sirasinda orada ki arkadaslara da soyle-
mistim. Youtube kapanmasaydi, yani Youtube’da kapanmanin bir sebebi
var bu da Atattirkle ilgili hakaret iceren bir video var. Aslinda bizim tartis-
tigimiz sey Atatlirk gibi manevi degerlerimizden birine iliskin bir olumsuz
elestirinin gelmesini kaldirabilecek boyutta miy1z? Neden ceza
Kanunumuzda boyle bir madde var? Biz bunlart m1 tartistyoruz yoksa
Youtube neden kapatild: diye mi tartistyoruz? Genel olarak Youtube
neden kapatildi diye tartistyorduk. Esasta olan sey buydu, fakat fiiliyatta
olan sey baskaydi. O ytizden bence su acidan ¢ok iyi hayatimiza girmeye
basladi. Adalet sistemimizin c¢ok iyi calismadigini, biz mahkemeye gitme-
dikce, basimiza bir sey gelemeyecegini hi¢c dngormiyorduk. Devletin bizi
izleyebilecegini, her zaman bir potansiyel suclu olabilecegimizi bu tur fii-
lere cok da karismadigimizi ve normal basit bir hayat yasadigimiz icin
zaten hi¢ distinmuyorduk ama birakmaya basladigimizdan beri bu risk
aklimizda var. Sosyal medyada biraktiginiz her izin daha sonra sizin tarafi-
nizdan size geri donebilecegini diisinmeye basladik. Bu bizi bu ytizden
rahatsiz etmeye basladi ama es zamanli olarak da bunu birakmadik. Yani
teorik olarak baktigimizda bir risk var, su¢ olusturabilecegini biliyoruz
bence bu cok énemli bir sey. Ozellikle tilkemizde su bilince toplumlar
daha ulasmamis olabilir. Ulkemizde bu tiir islerle cok ugrasildig: icin bir
belediye baskant hakkinda yazilan yazilarla ilgili seri davalar pek ¢ok kisi-
ye acabildigi zaman riski hissetmeye baslarsiniz. Buna ragmen neden
paylasmayi birakmiyoruz? Niye hala daha bunu talep ediyoruz? Bence ¢ok
basit bir cevab1 var; hakkimiz oldugunu dustintiyoruz. Kesinlikle hakki-
miz oldugunu dustntyorsak bunun arkasinda durmaliyiz ve talep etmeli-
yiz. Fakat toplumlar ve devlet buna hazir mr?, baska bir tartisma konusu
tabii ki. Ben bir Fenerbah¢e-Galatasaray macint izlerken sarf ettigim soz-
leri eger Twitter ya da Facebook’a yazsam vay halime. Carsamba gecesi
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haberleri izlerken soyledigim seyleri yine bir yere yazityor olursam vay
halime. Hukukc¢u olarak bunu cok rahatlikla soyleyebilirim. Peki ben soy-
leyebiliyorken, etrafimdaki yakin insanlarla bunu paylasabiliyorken hak-
kim oldugunu distndigim sosyal medyada bunu niye yapamiyorum,
clinkii oradaki paylasmanin benim oldugunu, ne de bir iletisim mi yoksa
bir medya aract mi oldugunu tam olarak tespit edebilmis degiliz. Bu tespit
edememe durumu su an global bir problem. Burada bir yayim mu yapili-
yo?, burada sdylenen beyanlarla insanlar etkilenmeye mi calisiliyo? Zarar
noktasi nedir? Ne kadar zarar verilmeye calisiliyor? ve bu zararlar engelle-
nirken es zamanli olarak insanlarin iletisim 6zgirligin, ifade 6zgtirligi-
ni nasil koruruz? Halen gercekten daha devam eden tartismalar bunlar.
Burada bence bir seye karar vermeliyiz; bu bir iletisim yontemi mi, yoksa
bu bir yayim aract mi? Biz kendimizi sosyal medyada ifade etmeye basla-
digimiz zaman kamu ya hitap ederken deminki sunumdaki ego ile soyle-
nenleri dikkate alarak, farkli bir konuma mi geciyoruz yoksa iletisim mi
sagliyoruz? Amacimiz sadece normalde her zaman yaptigimiz gibi iletisim
kurmaya devam etmek mi? Buna bir sekilde karar vermek durumunda
kalacagiz ama bence daha erken. Hala daha bunu anlamak i¢in teorik
olarak ne hukukun ne sosyolojinin netlestirdigi bir konu yok ama tartisti-
gimiz bir sey oldugunu diisiiniyorum. Buna karar verdikten sonra hukuki
olarak degil, toplumsal olarak karar verebilecegiz. Bu hizin sebebi bence
sadece tuketici elektronigi. Eger ki bu kadar net bir hizla dagilan, kullani-
lan bir tiketici elektronigi sistemine sahip olmasaydik bunlari tartismiyor
olacaktik, ¢linkli bunlar bizim toplumsal olarak algilama hizimizdan daha
hizli olarak gerceklesen konular. O yiuizden de bu tir sikintilarla karsilas-
mamiz ¢ok dogal. Peki fikirler acisindan ne durumda ne yapmaliyiz?
Bence herseyden once medya araclarinin neredeyse timiinin sirketler
oldugunu unutmamaliyiz ve bu sirketler hakkinda Gokhan Bey’'inde soy-
ledigi gibi bizler birer degeriz. Bu sirketlerin hayatlarina devam etmesinin
sebebi tcretsiz bile olsalar oradaki varliginiz. Bu varliginizt oraya koyar-
ken, kendi stirekliklerini saglamak icin politikalar yayimliyorlar. Bu politi-
kalar dogrultusunda da iceriklerinizi kaldirabiliyorlar, sizi tiyelikten atabi-
liyorlar. Asil onlar hitkmeden kisiler. Ozellikle uluslararast anlamda faali-
yet icerisinde iseniz ve o sirketin kendi tilkenizde ikameti yoksa, tamamen
o sirketin kurallarina bagli kaliyorsunuz. Bu durum bence sunu gosterir,
demek ki onlar da sorumluluk almaya baslayacaklar. Eger bir hitkmeden
varsa onun kurallarla aktif katilimi 6énemlidir. Ontimiizdeki dénemde bek-
lentilerimiz, bu sirketlerin birlikte daha net ortak kurallari koymasi, bunu
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toplumlarin hareketlerini izleyerek koymalari ve devletlerle tartismalaridir.
Ortak bir bilin¢ olusturmadan bu iletisim 6zgutrligu ile ilgili sikintiy1 cek-
meye devam edecegiz. Bu asamada su sikintilar ¢ekilirken genel olarak
bilisim teknolojileri ile ilgili regtilasyona hakim bir sekilde karar verme-
den Once beklemeli, gormeli, incelemeli ve ondan sonra karar vermeliyiz.
Yargi sistemimizin 6zellikle yaklasiminin bu olmasi gerekir. Bu anlamda
yasadigimiz sorunlart ciddi sekilde cozebilecektir, fakat dedigim gibi
zaten tlkemizde bu duruma nazaran ¢ok farklt bir noktadayiz. Adalet sis-
temi ile ilgili ciddi bir sorunumuz var. Bahsettigim teorik ortama yaklasa-
bilmemiz acik¢ast ¢cok da pembe bulutlar olmadigint distintyorum.
Tesekkilr ederim.
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1. OTURUM

SOSYAL MEDYADA TELIF
HAKLARI VE REKLAMCILIK

Ismail ONARAN*

Ismim Ismail Onaran, Istanbul Adliyesi'nde Fikri ve Sinai Haklar
Birosu'nda gorev yapmaktayim. 2003 yilindan beri bu biiroda gorevliyim,
meslek hayatim 30 yilt doldurdu. Turkiye’de internet sitelerine erisimi en-
gellemeyi isteyen ilk kisilerden biri biziz. Bircok kisinin evine gittigi
zaman ya dizisini bulamadig: ya da filmini izledigi zaman yine kapatmis-
lar bu siteyi dediklerinde geride olanlardan birisi de bizleriz. Tabi bunlari
neden yapiyoruz; sosyal medyada her sey iletisimi sagliyor, her sey cok
glizel bircok seyi bulabiliyoruz, bir¢ok seyi izleyebiliyoruz, bircok seyden
faydalanabiliyoruz. Bu bizim bir noktada haberlesme ¢zgurligimuz, 6z-
glrligtimiiziin bir parcasi olarak gorintyor ama bir de bunun gerisinde
bu isi treten kisilerin birtakim haklart var. Hicbirimiz bu kisinin haklarini
distinmuyoruz. Bu toplantt 6ncesinde 6glen de bir 6gretim gorevlisi ar-
kadasimiz erisim engellemeleriyle ilgili sunlari soyledi: Benim disiinceme
gore gri bir alan var, dedi. Dedim neden, dedi ki: Insanlarin birtakim bilgi
edinme hakkini engelliyor gibisiniz. Ben herkese sunu soylemek istiyo-
rum: Uzun slire emek sarf ettiniz, 4-5 yilinizt verdiniz ¢ok guizel bir kitap
yazdiniz ya da cok gtizel bir film senaryosu yazdiniz, cok glizel miizik
eseri ortaya c¢ikardiniz; geleceginiz buna bagl piyasaya strdiniiz artik
oradan gelecek geliri bekliyorsunuz ki bes yillik sikintinizi bir noktada
rahatlatabilesiniz. Artik 2-3 yili cok rahat bir sekilde gecirebilesiniz; kitabi-
nizi eserinizi piyasaya verdiniz ertesi sabah uyandiniz internette Google’t
tikladiniz, butln sitelerde sizin eseriniz var. Satamadiniz ne yapmayt di-
stineceksiniz; hicbir sey yapacaginiz ilk sey dogru bize gelmek ama o
gline kadar insanlarin biiytik bir cogunlugu sunu soyliyor: Bizim ifade
ozgurligumiz engelleniyor, bizim haber alma 6zgurliglimiz engelleni-
yor. Peki ya sizin hakkiniz ne olacak iste bu noktada bizlerin sizin hakki-
nizt korumak adina gorevimiz basliyor. Bize bu yetkiyi veren de 5846 sa-

*  Istanbul Cumhuriyet Bassavcisi
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yilt yasanin 71. maddesi. Yasamiz hem ceza anlaminda hem hukuk anla-
minda bu maddede haklarin ihlalindeki ceza yaptirimlarini diizenlemis.
Ancak ne yazik ki 6zellikle tlkemizde internet sitelerinin tamamina yakini
degisken IP’ler ile yayin yapiyorlar. Pesine dustigimiiz zaman bu IP sahi-
bini, bu yayinit yapan kisiyi bulmak icin ugrastigimizda inanin bazen haf-
talar, aylar, yillar boyunca ulasamiyoruz. Peki bunu engellemek icin ne
yapiyoruz? Yasa koyucu 5846 sayisinin ek dordiincti maddesini ortaya ¢i-
karmis. Orada da eser ve eser sahibi ile ilgili bu kisinin haklarinin halel-
dar olmasi halinde ne gibi isler yapilabilecegini belirtmis. Artik biz bu
noktada bu kisilere ulasimadigini bildigimiz icin yasa koyucu soyle bir
hikim getirmis; haklart haleldar olan kisiler ya da bunlarin temsilcileri
dijital ortamda haklarini ihlal eden kisilere bir uyari gondermeli, 3 giin
icinde bu ihlale son verilmemesi halinde Cumhuriyet Bassavciligina miira-
caat etmeli, Cumhuriyet Bassavcisinin verecegi kararla siteye erisim engel-
lenmesinin saglanmasi olabilir diye belirtilmis piyasada. Ancak 5846 sayili
yasanin ek 4. maddesi malum yeni Ceza Mahkemesi Kanunu’ndan 6nce
cikan bir yasa. Yeni Ceza Kanunu’muzda tim tedbir kararlari hakim kara-
rina muhtag¢. Bir Cumhuriyet Savcist olarak karar verdiginiz zaman bunu
teblig ettiginizi distintin; ertesi glin hakim onayina sundugunuzda bu
karar eger onaylanmazsa yapuginiz her islem bosa gidecektir. Ulkemizde
20070 askin servis saglayicinin oldugu distinildigi zaman ertesi giini
tekrar yapilacak bir masraf gerek bizler icin, gerekse haklari haleldar olan
kisiler icin cok buytik bir yikim getirecektir. Bizler bunu engellemek icin
su taktigi uyguluyoruz: Ozellikle haklar1 haleldar olan kisiler hak sahipligi
oldugunu belirttikleri tim eserleri, buna iliskin belgeleri hak sahiplikleri
belgelerini ve eger varsa ki olmasi gerekiyor; dijital ortamdaki haklar1 da
temsil ettiklerine iliskin belgelerle birlikte bize basvurmalarini istiyoruz.
Gelen yazilarda bugitine kadar bircogunda sunu gordik: Yasadist yani
hak sahiplerinden izin almaksizin internette yayin yapan gerek film izlen-
mesine, gerek miizik dinlenmesine gerekse dizi film izlenmesine imkan
saglayan sitelerin hicbirinin IP adresi gercek degil. Hepsi degisken IP kul-
laniliyorlar ve bir saat icerisinde ¢ok degisken sekilde IP’leri degisiyor ve
bunun yani sira, gdonderdiginiz uyarilarin bu sitelere ulasmadigini gori-
yorsunuz, kesinlikle ulasmiyorlar. 2003 yilindan beri bu isi yapryoruz,
sunu soyleyebilirim size; belki elimizden 3000’e 4000’e yakin dosya gec-
mistir bu konuda, geri donen kisi sayist bir elin parmaklarini gecmez.
Sebebi de su; insanlarin nasil olsa bize ulasmazlar ve bize ulasmayacakla-
r1 icin de bir sekilde uyariyt almadik der kurtuluruz mantigryla hareket
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ediyorlar. Bu ihlalin gonderildiginin tebligat adresi olmadigi icin mutlaka
artik yapacak tek caresi sitenin kendisinin verdigi bir erisim adresine hak-
lari haleldar olan kisiler kimler ise onlarin uyari gonderip géondermedigi-
ne bakiyoruz. Aradan gecen 3 giin - 4 giin sonraki kontrolde bu sitenin
acik olup olmadigint ihlale konu olan eserlerin hala mevcut olup olmadi-
gint bize bildirilmesini istiyoruz. Gerektigi zaman kendimiz de kontrol
edebiliyoruz bunlart ve ¢ogu zaman da bu sitelerin adreslerinin gercekten
olmadigint gorliyoruz. Iste bu noktada adli mercilerin yapacagi bir tek
islem kaliyor: Ek 4 maddesi geregince siteleri erisime engellemek. Erisime
engelledigimiz zaman bircok kisiden su sikayeti aliyoruz. Sadece bu eser-
leri engelleyerek erisime kapatamaz misiniz? O artik gerek bugiin olsun
gerekse daha dnce Gokhan Bey’de vardi, Kartepe de buna iliskin bir sem-
pozyumda yaptik. Bu konuda buylk internet servis saglayicilarinin ¢ok
buylk bir yatirrm yapmast gerekiyor. Eserlerin belli olmast ve belli esere
gore bu erisimin saglanmast gibi bir imkanin su an mevcut olmadigini
soyluyorlar. O daha ziyade yazilimcilarin bir sorunu ama bizler icin en
onemli olan bu haklarin ihlalinin gerceklestigi site sahiplerinin gercekte
hichir zaman ortaya ¢ikmamasi. Peki bu isi neden yapiyorlar, bu isin arka-
sinda donen ¢ok buytk reklam gelirleri var. Bir noktada haklart helaldar
olan kitleler var, oyle ilginc seyler oluyor ki bazen gorebiliyorsunuz hak-
lart helaldar olan kisilerin reklamlart bile orada bazen yayinlanabiliyor.
Kuruluslarin reklamlarint da gorebiliyorsunuz ama buralara ulasamryorsu-
nuz. Hakim karar ile siteleri kapatiyoruz demistim ve bizim uygulama-
mizda sunu yapiyoruz genellikle; ikinci bir karar olmasin diye yeniden
ugrasilip yeniden bir hakim karart istenmesin vakitten kazanilsin amaciyla
biz tim kararlarimizda - bu bir basvuru sonrasinda verilmis bir 6rnek- son
paragrafta goreceginiz tzere dizilerin, -bunlar diziler olabilir filmler olabi-
lir, kitaplar olabilir- iceriklerinin ¢ikartilincaya kadar bu siteye erisimin
engellenmesini talep ediyoruz. Eger site sahibi ben bu icerigi tamamu ile
cikarttim der, bize basvurur ve bunu belgelerse biz 2. bir hakim karart ol-
maksizin zaten siteleri aciyoruz. Uyar-kaldirin en giizel uygulamalardan
bir tanesi burada site sahipleri izleyenler acisindan demiyorum ama site
sahiplerinin hicbirisi benim haklarim haleldar oldu demek, ben zarar gor-
mek liikstine sahip degil, ctinkti bu isi yaparken kendisi gercekte ne adre-
sini bildiriyor, ne bulundugu yeri bildiriyor, kendisine ulasmamiz bile
mimkiin olmuyor. Ulasabildiklerimizde de cok ilging seylerle karsilasiyor-
sunuz, kisilerin gercekte bilisim dinyasiyla hicbir ilgisi yok, degisik yol-
lardan bu ise bulasmis ya da bu ise alismis bir ilave reklam geliri olsun
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diye bu isi yapan insanlar oldugunu gortiyorsunuz. Ger¢ek hayatta baska
isler yapiyorlar ama bakiyorsunuz kimisi otobiis soforti kimisi ilkokul or-
taokul ogrencisi. Bu ise kadar bu isi yapabilecegini distinen ama daha
sonra yakalanip, IP’leri belirlenip ifadeleri alindiginda bu isleri soyleyen
kisiler var. Bu amacladir ki; sektordeki bircok kurulusun, 6zellikle televiz-
yon kuruluslarinin, artik gliniimtizde kendi internet sitelerini olusturduk-
larin1 gbérmeye basladik, ¢linki televizyonlarin ve yayincilarin ana gelirleri
olan reklam pastasini kendileri disindaki baska kisilerle paylasilmast onla-
rin gelirlerini de dustriyor. Onlarin gelirlerini distirdigii zaman meyda-
na gelecek eserlerin de kalitesi distiyor. Her sey birbirine zincirleme bir
sekilde devam edip gidiyor. Hepsinin disinda distindiigiiniiz zaman bu
isi yasadist olarak yapan insanlarin hicbirisi bir kurus vergi vermiyor. Cok
biiylik paralar kazaniyorlar. Isin bir boyutu da bu duruma gelmis oluyor.
Yapilan tim islemde de bahsettigim gibi bugtine kadar bir kisi, Erisim en-
gellenmesinin kaldirilmasint bu filmlerin ¢ikartilmasint istedi. Sebebi de
su basvurmamalarinin: Haklarinda 71. maddeye gore kamu davasi acilma-
sint engellenmek icin basvurmuyorlar, ¢linkti Ek 4. maddesini kapattigi-
miz zaman site sahibi genelde bize yeniden basvurmadig: icin site kapa-
tilmis olarak kaliyor ya da yeni bir IP adresi ya da yeni bir isimle yeni
hayatina devam ediyor. Artik bir kor doviisti gibi gidiyor. Bir bilek giiresi
gibi, o actyor biz kapatiyoruz, o acgiyor biz kapatiyoruz; o bir noktadan
sonra artik IP adresi de belirlenince kisiler hakkinda dava a¢ma yoluna
gidiyoruz. Hak ihlalleri oldugu strece 71. maddeyle bizim ¢abamiz
devam edip gidecek. Bunun disinda herkesin kafasini karistiran erisim
engellenmesini saglayanlardan bir tanesi de 5651 sayili Yasa kapsaminda-
dir. Onlar kisilerin kendilerine bagli haklar ama nedense herkes 5651 sa-
yili yasanin 8. maddesini okuyup 9. maddeyi okumadan geldigi icin ve
dogrudan Sulh Ceza Mahkemesi yerine cezalarda alisildigi tizere dogru-
dan savciliga basvuru da bulunduklar: icin onlar da bize geliyorlar, artik
alistik onlara da anlatiyoruz. Burada mutlaka erisim engelleme icin 5651
sayisinin 9. maddesi kapsaminda islem yapmak icin 9. maddedeki sartlari
cok iyi incelemek lazim. Aslinda maddenin sirasi yanlis kanunu metni
farkli gibi goriinse bile sunu soylemek isterim: Basin Kanunundaki tekzip
ile aynidir. Sistem ayni sekilde ylrtiimekte ama nedense okumuyoruz.
Google’da bahsediyoruz ya, ismimizin altina bakiyoruz bizle ilgili ne var-
dir deyip geciyoruz ama gerisine bakmiyoruz. Peki hak ihlallerinde 5846
sayili yasanin 71. maddesine gore gorevler Cumhuriyet Savcilarinin ama
5651 sayili yasanin katalog suclar disinda kalan bolimt mutlaka hukukcu
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arkadaslarimizin ve maddenin metninde yazildig: sekilde 6nce bulunduk-
lart yer Sulh Ceza Mahkemesi'ne oradan 6nce uyart arkasinda bulunduk-
lart yerin Ceza Mahkemesi'ne akabindeki degisik kisilere kadar devam
edip gidiyor. Tabi burada yapilan tebligatlar cok uzun zaman aliyor. Fikret
Bey ile de konustuk toplanti 6ncesinde oglende, -bizim icin bir duayen
kendisi- 200’0 askin servis saglayicinin oldugu bir yerde insanlarin hakla-
rint korumakda ¢ok zor. Bir tebligatin on lira oldugunu dustintrseniz
200’ askin servis saglayiciya tebligat yaptiginda masrafi ve bir de bunun
acilmasindaki verecekleri masrafi distintrseniz ne kadar biytik oldugu
g0z Ontine geliyor. 5846’daki yasal degisiklik sonrasinda bu erisim engel-
leme ve tekrar siteleri erisime a¢cmanin tek bir tebligat aracilig: ile yapil-
masint istiyoruz ki bu sekilde hem c¢ok buytk masraflardan kurtulsun
hem haklart haleldar olan kisilerin haklarin1 aramalart ¢cok daha rahat bir
yola girsin. Internetle baktuginiz zaman film izleyemediginizde, baz site-
lerde dizi izleyemediginizde sebebi bunlardan kaynaklaniyor. Gintimuizde
yavas yavas sunu da gormeye basliyoruz; yazarlarimizin bircogunun yayi-
nevleriyle dijital yayin s6zlesmesi yok, ancak belli basli yayin evlerinin
cogu simdi dijital yayin s6zlesmesine de basladilar. Onlarin da kitaplartyla
ilgili erisim engelleme talepleri gelmeye basladi. Onlarda da 6nce uyariyt
gonderiyoruz arkasindan bu belirttigim sekilde artik isimler degisiyor, site
isimleri degisiyor, bu sekilde erisim engelleme talep ediyoruz, ¢tiinkt di-
stinliin ¢ok buytk emekler sarf edilerek yaratilan eserleri, hi¢cbirimizin
bugtin bir Ayse Kulin’in yazdigi bir kitabi tek basimiza yeniden yazmamiz
mimkiin degil. Ne George Orwell'in 1984 filmini yeniden ortaya getirme-
miz, ne senaryosunu yapmamiz mimkiin degil. Bir Tarkan’in sarkisini
yazmamiz mimkiin degil. Bu insanlar bu isleri yaparken cok buiyiik emek
sarf ediyorlar. Eger siteler kapatiliyorsa sunlari biliniz ki hak ihlali oldugu
icin emekleri calindigi icindir. Tesekkir ederim.
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SOSYAL MEDYADA TELIF HAKLARI VE REKLAMCILIK
SORU CEVAP

Yonetici: Cok tesekkirler Sayin Onaran. Sayin Onaran’a tebligi ile il-
gili, sunusu ile ilgili sormak istediginiz bir sey var mi? Buyurun. Once bir
isim alabilir miyiz?

Dinleyici : Ismim Serhat. Sunu sormak istiyorum, sitenize erisim en-
gellendiginde gelip de size nasil bir talepte bulunuyoruz da hani icerikler
cikariliyor?

Ismail Onaran: Evet simdi siteniz engellenmisse sitenizin iceriginden
o filmlerin ¢ikardigin dair bize bir taahhiitte bulunuyorsunuz. Zaten sunu
soyleyeyim meslek birlikleri olsun, yapimcilarin ¢cogunun amaclart bu
eserlerin sizin sitenizin iceriginden cikartilmasini saglamak.

Dinleyici / Serhat: Nasil gosteriyoruz ¢ikarildigini?

Ismail Onaran: Taahhiit ediyorsunuz zaten, bize basvuruda yaziyla
beyaninizi aliyoruz kimliginizle taahhiit ediyorsunuz ki ben su sitenin sa-
hibiyim diye. S6z konusu uyart ve sitenin kapatilmasi sonrasinda biz bun-
larin tamamini sitemizin iceriginden ¢ikardik, sitemizin yeniden acilmasint
istiyoruz, diyorsunuz. Biz size giivenip aldigimiz karari ilgili servis saglayi-
ctya teblig ediyoruz ve teblig sonrasinda siteniz erisime aciliyor ancak
tehlike ondan sonra soyle basliyor. Siz onlari tekrar yaymlamaya baslarsa-
niz o zaman hakkinizda dava aciyoruz. Benim tavsiyem sudur bakin, in-
ternette bu tir isleri yapan arkadaslarima tavsiyem sudur; eger bu tir isi
yaptyorsaniz size uyart geldiginde lutfen, gonderilen elektronik postalart
okuyun. Bir erisim adresi birakiyorsunuz, erisim adresinize gelen elektro-
nik postalart litfen bir okuyun ve size gelen bir uyart varsa mutlaka onu
kaldirin. 3 giin diyoruz ama ben sunu size samimiyetle soyleyebilirim;
erisim engelleme talebinde bulunan kuruluslarin tamami 5 giin, 10 giin
bekliyorlar zaten acil haller disinda. Ondan sonra bize geliyorlar, biz
ondan sonra basvuruda bulunuyoruz ve kararda da gortilebilecege tizere
ikinci bir hakim kararina gerek olmasin diye aldigimiz kararda sitenin
-ancak siteden igerigin c¢ikartildiginin belirtilmesi halinde yeni bir hakim
kararina muhtac¢ olmaksizin sadece bizim yazacagimiz bir miizekkereyle
erisime acilmasini istiyoruz. Zaten ilk erisim engelleme kararini ilgili ku-
rullara teblig ettigimiz zaman o alttaki siyah kismi onlar da goriyorlar. Bu
bir taahhtit amac hak ihlalini engellemek ama bahsettigim gibi kisiler site-
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lerinde bu adresleri belirliyorlarsa kendilerine gelen elektronik postalara
deger verip bunlar ¢ikartiyorlarsa suna inanin; gerek meslek kuruluslart
olsun, gerek yapimcilar olsun, gerek edebiyatcilar olsun hicbirisi site en-
gelleme talebi ile gelmiyorlar.

Dinleyici / Serhat : Peki ¢cok kisa bir sey soracagim sadece; onlar gel-
diginde yani ilk hakki ihlal taleplerini nasil veriyorlar size de?

Ismail Onaran: Bize sitenizin ciktisini getiriyorlar, site kiminse o site-
nin ¢iktisint génderilen uyari metnini getiriyorlar bize.

Dinleyici / Serhat: Siz ne yapiyorsunuz?

Ismail Onaran: Geldigi zaman eger adliyede eger o anda o siteye eri-
sim imkanimiz varsa zaten biz bakiyoruz, onlar var m1 yok mu diye de-
gerlendiriyoruz onu. Yok yere bir site kapatmast s6z konusu olmaz.

Dinleyici : Sayin Savcim ben de bir soru sorabilir miyim?
Ismail Onaran: Evet tabi.

Dinleyici : Burada size gelmeden evvel tespiti normal kendi bilgisa-
yarlarindan birer ¢ikti alip da herhangi bir yere onaylatmadan notere ve-
saireye yapmadan size basvurulabiliyor mu?

Ismail Onaran: Her sey icin notere gittigimiz zaman, karsilikli giiven
meselesi ile bir takim resmi kurumlar arasinda mekik dokumaya dontse-
cek bu is. Cok da astart yuziinden pahali hale gelecek, ama¢ hakkin en
kisa stirede en ucuza ve en dogru sekilde yerine getirmesini saglamak.

Dinleyici : Bir de sunu sormak istiyorum: Ozellikle yabanci siteler ko-
nusunda 6zel bir calisma yapiliyor mu?

Ismail Onaran: Simdi yabanci siteler konusunda o sitenin temsilcisi
kim ise o sekilde basvuruda bulunmasi gerekiyor. Haklarinin sahibi oldu-
gunu ispat etmesi gerekiyor. Isim vermeden bir siteden bahsetmek istiyo-
rum. Bir miizik sitesi -ben de cok sinirlendim- Tirkc¢e yayin yapiyor ve
Turkce de bir sayfasi var. Sayfasinda sitenin kullanim kosullarint saymis
ve kullanim kosullarini sayarken sitelerinin Fransiz Hukuku’na gore islem
gorecegini, sanatcilarin haklarint koruyacagini soylemis. Simdi siteye
e-posta gonderiyorsunuz ulasamiyorsunuz. Turkiye'de reklam alacaksiniz,
Turkiye'nin pastasint yiyeceksiniz ama Turk sanatcisinin eserlerine deger
vermeyeceksiniz. Siz sadece Fransiz icin yapiyorsaniz o zaman Fransizca
yayin yapin, biz de hi¢ engellemeyelim ama siz Turk sanatcilarin haklarini
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odeyeceksiniz butin Turk sanatcilarin haklarint kullanacaksaniz onun sa-
yesinde Turkiye’den ¢cok buyik reklam alacaksiniz ama ne gdonderilen
yaztya ne bircok seye cevap vermeyeceksiniz, biz ondan sonra bir sey
yaptigimiz zaman da biz Fransiz Hukuku’na tabiyiz diyeceksiniz. Boyle
olmaz ama onlar haklari haleldar oldugu zaman ben meslek hayatimda
sunu gordim yurt disindaki kurulu bir internet sitesinden bizim insanimi-
zin bir film izlediginde onlarin kullandiklari bulut program sayesinde ev
adresine kadar sokak numarasina kadar bulduklarint ve bu sahislar hak-
kinda ceza davast acilmasi icin talepte bulunduklarina sahit oldum. Bizim
tlkemizde korunmast olmayan birtakim filmlerle ilgili 6zellikle pornogra-
fik filmlerle ilgili taleplerinde bulut program kullaniyorlar, kullandiklar
bulut programla IP adresini sokak numarasina kadar belirleyebiliyorlar.
Diyorlar ki: Su numaradaki su sahis bizim filmlerimizden indirdi ama site-
lerine bakiyorsunuz korumast yok. Korumasi yok derken gayet rahat girip
izleyebiliyor insanlar. insanlar sadece ticari amac degil, sadece ferdi kulla-
nim i¢in belki bes dakika, belki on dakika, belki ¢cok az kazayla geldi gitti
onemli degil, o program onlart bulabiliyor ve o insanlar bizden koruma
istiyorlar, bizde korumas: yok ama bizler talimat yazdigimiz zaman su ce-
vabt veriyorlar: Bizim tlkemizde ceza sorusturmasi yok, size cevap vere-
meyecegiz. Ilgincliklerden bir tanesi bu ciinkii fikri ve sinai haklar ayagi-
nin yurt disinda ceza korumast yok. Sadece para ve tazminata konu oldu-
gu icin bizden daha farkli davrantyorlar.

Yonetici : Efendim cok tesekkiir ediyorum, son bir soru alalim Ismail
Bey, Erdem Bey buyurun. Iki soru alacagim, sizi de alacagim. Erdem Bey
buyurun.

Av. Erdem Tiirkekul: Merhabalar, aslinda konustuk daha énce ama
burada cok ciddi bir problem su; sitelere yapilan tebligatlarin yani hak
sahipleri tarafindan yapilan tebligatlarin nasil olacagi konusu. Yani ozel-
likle hani bir e-mail gonderiliyor, fakat meslek birlikleri de ayn1 seyi yapi-
yor. Cesitli hak sahipleri diyor ki; 6rnegin su filmle ilgili sunu ¢ikar ya da
ekteki repertuardaki sunu ¢ikar. Simdi burada sitelerin bunun tzerinde
tarama yapabilmesi ¢cok zor, yani sitelere bununla mutlaka linkleriyle geli-
yor olmasi lazim. Fakat uygulamada bu maalesef olmuyor. Bu sekilde
linklerle gelmeden size bir miiracaat yapildigt zaman bu muracaat dogrul-
tusunda da bir islem yapiliyor mu? Tesekktir ederim.

Ismail Onaran: Simdi sunu sdylemek isterim, bu konuda baz1 biiyiik
internet siteleriyle ilgili soyle problemlerle karsilastik. Tabi kapatma oldu-
gu zaman Ozellikle Youtube gibi, Facebook gibi ¢ok buytik sosyal payla-
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sim sitelerinde bunlar zaman zaman yasaniyor, ¢liinkt Uyelerin bir kismi
yoneticilerin tamaminin bilgisi disinda miuzik eserleri, film eserleri yikli-
yorlar. Bunlarin bir kisminda site sahipleri kendilerine uyari geldikten
sonra 3 gun icerisinde bize gelip de, bize boyle bir uyart geldi demeli.
Bize linkleri verilsin dedigi zaman biz zaten onu talepte bulunmuyoruz ki
bunu daha énce yasadik biliyorsunuz. Ozellikle meslek birlikleriyle bir-
ka¢ buyuk kurulus bu sekilde kendi aralarinda anlastilar. Karsilikli hak
ihlallerinde onlara verilen imkan sayesinde ihlallerin bu sekilde 6ntine
gecildi. Ne yapild? Hak ihlali s6z konusuysa oradaki uzantilarin adresleri
belirlenip onlar yavas yavas ayiklandi ve temizlendi ama simdi bir de su
var hi¢ cevap verilmedigi zaman, sikinti ortaya ¢ikmaya basliyor. Kisiler
kendilerine uyart geldiginde bizim bunlart ¢ikartmamiz s6z konusu ama
linkler verilsin, bu adresler tam anlamiyla verilsin dendigi zaman, o
zaman bize de gelinse talepte bulunuldugu zaman biz ona imkan sagliyo-
ruz zaten. En blytk sikintimiz kisilerin gerek kendine uyari gonderen ki-
silere cevap vermemesi ya da bu taleple ilgili bize hemen dontlmemesi.
Zaten bu sekilde oldugu zaman bugtine kadar hemen hemen bitiin site-
ler acilmis oldu. Kapali site de kalmadi boyle buytik sitelerden hepsi ¢o-
zilmus oldu ama bahsettigim kisiler kendilerine gelen uyarida eger ¢ikar-
tilacak eser sayisi cok fazla ise ve imkanlari dar ise zaman alacaksa bunu
mutlaka bildirirlerse bu erisim engellemelerine varmadan bu sorunun ¢6-
zilecegi distincesindeyim. En azindan ben sunu yapiyorum, beni salon-
daki bazi arkadaslar biliyorlar. Ben taraflart bir araya getirmeye de calisi-
yorum bu konuda. Telefonu elimize aliyoruz, amac kisilerin ¢zgurlikleri-
nin kisitlanmamasi ama ulasilamadigi zaman bunlar oluyor.

YoOnetici : Peki, hanimefendiden son bir soru alalim.

Av. Sebnem Ahi: Savcim merhabalar, Sebnem Ahi, avukat. Televizyonda
yayinlanan haberlerin internet sitesinde daha sonra yayinlanmast tizerine
hak iddia edilebilir mi?

Ismail Onaran: Simdi 36. maddede soyle hiikiimler var; 36. maddeye
baktigimiz zaman hangilerinin eser sayilacagi hangilerinin eser sayilmaya-
cagi belirtilmis ama kaynak gosterilmeden yayilanmissa 84. madde yolla-
masina haksiz rekabet olacak, Yargitay’in bir karart var bu konuda, ¢tinki
o eseri, o ¢cekimi yapan kisinin 6nemli nerede cektigi. Herkesin cekebile-
cegi, herkesin kayda alabilecegi, herkesin yapabilecegi bir haberse pek
fazla 6bnem tasimayacaktir ama haberin ¢zel bir degeri varsa, oraya bir
kameraman goéndermis, oraya bir haberci gondermis, o insanlar bir emek
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sarf etmisse; onun bir degerinin olmasi lazim. Soruya soruyla cevap vere-
yim; ¢ok buiytik bir olay meydana geldi, siz tesadiifen orada bulundunuz,
haberi siz yaptiniz, A kurulusuna sattiniz, A kurulusu size bir para 6dedi.
Bu haber A kurulusunun mudur yoksa herkesin midir? Soruya soruyla
cevap veriyorum. Cevap bu.

Sebnem Ahi: Herkesindir hocam.
Ismail Onaran: Olmaz.

Sebnem Ahi: Aydinlatma niyeti var orada ve haber herkese mal edil-
mistir.
Ismail Onaran: Siz simdi kendi acinizdan konusuyorsunuz. Bir de

bunun hak sahibi olan yayin kurulusu acisindan distinelim. Size bedel
odedi, cok onemli bir haber size ¢ok ytiksek bir para odediler.

Sebnem Ahi: Ama hocam tesadiifen ben orada olup o haberi de ya-
kalamis olabilirim. Siz de o anda orada olup o haberi yakalamis olabilirsi-
niz.

Ismail Onaran: Onu siz herkese gonderirseniz, herkese vermisseniz
olmaz. Siz onu bir kisiye satmissaniz parasini da almissaniz o zaman eser
niteligi tasir.

Sebnem Ahi: Yalniz bu haberi satin alan ajansin daha sonra yayinla-
masiyla kamuya mal olmaz mi artik bu?

Ismail Onaran: Haksiz rekabet olur. 84’deki maddeye gore; TDK deki
haksiz rekabet hiikkimlerine girer. Yargitay’'in da karart var bu konuda.
Yeni bir karar istedik. Tesekkirler.

Sebnem Ahi: Tesekkiirler.

Yonetici : Peki; tesekkiir ediyoruz Sayin Onaran’a.

Sertel SIRACI (istanbul Barosu Bilisim Hukuku Merkezi)

Oncelikle diizenleyen herkese tesekkiir ediyorum. Bu saate kalan her-
kese tesekkiir ediyorum. Hala bizi izleyen varsa onlart da tebrik ediyo-
rum. Baslayacagim nokta su aslinda herkes soylenmesi gereken her seyi
soyledi ¢ok da iyi oldu belki sonraya kaldim ama. Biz de benzer ¢alisma-
lar yaptigimiz icin kayit da oluyor ama, hicbir kabul anlamina gelmemek
tizere diyerek baslamak istiyorum sozlerime, ctiinkt biraz da kullanict
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dostu seyler yapmak lazim diye distintyorum. Bir kere bu Ceza Hukuku
meselesinin Fikir ve Sanat Eserleri Kanunu’'nda olmasi gercekten kabul
edilebilecek bir husus degil. Yani tazminat simdi gittigimiz noktaya bakti-
gimiz zaman ikide bir paraya gidiyor konu. Bu cocuklar para kazanyor,
bu cocuklar bunu yapiyor. Peki kazandigt parayt siz tespit edebiliyorsu-
nuz bu para kadar bir seyi, bir cezayi verebilirsiniz her zaman icin yapabi-
lirsiniz bunu. Bu noktada Ceza Hukuku nasi kullaniliyor Sayin Savcimiza
dilekce veriliyor. Deniyor ki iste burada bir ihlal var, radyolarla basladi,
televizyonlarla baslad: ayn1 mesela. Biitiin radyo ve televizyonlara RTUK
kanalr ile kayitlar yapiddigt icin polisler tarafindan yapiliyordu bunlar yerel
polisler tarafindan. E bilgiler gitti bununla ilgili cezalar verildi ama en son
noktaya gelince Asliye Ceza Hakimleri tarafindan uyarildi. Ya hocam
anlas bitsin bu is diye lisansa bagland: ve butlin davalar ya savcilik asa-
masindaysa takipsizlikle sonuclandi eger dava asamasina gelinmisse iste
distrtildi o dosyalarin hepsi. Suan ceza sistemimizin bunun icin kullanil-
digini distntyorum. Yazilimcilar dahil olmak tizere miizik yani simdi
MUYAP burada oldugu icin miizik tizerine konusuyoruz ama biitiin eser
sayginligimiz acisindan suan ceza sistemimiz boyle kullaniliyor ve bir ya-
tirim da yapilmiyor aslinda bununla ilgili olarak ve su anki iste ceza siste-
mimizdeki mesele budur. O ylizden ¢ok da bu konuyu Ceza Hukuku aci-
sindan degerlendirmeyi ¢ok da dogru bulmuyorum acikc¢asi soylemek
gerekirse. Peki anlasma yapiliyor anlasma sonunda bir internet cafede bir
ihlal tespit edilmisse internet cafedeki bilgisayar sayisi kadar soyle olsun
denilip bu is bitirilmeye calisiliyor. Eger ki, en son bir berber meselesi
falan olmustu 6rnegin boyle yansimisti basina. Iste buradakilere de boyle
bir bilgi verilmisti iste otobuislerdeki bu yine hak sahipleri acisindan ¢esit-
li ihlaller s6z konusuydu. Yine ayni baski yine ayni sekilde kuruldu. Bu
noktada agikcast boyle bir kullanimin Ceza Hukuku'yla bu sekilde getiril-
mesi kabul edilemez diye diistiniyorum. Tekrar ediyorum ve bu noktada
AB acisindan da bu uygulamanin olmayisint soylemislerdi yerinde buldu-
gumu soyleyeyim. Peki o zaman ne yapmak lazim? Telifin ne oldugunu
bir kere ne kadar kisi biliyor? Bununla ilgili arastirmalar yaptiginiz zaman
insanlara soruldugunda paylasimla ilgili diistincelerini soruyorsunuz pay-
lasirim, dinlerim, izlerim, indiririm diyor. Eger bu eser senin olsaydi bunu
yine kabul eder miydin dediginiz zaman hayir ylizde doksani neredeyse
kabul etmezdim diyor. E demek ki insanlara bi telifin ne oldugunu acikla-
mak gerekiyor ki az 6nce Selva Hanimin da altini ¢izdigi gibi burada kul-
lanicilar agisindan ya zaten su¢ oldugunu bilmiyor, ne yaptigini bilmiyor.
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Bir de tzerine kusursuz sorumluluk gibi bir sey yikliyorsunuz bu sahsin,
bu Kanun yapildigt zaman ne TRT vardi ne Facebook vard: ki en son
2008’de YouTube Facebook vs yoktu, Twitter yoktu en azindan. Simdi hal
boyle olunca siz her bir sey ¢iktigi zaman bunu dizenleyecek misiniz?
Elbette yapamazsiniz boyle bir sey yani boyle bir sey s6z konusu degil
ama her zaman baki olan bir sey var Ticaret Kanunu'nun haksiz rekabet
hiikkimleri. Her zaman biz buraya gidiyoruz ve bunu kullaniyoruz ve bu-
rada bunlarin hepsi gecerli. Yani hicbir sey olmazsa az 6nce sizin de soy-
lediginiz gibi bu zaten haksiz rekabet hiuktmleridir. Bitti. Marka ihlali
varsa, evet, bununla ilgili hiikkiimler vardir uygulanir ya da Fikir ve Sanat
Eserleri Kanunun yine tazminat hikiimleri yine her zaman devreye girebi-
lecegi gibi aciktir. Bu ylizden dedigim gibi kullanicilar acisindan deger-
lendirme yapilmasi gerektigine inaniyorum. Peki sabahtan beri konusuyo-
ruz aslinda, neler degisti, neler degistirdi bizim hayatimizda bunlarla ilgili
diye, ki Fikret bey hani her zaman masaya bu ifade 6zgirlugint bir
koyar, ondan sonra konusmalarint aslinda degerlendirir bununla ilgili.
Evet yani ilk degistirilen seyler arasindan bir tanesi bizim mahremiyet an-
layisimizla ilgili bir seyler degisti. Foursquare diye bir uygulama var artik,
her gittigimiz yerin, yemek yedigimiz yerin paylasimini yapmaya basladik
ve bu mahremiyet anlayisimizin degismesiyle birlikte simdi Hadopi mese-
lesi var 6rnegin, Fransa uyguluyor, aslinda bu is modelidir baska hicbir
sey degildir hadopi bu anlamda. Iste 70 kisi calistyor, yillik milyon dolar-
lik bir giderleri var buradan sunun pesinde insanlar nasil olur da daha
fazlasini bu ¢cevirme icine sokabiliriz seklinde ki bu anlasmalarla yapiliyor
yine, yapilmaya calistyor. E peki zaten kanunumuz var az dnce Ismail
Beyin soyledigi gibi torrentlarla aslinda yapilan bir durum bu. IP’si tespit
ediliyor, sahislar da tespit ediliyor. Zaten su anda kanunlarimiz bunlara
musait. Bu tip seylere de gerek yok acik soylemek gerekirse ki en son
Mageupload’'in sahibi iste Kim Dotcom diye birisi vard: FBI ne sopa ne
pipa hicbir sey gecmemisken FBI baskin diizenledi adadaki evinde aldilar
gotirduler. Simdi serbest birakildi para cezasiyla vs. hani bir sekilde bu
noktaya getirildi bu isler. Peki her sene bu aylar geldigi zaman bir acikla-
ma yapiliyor otomatik olarak. Iste artik internetten paylasima ceza, payla-
sirsan bile ceza alacaksin. Ilk once bir ihtar gelecek, ikinci ihtar gelecek,
ucuinct ihtarda internetin kesilecek gibi seyler var. Ya zaten bir kere ha-
berlesme 6zgurltigii falan bunlart bi tarafa birakiyorum, su var, yani su
soruyu sormak lazim ya ben izleniyorum demek ki. Internetten benim
indirdigim MP30 devlet fark edebiliyorsa burada bir problemimiz var.
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Evet buglinkt butin ilk 2 oturumda da izlendigimizi hissettik iliklerimize
kadar, dogru ama buradaki izlenme baska bir sey, istihbari bir sey ve izle-
melidir. Bu ayri bir konu bizim i¢in, fakat buraya bakiyoruz ticari bir sey-
den bahsediyoruz. Ticari bir konu i¢in hicbir sey hicbir kanun ge¢cmemis
dikkat edin bununla iste 5651 bu konuda direnis yapild: iste filtre gitsin,
tamam. Filtre secimlik bir hak haline getirildi daha sonra bunun sonucun-
da ve birden bire bakiyoruz bununla ilgili herkes bitiin yapimcilar acikla-
ma yapip ya bu gelecek cok iyi olacak, ya bu geldigi anda hepimizin in-
terneti izlenebilir hale gelecek ve benim indirdigim MP3 biliniyorsa benim
yaptigim baska seyler de bilinecek bu kadar. Benim attigim e-mail izlene-
biliyor demektir bu. O zaman bir takim CMKda ufak tefek degisikliklerle,
135-136 ile yapacaginiz bir takim degisikliklerle kalkip e-kulak meselele-
rini glindeme getirebilirsiniz pekala. Ben bundan dolay1 organize suclarla
ilgili bir takibe girdigim andan itibaren demektir ki benim biitiin
e-maillerim izlenebilecek duruma gelebiliyor bu mesele ile birlikte. Peki
coziim acisindan ne yapilabilir? Ik énce bunun anlatilmast gerekiyor. Her
ne yaparsak yapalim, su da var ben rizamla, hani davranissal takip yapan
reklam sistemlerinden de bahsediyoruz, buradaki bu reklam sistemleri
ben rizami gosteririm, hukuki indirmeye de riza gosterebilirim, ondan
sonra bana istedigim reklami gosterirsen getirebilirim, ki Avrupa Birligi
bunu uygulamasina soktu iste bu kadar ama bundan sonra rizasinin alin-
mast gerekiyor meseleyle ilgili. Rizasini aldiniz imzaladiginiz sozlesmeler
su an bizim Anayasa hikimlerimizin daha ustiinde. Ki devletlerin birco-
gunun Anayasa hiukiumlerinin Gizerinde gittigini goriiyoruz. Peki nasil bir
sey glindeme geldi? Su an ters bir sistem kuruluyor. Temizleyici sirketler
devreye girmeye basliyor. Su an bir tanesi bununla ilgili ciddi bir patent
calismast yapiyor Amerika’da ve soylenen su, Google’t bitirecek gibi bir
yaklasim da s6z konusu, ¢linkl sizin biitin internette izlemis oldugunuz
izler onlarin havuzuna toplanacak, istediginiz an tik basacaksiniz, Google
ondan sonra size istedigi reklami gosterene kadar tekrar sizden bilgi top-
lama ihtiyaci duyacak. Ne kadar gercekei, ne kadar degil bilmiyorum ama
bu kadar problemse bu kadar bunu konustuysak e birileri de oturacaktir
bununla ilgili bir giivenlik sistemi yaratmanin pesine disecektir diye du-
stiniyorum. Benim aslinda ifade edeceklerim buraya kadar, ¢linkii hani
normal sunumu iptal etmemin sebebi biraz da son dakikalara kalmamiz
oldu, sadece bu sekilde gorisimi aciklamak istedim ama sonucta evet
internet de sabahleyin Ismail Hakki Polat Hocamin ifade ettigi gibi, siber
mekan dedi o buna. Neleri degistirdigini alt alta koyacak olursak, ifade
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ozgurligl evet degisti, degisecek de daha da evrimlesiyor, basin 6zgurli-
gl hala tartistyoruz. Yeni medya hukuku diyoruz, internet medyast huku-
ku diyoruz, bir sekilde bunun adini koymaya calistyoruz. Haksiz rekabet-
le ilgili hiikiimler de degisiyor. Iste ilgili maddelerde alt alta konulmus
ornekler var iste biliyorsunuz. Bunlarin her birinin internette uygulanabi-
lirligini goriiyoruz ve ayni zamanda uygulanmissa ceza hiktumleriyle de
aslinda ticaret kanunumuzda da bu hikimler var, gereken yapilabiliyor.
Benim soyleyeceklerim bu kadar. Tesekkir ediyorum, sag olun.

Av. Yetkin YOKUSOGLU (MUYAP)

Herkese iyi aksamlar. Internetin bireysel anlamda hayatimiza girmesin-
den itibaren hizli bir gelisim yani teknolojideki hizli gelisiminin sonucun-
da bu gelisim sosyal medyanin dogusuyla sonug¢lanmistir. Konumuza
baktigimiz zaman sosyal medyanin; ne pesinen bir firsat oldugunu soyle-
mek mimkiin ne de tamamen fikri haklar alaninda hak sahipleri bakimin-
dan bir tehdit oldugunu sdylemek mimkiin. Bunlarin hepsinin belirli ko-
sullar altinda bir tehdit veya belirli kosullar altinda bir firsat oldugunu
soylemek mumkiin. Sosyal medyanin gelisimine baktigimiz zaman bunun
bireysel ve toplumsal a¢idan son derece olumlu oldugunu baslangicta
soylemek mumkiin. Zira sosyal medya sayesinde erisilebilirlik dedigimiz
kavram gelismis ve bu sayede geleneksel medyadan farkli olarak bireyler
de sosyal medya aracilig: sayesinde bilgilerini paylasabilmek, yayinlaya-
bilmek, birbirlerine sorular sorarak, bu sorularin cevaplarin: alarak yar-
dimci olabilmek ve eskiden sirketlerin ve sermayesi olan kisilerin yapabil-
digi (bir matbaa yatirimi veya televizyon yayint icin gerekli) yatirimlart
yapma ihtiyact duymaksizin bu alanlarda faaliyet gosterebilmesine imkan
saglamistir. Bu acidan baktiginiz zaman sosyal medya herkes tarafindan
yaygin olarak kullaniminin yani sosyal medya sayesinde herkes tarafindan
bilgi alisverisi kullanilabilir hale gelmistir. Bu ac¢idan bakildigi zaman
bunu ¢ok ciddi anlamda bir toplumsal fayda sagladigi gorilmektedir,
fakat bunun erisilebilirligi yani geleneksel medyaya gore radyoya, televiz-
yon veya gazeteye gore erisilebilirligi son derece getirmis olmasi fikri
urtinlerin de pazarlanmasi ve paylasilmast bakimindan siyasi sinirlar dedi-
gimiz sinirlart da ortadan kaldirmistir. Yani bugiin bir internette muzik
eserini yayinladiginiz zaman bu sadece Istanbul veya sadece Tiirkiye
Cumhuriyeti sinirlarinda degil tiin diinyadan erisilebilir bir icerik haline
gelmistir. Bu bir yont ile iyi, belirli kosullar saglanmazsa yasal mevzuatla
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gerekli korumalar saglanmazsa ote yandan da hak sahipleri bakimindan
da son derece yikict sonuclar dogurabilecek bir nitelige sahiptir. Yine sos-
yal medya sayesinde kullanilirlik artmistir. Yani bununla kastedilen gele-
neksel medya Uretimi i¢in yani bir radyo-televizyon yayini yapabilmek
veya bir gazeteci olabilmek icin belli bir donanima belli bir meslek tecrii-
besine veya egitime gerek varken artik hepimiz adeta yeri geldigi zaman
bir gazeteci gibi, yeri geldigi zaman bir yayinci gibi bu faaliyeti yurttebilir
hale gelmisizdir. Bu da aslinda vatandaslar bakimindan, hukuk felsefesi
acisindan baktigimiz zaman esite katki saglayan ve bilginin Gretimi baki-
mindan bireyler arasinda esitligi saglayan bir yonii vardir ve bu anlamda
da olumludur. Tabi katihimcilik, bu katilimciligi da arttiran bir sonu¢ do-
gurdugu icin katilimeiligin artmasit herkesi bir icerik treticisi haline getir-
mektedir. Yani eskiden bir 45’lik plagi olan veya iste kasedi olan dahi
bunu hemen MP3 formatina cevirip internete ytikleyerek bir icerik Uretici-
si haline ¢cok az maliyetle gelebilmektedir. Sosyal medyanin en 6nemligi
ozelligi de yenilik saglamasi, kullanicilara interaktif olma imkani saglama-
st ve yeni fikirlerin yani Facebook gibi, Youtube gibi, Twitter gibi son
derece yeni ve yaratici fikirlerin ortaya ¢ikmasina sebep olmaktadir.
Bunun aslinda ¢ok da 6nemli bir katki oldugunu distintiyorum, (bu tir
yeniliklerin ve yaratici fikirlerin ¢tkmasy bu ayni zamanda yeni ekonomik
alanlarin ortaya ¢ikmasini, yeni mecralarin ortaya ¢ikmasini sadece miuizik
eserlerinin degil tim fikri haklarin kullanilmasi bakimindan yeni mecralar
yaratmaktadir. Bu anlamda da bir olumlu yondir. Bir de yaraticilik dedigi-
miz yani sosyal medyada yaraticilik, bireyler kendi yaraticiliklarini ortaya
koyabilmekte yeni fikirler ortaya getirebilmektedir. Bunun tabi ki toplum-
sal, siyasi, ekonomik anlamda son derece 6onemli itici katkilari olmakta,
toplum acisindan itici bir gii¢ olusturmaktadir. Bu durum yeni ekonomik
alanlar yaratmakta yeni iletisim ve reklam kanallarint ortaya cikarmakta
ayni zamanda da kullanict dedigimiz tiketici kitlesine reticilerin ulasmak
bakimindan bu kullanicilarin begenilerini ve egilimlerini kolayca saptama-
st yani eskiden milyonlar harcayip anket calismalari yapmak gerekirken
buglin bir Youtube’a girip bir parcanin ne kadar tik aldigint gorerek
miuizik sektorindeki mesela egilimleri belirlemeyi kolaylastirmaktadir.
Bunlar sosyal medyanin, kabaca herkesin bildigi hem toplumsal hem
muzik sektort veya fikri haklar bakimindan hayatimiza getirdigi olumlu
yonlerdir, ancak tabii ki konusmamin basinda soyledigim gibi bunun
olumsuz yansimalari da olmustur; telif haklart acisindan, fikri haklar aci-
sindan ve ozellikle benim konumu ilgilendiren miizik sektorti bakimin-
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dan. Sosyal medyanin herkes tarafindan yaygin bir sekilde kullanilabilme-
si, sosyal medyada bir icerik paylasimi yapabilmek icin radyo-televizyon
yayinciliginda veya gazete cikartmakta oldugu gibi bir lisans alinmasi
veya bir On izin alinmasi gerekmemesi icerigin herkes tarafindan tretilme-
si ve sosyal medya araclarini kullanan herkesin interaktif olmasinin fikri
haklarin yaygin sekilde de ihlali ile de sonuclanmaktadir. Ayni zamanda
sosyal medyanin ve internetin 6zellikle anonymous olusu yani kisilerin
icerik saglayicilarinin kimliklerinin bilinmez olmasi ve internetin de bu
ylzden bir 6zglrlik alant olmasi dolayist ile de yasal olmayan yayinlarin
iceriklerini denetlemek, kontrol etmek gerekli tedbirleri almak bakimin-
dan da buytk gticlikler yaratan bir alandir. Yine icerigin her an degistiri-
lebilir olmasi geleneksel hukukta bir hukuka aykiriligin tespiti bakimin-
dan mesela kesif yaparsiniz tarla orada duruyordur, gayrimenkul orada
duruyordur, arag¢ oradadir el konulmustur, miimkiinken yani degismezken
veya bir gazetede hukuka aykirt bir yayin vardir gazete dagitildiktan
sonra bir daha degistirilemez, temin edersiniz bu sosyal medya icin gecer-
li olmayan bir seydir, ¢linkl icerik her an degistirilebilmektedir. Yani bir
glin bir internette ister bir kisilik haklarina hakaret olsun isterse bir muzik
icerigine hakaret olsun tespit yapmak istediginiz zaman derhal son derece
hizli bir sekilde ve karst tarafin yoklugunda bunu yapmak zorundasiniz.
Eger bunu yapamazsaniz karsi tarafin bundan haberdar olmasi halinde bu
icerigi saniyeler, dakikalar icerisinde yok etmesi ve kaldirmasi mimkiin
olmaktadir. Esas konumuza gelirsek tehdit mi firsat mi bu soruya ben ko-
sullu olarak cevap verecegim ve kendi fikrimi sizlerle paylasmis olacagim.
Biliyorsunuz iki sahsin bulundugu her yerde hukuk baslar yani iki sahis
varsa mutlaka bir hukuk vardir. Yani kari-koca arasindan tutun, arkadas-
tan, bir sirkette bir birey, gercek sahis arasinda da her zaman hukuk var-
dir. Her zaman hukuk kaplumbaga gibi hep arkadan gelir ama mutlaka
hedefine ulasir. Hukukun niteligi itibar ile 6ncti olmak degil takip eden
bir niteligi vardir. Yani 6nce toplumsal veya teknolojik gelismeler olur
hukuk onu daha sonra diizenleme yoluna gider. Bu da her zaman sahis-
lar, bireyler, kullanicilar ve toplum tarafindan tepki ile karsilanir, ctinkt
hukukun olmadigr dénemde sinirsiz bir ézgiirliik vardir. Insanlar o sinir-
siz. Ozgurlikleri kullanmaya alismuslar ve bunun tadina varmuslardir, fakat
bu simirsiz 6zgirlik de bildiginiz gibi her 6zgtrlik bir baskasinin 6zgtir-
liginin basladigi noktada bittigi icin hukuk burada devreye girer.
Ozgiirliikler sinirsiz oldugu zaman bazi dzgirliikleri ihlal etmeye baslar
burada hukuk devreye girdigi zaman da bizim de hep yasadigimiz gibi
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tepkiler dogmaya baslar. Bu da aslinda ¢cok normaldir, bu internete 6zgi
bir sey degildir. Bu hukukun biitiin alanlarinda aslinda boyledir. internette
de boyle olmustur ilk yayildigi zaman, hizli gelisme esnasinda hicbir hu-
kuki diizenleme yoktu internet hakkinda ve her turlt icerigin bedava,
yasal olsun olmasin paylasildigi sinirsiz bir ortamdi. Bu da interneti hepi-
miz acisindan cazip hale getirdi, fakat 6te yandan muzik sektori agisin-
dan bakarsak ¢rnegin bir Youtubeun kurulmus olmast; su anda lisanslidir
Turkiye’deki meslek birlikleri ile ama bundan 6nceki donemde bir
Youtube’in kurulmus olmasi Turkiye’deki yiiz milyona yakin (totaldeki)
kaset satislarini on milyona indirmistir. Bir sektorti yasayamaz hale getir-
mistir. Yine zaten Sayin Savcimizin da ornek verdigi gibi bestelediginiz bir
eseri daha piyasaya stiremeden bunun herkes tarafinda dinlenilir, kullani-
lir hale gelmesi s6z konusu olmaktadir. Bu da o kisilerin bundan saglaya-
caklart ekonomik faydayi ortadan kaldirdig: icin sektorlerin ve sahislarin
iflast ile sonuclanmaktadir. Dolayist ile evet biz MUYAP olarak ve bu ko-
nuya fikir ytriiten sahsim adina internet veya baska herhangi bir gelisim
veya sosyal medyanin gelisiminin desteklenmesi gerektigini ve bunun bir
firsata donustirilmesi gerektigini fakat bunun da hak sahipleri acisindan
bir firsat olabilmesi icin gerekli yasal diizenlemelerin yapilmas: gerektigini
diistintiyorum, bu kanaatteyim. Yine bir firsat 6rnegi olarak bir 6rnek ver-
mek istiyorum; hepimizin bildigi gibi bir Gliney Koreli grup olan PSY
Gangnam Style adli parcasini Youtube’a koyarak inanilmaz bir sohrete ve
inanilmaz bir izlenme rakamina (yani 1.575.000.000) ulasilmis. Simdi
boyle bir sosyal medya olmasaydi internet bu kadar hayatimiza girmemis
olsaydi hayatinda bu grup boyle bir izlenebilir ve dinlenebilirlige ulas-
mak, boyle bir sohrete ulasmak ve boyle bir gelir elde etmeyi hayal dahi
edemezdi. Yani hicbirimiz hayal edemezdik. Dolayist ile aslinda bu bir
firsattir, fakat Youtube gibi bunu lisansli olmayan kullanicilar tarafindan
veya gerekli yasal diizenlemelerle hak sahiplerinin haklart kullanilmadigi
zaman ise bundan hicbir gelir elde edemeyecegi icin hak sahipleri bu
onlar i¢in aynt zamanda aslinda bir yikimdir, bir kabustur bu hatta.
Dolayist ile ¢cok da kisa olarak sunlari sdyleyeyim internette birtakim ulu-
sal ve uluslararasi alanda yasal diizenlemeler yapilmaktadir. Burada daha
once konusmacilar da bahsettiler: SOPA Yasast (Stop Online Piracy Act).
Aslinda SOPA Yasast Amerika’daki lobi faaliyetlerini bilmiyorum ama
gene benim de inceledigim bir yasadir. Genel itibari ile aslinda hak ve
ozgurlikleri dengeli bir sekilde ortaya koymaya calisan ve her iki tarafi da
haklarini korumaya calisan bir yasaydi. Sayin Savcim mesela bahsetti, biz
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bundan muzdarip oldugumuz bir konu var. 5651 sayili Kanun’da ihlali
bulunan internet sitelerinin biz gercek icerik saglayicisina ve sorumluya
ulasamiyoruz, oysa 5651 sayili Kanun diyor ki; her web sitesi tebligat ad-
resini bildirmekle ytktmludir ve bu yikimlilige uymamanin bir yapti-
rimt bir denetimi yok. Cunktu web siteleri bir yere tescil ediliyor ama
resmi bir kuruma tescil edilmiyor. Dolayist ile ne yapmis oluyorsunuz veri
tabani yani ‘who is’ diye bahsettigimiz kamuya acik veri tabanlarindan
temin ettiginiz mail adreslerine génderiyorsunuz. Uc giin icerisinde icerigi
ctkartmazsa da savciliga Ek-4 kapsaminda basvuruda bulunuyorsunuz
ama burada tabii ki erismemis olabiliyor sizin gonderdiginiz uyart metni.
Yani bunun sorumlusu tabii ki meslek birlikleri veya hak sahipleri degil.
O sahis da onu bildirmis ve daha sonra bakmamis olabiliyor internet ad-
resine. Bunlarin yasal diizenlemeye tabi kilinmasi gerekiyor. Mesela SOPA
Yasast bu konuda aslinda ihlali gerceklestiren ve haklarini giivenceye alan
cok onemli diizenlemeler getirmistir. Kamuya acik veri tabanlarina bakila-
cak, oradan adres sorulacak, gidip resmi kurumlardan bulunabilirse 6nce
normal tebligat yolu ile, bulunamazsa daha sonra elektronik posta ile
gonderilecek, aslinda biz bunu Yasa degisikligi anlaminda 5846 sayili
Fikir ve Sanat Eserleri Kanunu'nda da bu maddeleri 6nerdik. Yani biz as-
linda hak sahiplerini koruyan bir meslek birligi olmamiza ragmen ihlal
edenlerin de haklari yani orantili gii¢ kullanimi olsun. Hemen sitelerin
erisime engellenmesi olmasin diye biz ileri bir adim 6énermemize ragmen
nedense ihlali gerceklestirenlerin de haklarint koruyan bu Onerimiz yasa
calismasinda kabul gormedi, eski sisteme yakin bir sistem tzerinde
devam edilmesi gerekti. Ben sozlerimi kisaca birka¢ cimle ile tamamla-
mak istiyorum, sizi de daha fazla mesgul etmek istemiyorum. Su var; ih-
lallerin cesitleri var, yani stirekli bir web sitesi kurup web sitesi ile strekli
hi¢bir yasal icerik olmayan binlerce web siteleri var. Bunlarin erisime en-
gellenmesi yani belli bir yasal prosediirtin izlenip, gerekli uyarilarin yapil-
diktan sonra erisime engellenmesinde hicbir hukuka aykirilik, hakkani-
yetsiz bir sonu¢ yok. Erdem Bey’in de sordugu soruda iste linklerin ¢ika-
rilmast da ikili bir ayirima tabi tutulmasidir. Eger bir sitenin icerisinde
alinmis hicbir yasal icerik bulunmayan, yazili izni alinmis hicbir yasal ice-
rik yoksa siz burada dontp hak sahiplerine linkleri bildir demek hani
halk deyimi ile isi yokusa stirmek ve kott niyetli bir yaklasimdir. Zaten
senin hangi linkini bilecegim, hepsi yasa dist yani neyin iznini almissin
degil mi? O zaman onun zaten gerekli uyarilart yapildiktan sonra erisime
engellemek son derece dogal ama tabii ki ciddi kurumlar olur icerisinde
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sadece miuizik icerigi veya film icerigi olmaz, cok daha farkli icerikler olur
ve bunlarin yasal izinlerini almistir da gercekten bilemedigi icin bir kismi
eksik kalmistir veya sozlesme goriismeleri olumlu sonuclanmamustir, tabii
ki burada farkli ¢coztimler bulunabilir fakat linkler bulunsun, c¢ikarilsin
yaklasimi yani kesinlikle ve kesinlikle su demektir; suc isleyen gerekli on-
lemleri almayacak, filtre koy - koymayacak, tebligat adresini bildir- bildir-
meyecek web sitesinde, uyari gondereceksin gerekli ¢ikartmayt yapip ek
sture istemeyecek, gelip lisans almayacak, sonra da dontp diyecek ki,
linkleri verin. Ytz bin tane link var, benim o linkleri bildirmem benim 6
ayimt, bir yilimit alir hak sahibi olarak. On binlerce link var. Ayrica bu is o
kadar masumane de bir is degil. Ben size son bir 6rnek vereyim, kendi
delil tespitimi yaptigim dosyadan adini vermeksizin, ayda otuz bin lira 21
yasinda bir lise 6grencisi bu isten para kazanryor, hala bu site yayinda.
Biz buna tabi ki tazminat davalart acacagiz, ayrica Ek-4 basvurusunda bu-
lunduk. ikiytizseksenalti bin tane tik sayisi alan ama icerisinde Turkiye’'de
yayinlanmis (reklamini da yapmis oluyorum ama) biitiin yapimlarin indi-
rilebildigi, bitin yapimlarin dinlenebildigi, sade miizik iceriklerinin degil
filmlerin, romanlarin her sey var yani. Simdi bu site ayda otuz bin lira
para kazaniyor oturdugu yerden, hicbir emek harcamadan. Dolayist ile
bunlart da g6z éniinde bulundurmak gerekir. Internet ortaminin 6zgtrlitk
alanini koruyalim sonug¢ olarak, ancak internette hak ihlalini cazip kilan
tabi ki ekonomiktir. Insanlar web sitelerini reklam gelirini alip kisa yolda
zengin olmak icin bu tiur hak ihlallerinde bulunuyorlar genel olarak .
Bunun icin de reklam verenlere yonelik bir yaptirim olmasi gerekir. Bu
konuda da biz yasaya 6nermistik, SOPA’da da bu vardi. Reklam verenlere
bildirim yaptyordunuz . Yasa tamamu yasadist icerikten olusan web sitele-
rine reklam geliri vermiyor, reklam vermiyorlardi. Bunlar giizel yaptirim-
lards, yani siteyi kapatmak veya kisiyi hapse atmaktan ziyade o kisi icin
bulunan para kazanilamayan hale getirmek ve cazibesini yok etmek idi.
Tabi ki sinek icin bomba atmamak gerek, orantili glic uygulanmas: gere-
kiyor hukuk icerisinde ve bu tir kademeli (her ihlalin ¢zellikleri g6z
ontine almarak) ¢oziimler yasalarla getirilmesi gerekiyor. Ne yazik ki yeni
yasamizda bu yok. 5651°'de de yok. Insallah bir baska bahara bu tir di-
zenlemeleri yapacagiz. Cok tesekkiir ederim beni dinlediginiz icin.
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SOSYAL MEDYADA TELIF HAKLARI VE REKLAMCILIK
SORU CEVAP

Dinleyici : Yeni yasal dizenlemeler gerekli, onlari ¢ok gtizel olarak
anlattiniz. Yeni is modelleri de gerekli degil mi? Simdi benim kisaca (bunu
uzatmayacagim sadece referans verecegim) 2-3 giin 6nce elime ulasan
rapor var. Dengeli yani hep aradigimiz denge Sayin Savcimin da soyledigi
gibi bir denge. Bu article 19, insan haklari bildirisinin 19. maddesi olan
ifade 6zgiirliigiini savunan maddedir. O madde adiyla Ingiltere’de bir ku-
rulus var, Article 19 isimleri de. Onlar birkac giin 6nce benim elime gecen
bir rapor yayinladi. 5 madde, 5 ilke sayryorlar bu gerek telif haklarini ko-
rumak yani yaraticinin haklarini korumak, gerekse de insanlarin bilgiye
enformasyona erisebilmesi icin. Ben bunlart burada saymayayim, bunlar
zaman alir. Bunu soru olarak degil, ekleme olarak soyledim. Bu referanst
dikkatinize sunmus olmak icin s6z aldim tesekkir ediyorum.

Av. Ozlem Akbas : Yetkin Bey’e benim bir sorum olacak. Soyle bir
glindem var stirekli bu tekrarlaniyor ne kadar dogru bilmiyorum. Marka
sayfalarinda ve kisisel sayfalarda, muzik eserlerinin ya da farkli eserlerin
kullanilmasinin yanlisligi dogrulugu tizerinde o kadar ¢ok fikir beyan edi-
liyor ki, bununla ilgili dogru ve net fikir, bilgi nedir acaba? Ne yapilmali,
ne yapilmamal? Nereye kadar yasaktir?

Yetkin YOKUSOGLU: Fikri haklarin nerede kullanilmasi var dediniz
pardon orayt tam anlayamadim?

Ozlem Akbas: Markalarin sosyal medya sayfalarinda ya da reklamla-
rinda.

Yetkin YOKUSOGLU: Marka hakki bakimindan diyorsunuz degil mi?
Markalarin yayinlanmast bakimindan?

Ozlem Akbas: Eser hakk: bakimindan. Eserlerin reklam amacli kulla-
nilmas: temel olarak.

Yetkin YOKUSOGLU : Cok kisa bir aciklama yapacagim, benim men-
sup oldugum zaten MUYAP uluslararast kuruluslarla isbirligi icerisindedir.
Biz burada her turli gelismeden, genis bir ekibimiz var, haberdariz tabii
ki takip ediyoruz, inceliyoruz ve dneriyoruz, yasa koyuculara. Hatta sunu
da 6viinerek soyleyeyim, biliyorsunuz Fransa’da bir Hadopi var, biz kiltir
bakanliginin tiim uzmanlarint MUYAP olarak biitiin Avrupa’daki gelisme-
leri takip edebilsinler, hem hak sahipleri hem diger kullanicilar bakimin-
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dan diye. Hadopiye bizzat gotiirtip, sadece hadopi degil, Portekiz, Belcika
en gelismis bu konudaki Iskandinav tlkelerine kadar sponsorlugunu da
yapmis durumdayiz. Yani gercekten bu konudaki yaklasimimiz iyi niyetli
ve dengeli. Sizin sorunuza gelince, reklam miizikleri anlaminda soruyor-
sunuz. Evet bu ayni zamanda benim ytksek lisans tez konum. Sunu soy-
leyebilirim buna eser sahipleri bakimindan senkronizasyon hakki deniyor.
Yani muziklerin reklamlarda, markalarin reklamlarinda veya tanitim mii-
ziklerinde veya haberlerde veya jingle’larda veya dizilerin icerisinde kulla-
nilmast. Bu yapimcilart da ilgilendiren bir yont var, tabi kavram tam otur-
madigi icin Turkiye’de buna da senkronizasyon lisanst deniyor ama degil.
Aslinda bunun Ingilizcesi de Master Use Rights denilen yani ana kayit
kullanma lisansi, evet bunun i¢in bir izin alinmast gerekiyor, ¢linkii bura-
da bir goriinti var. Bu bir reklam gorintist olabilir, dizi gortintlisti olabi-
lir, film gorintisu olabilir ve bunun kayitli oldugu bir materyal var.
Dolayistyla bu gortntilerle daha sonradan yani teknik asamast boyle
¢linkli bunun, bir miizik eseri, senkronize ediliyor yani eslestiriliyor go-
rintilerle miizik eseri ve dolayistyla bir kopyalama yani muzik ederinin
bir kopyalamasi, kaydedilmesi o goriintiintin icerisinde s6z konusu olu-
yor. Yayinlanmadan 6nceki asamadan bahsediyorum, programin hazirlan-
masi. Dolayisiyla burada bir ¢cogaltma hakki ihlali ger¢eklesiyor. Bunun
icin evet bireysel anlamda meslek birliklerinden degil eser sahiplerinden
bizzat, yapimcidan bizzat izin alinmasi gerekiyor. Bu bir izne tabii ama
bunun rakamlarint neye gore belirliyorsunuz? Kullanilacak sesli gortinti-
niin programin veya Urinin bitgesine gore. Eger bu bir film ise iste
Canakkale 1915 ise 1 milyon veya 5 milyon dolar para harcanmissa tabii
ki bunun reklam gelirine gore ¢cok buytk reklamlar aliyorsunuz veya bu
bir Lig TV’'de yayinlanan maraton programiysa burada kullanilan jingle
miuizigi icin 100 bin dolar alabiliyorsunuz. Ama bu son derece basit bir
etkinlikteyse 200 lira 300 lira da kullanilan muzik eserine gore alinabili-
yor. Ayni zamanda Ucretsiz mizik bankalart dedigimiz alanlar da var.
Ucretsiz olarak da bunlar temin edilip edisyon firmalari tarafindan kullani-
labiliyor. Hem yapimct hem eser sahibine bir bisans ¢denmesi gerekiyor
yani genel olarak bunu sdyleyebilirim.

Fikret Ilkiz: Sayin Onaran da bir katkida bulunacak bu soruya. Buyrun
Ismail Bey.

Ismail Onaran: Soyle basvuru geliyor genelde, az da olsa soyle bas-
vuru su sekilde. A televizyonunda yayinlanan su reklamda kullanilan rek-

59



SOSYAL MEDYADA TELIF HAKLARI VE REKLAMCILIK SUC VE CEZA 2013 SAYI: 3

lam muziginin kullanimi izinsizdir. Televizyon sirketi hakkinda sikayetci
oluyorlar. Ben yeni gelen gen¢ arkadaslarimiza da sunu soyliyorum bu
reklami ¢eken bir sirket var hicbir televizyon sirketi kendi basina bu rek-
lam filmini yapmiyor. Burada yapilmasi gereken televizyon kolay yoldan
A televizyonunu ya da B televizyonunu sikayet etmek degil caba sarf edip
reklamin yapimcisint bulup onu sikayet etmek gerektir. Bunu hicbir
zaman unutmamak lazim. Bizim bir gorevimiz de adliyede sadece gelen
her kisiye dava acmak, ifade alip gondermek degil, bizim bir gorevimiz
de adliyeye gelen arkadaslarimizi yonlendirmek. Buradan da genc avukat
arkadaslarimiza sunu soylemek istiyorum bu tir taleplerle geldiginizde
sadece basit¢e bir televizyon sirketini sikayet etmek yerine, reklamin ya-
pimcisini, reklami yapan sirketi sorumluyu bulmaniz gerekiyor. Ozellikle
tlkemizde sunlar var telif haklart ihlalleri konusunda bir¢cok kisi ona dik-
kat etmiyor. Yapimlarin cogu paket program seklinde ve paket programla-
rin tamaminda telif hakk: sozlesmesi var. Telif hakk: sdzlesmesinde ya-
pimcilarla yayinlayacak kuruluslar arasinda soyle bir s6zlesme var.
Herkesin goziinden kaciyor cok kiictik bir ctimle. Bu yapimdaki tim telif
hakki ihlallerinden yapimct sorumludur diyor. Hi¢ kimse bunu okumuyor.
Bunlara cok iyi dikkat etmeniz gerekiyor. Artik hangi alandaki kurulusla-
rin vekilligini yapiyorsaniz ona gore davranmaniz gerekiyor. Yani belli
basli yayin kurulusu ti¢ ya da bes, on ya da yirmi kisi degil, o yapimcilar
bulmaniz gerekiyor. Bunu da belirtmek istedim. Tesekkir ederim.

Elif Ozgen: Merhabalar, ben sosyal medya alaninda calisan birisi ola-
rak sormak istiyorum. Benim sorum sununla ilgili, 6zellikle Facebook
sayfalarinda ya da Pinterest sayfalarinda ¢ok fazla aslinda bu hak ihlali
surekli yasaniyor. Mesela bir 6rnek vermek gerekirse bir su treticisi, sise-
lenmis su Ureticisi, musterimiz icin diyelim ki Handel'in Water Music adlt
17. yy’dan kalma eski bir eserinin yeni bir icrasint ya da 1930’dan oénceki
bir icrasini, Youtube’dan bulup tzerine kendisi gorsel ekleyip ya da ken-
dimiz yine 30 dakikalik plak kaydindan bir seyler yapip bunu c¢esitli sekil-
lerde kullanabiliyoruz. Bu 2009 kaydi da olabiliyor 1920-1902-1903’de
olabiliyor. $imdi mesela bunu biz post ettigimiz zaman Youtube’dan bir
telif hakki ihlalinde bulunuyor muyuz eger hala telif hakk: korunuyorsa?

Yetkin YOKUSOGLU: Zaten koruma siireleri gecmediyse siz herhangi
bir eseri veya kaydi alip herhangi bir goriintiiyle eslestirerek internet orta-
mina koydugunuz zaman bu hak ihlali olusturuyor, fakat Facebook’ta bu
¢ok yaygin bir sekilde kullaniliyor. Meslek bilgimizin de bu alanda ne se-
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kilde hukuki tedbirler alinabilecegi konusunda c¢alisma da var, dinyada
da var. Fakat bu hentiz tam sonuclanmis ve ¢6ziim bulunabilmis gercek
anlamda bir husus degil ama hak ihlali suanda etkin bir hak takibi yapila-
biliyor mu yapilamiyor mu?

Elif Ozgen: Cok kisa bir soru daha peki Youtube’dakini oldugu gibi
post edersem?

Yetkin YOKUSOGLU: Evet bu da cok tartismali ve sorulan bir konu.
Bu konudaki benim sahsi goriistim de yani MUYAP'1n goriisii de soyle
simdi baz siteler Youtube’daki linki aliyor kendi web sitesine gomult link
dedigimiz sekilde yerlestiriyor. Dolayisiyla o linki tikladiginizda Youtubeun
altinda logosu goziiken bir pencere aciliyor ama site sizi Youtube'un kendi
ana sayfasina yonlendirmiyor. Kendi sayfasi Youtube'un igerigini acryor.
Mesela doktrinden bir 6rnek vereyim, Tekin Memis'e gore gomuli linklerin
her biri bir ihlaldir, yani Avrupada da bu konudaki uluslararast mahkeme
kararlart vardir. Bu gomulu linkleri kesinlikle bir hak ihlali, dolayisiyla telif
bedeli 6denerek izin alinmast gereken bir ihlal olarak goriiyoruz ama site
verdigi link ile Youtube’a zaten yonlendiriyorsa zaten bu konuda herhangi
bir hukuka aykirilik algilamiyoruz.

Gokhan Ahi: Sevgili Yetkin embed kodlarin kullanimi hakkinda telif
haklart ihlali dedi. Tekin Memis Hoca'nin da bu sekilde oldugunu soyledi.
Fakat Youtube’da bir videoyu yiiklerken videonun sahibi, embet kodu
acabiliyor veya embed kodu kapatabiliyor. Embed kod kullanilmasin de-
nebiliyor. Bugiin MUYAP'1n 5 binden fazla yiiklemis oldugu miizik eserle-
rinde videolarinda hepsi embed kodu acik. Bunu MUYAP neden yapryor
madem telif haklarina bir aykirilik varsa?

Yetkin YOKUSOGLU: Bizim zaten youtube ile olan anlasmamizda
embed kodlart agmasi konusunda onlara verdigimiz bir izin var. Fakat bu-
rada yeni gelisen bir alan oldugu icin, ekonomik bakis acistyla yaklasip
sorunlari cozmeye calisiyoruz, simdi bir web sitesi bunu Youtube’un trafi-
gini arttirmak icin degil, kendi web sitesine bir muizik yayini oldugunu ve
kendi web sitesine gelen kullanict sayisini arttirmak igin yapryor. Dolayistyla
gerek Google reklamlart gerekse baska kaynaklardan, web sitesi verdigi
gomuli link ile veya sizin dediginiz gibi embed kodlarla bir ekonomik
deger yaratiyor kendi sitesi icin ve haksiz kazang elde ediyor. Dolayisiyla
Youtube’a evet veriyoruz ¢iinkii Youtube’un trafiginin artmasi mantikl
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fakat Youtube tzerinden kendisi reklam geliri elde eden kisinin web site-
sinin de bir gelir paylasimina gitmesi gerekir.

GoOkhan Ahi: Simdi burada benim anlamadigim o video ne kadar ¢cok
embed kod olarak yayilirsa o video o kadar ¢ok izlenmis olur o kadar
Youtube tzerinden gelir yaratir. Dogru degil mi?

Yetkin YOKUSOGLU: Evet dogru ama bir nokta eksik kaliyor.
Youtube tizerinden gelir yaratiliyor ama web sitesinin aldigt reklam geliri
acikta kaliyor. Yani orada gomulu linki veren web sitesinin sundugu ice-
rik dolayisiyla aldigi gelirden MUYAP hicbir gelir veya paylasim alamiyor.
Orada bir alan kaliyor. O alanin da mutlaka bir sekilde belki daha ucuz
olabilir su olabilir bu olabilir lisanslanmasi gerektigini diistiniiyoruz.

Av. Sedat Turhan: TRT Genel Mudurligi'nden Avukat Sedat Turhan.
Simdi bizim basimiza gelebilecek bir olay acisindan soruyorum. Mesela
TRT’ye ait bir eser olabilir veya bir siir olabilir eser sahibinin telif hakk:
TRT’de olabilir. Mesela sosyal medyada yuz defa ikiytuz defa tgylz defa
eser sahibinin izni olmaksizin bu yayinlandi veya retweet edildi veya
Facebook’tan yayinlandi simdi cezaya iliskin maddeleri sayin savcimiz
soyledi. 71. madde bir de 68. madde var yanilmiyorsam tazminat hukuku-
na iliskin olarak ve burada kusursuz sorumluluktan bahsediliyor yani ya-
yinlayanin kusuru olmaksizin, simdi icerik saglayiciya ulasabiliyorsak,
ulasamiyorsak yer saglayicinin sorumlulugu var bildigim kadariyla, yanlis
biliyorsam diizeltin. Tazminat hukukunun pratik acisindan soyliyorum
simdi t¢ kata kadar tazminat hakkina iliskin talebimiz olabilir bizim veya
eser sahibinin. Bunun pratikte uygulamaya iliskin bir tutarliligt var m,
cunkt icerik saglayictya ulasamayabiliyoruz, yer saglayictya ulasiyoruz,
yer saglayict ciddi manada maddi sorumluluk getirebilir. Bunu biliyorsu-
nuz otelde veya restoranda muzik yayinlandigi zaman c¢ok ciddi manada
miktarlar isteniyor, tabiri caizse anahtart birakip gitmesi isteniyor. Calinma
ve tekrara iliskin olarak soyliiyorum. Bunun sosyal medyada uygulanmasi
nasil, tazminat hukuku acgisindan yardimei olabilir misiniz?

Yetkin YOKUSOGLU: Tamam cok kisa aciklayayim, 6ncelikle yanlis
anlamaya sebep olmasin. Bugiin umuma ac¢ik mahallerde butin yil muzik
calsalar bile farzt mahal tg¢ yildizli bir otelde aldigi pay 100 m? veya 200
m? bir yerde yayin yapiyorsa 400-500 ila 1000 TL arasinda degisen yillik
bir rakamdir. Yani bunu onikiye boldigiiniiz zaman buytk oteller i¢in bir
oda fiyatinin bile yarist gibi bir sey bu yani 6yle anahtari falan birakmak
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gibi bir sey mevzu bahis degil yani bu ¢ok aleyhe yapilan bir propagan-
dadir hep meslek birliklerinde ama 6yle bir sey yok. Turkiye'de yedi yil-
dizli 1500 odasi olan otellerin bile yillik 6dedigi miktar 5000-10000-15000
TL'yi gecmiyor yani en yiiksek aldigimiz rakamlar bunlar. Internet siteleri-
ne gelince aslinda internet sitesinden her tirli hak ihlalini yapmak Turk
mevzuatt (5651) sayesinde miimkiin yani o 5651 zaten internet korsancili-
ginin bence imdadina yetismis bir sey. Simdi icerik saglayiciya bir tanim
var, icerik saglayicinin sadece kendisi yok. Yani “who is” bilgilerine baki-
yorsunuz alan adint tescil ettiren iste idari sorumlu, technical support yani
teknik sorumlu falan e tamam, alan ad: da icerik saglayict degildir ama
hayir, olamaz. Hangi teknisyene sorsaniz, TIPET’e sorsaniz bu konuda il-
gili olan, alan adi icerik saglayict degildir diyor. Dolayisiyla aslinda bir yel
degirmeni var. Biz de Don Kisotuz. Yel degirmenleriyle savastyoruz. Yani
icerik saglayict bulmak miimkiin degil. Orada da 68 uygulaniyor ama uy-
gulanamiyor. 2009 yilinda actigim bir dava var, 2. defa bilirkisiye gitti.
Insallah verir mayista raporu, vereceginin de zannetmiyorum. Dolayisiyla
alamiyorsunuz, yani davay: aciyorsunuz ki bu bir gazeteydi, ulusal bir ga-
zeteydi, icerik saglayicisi belliydi, yeri belliydi. Yiizde doksan dokuz ice-
rik saglayict bulamadiginiz i¢cin hicbir sekilde tazminat alamazsiniz.
Bundan alma ihtimali var kurumsal bir yapt oldugu icin fakat bu sefer
ispat zorlugu var yani fiilen hicbir sey yapilamiyor internette. O yiizden
dedim zaten yasal dizenlemeler olursa firsattir dedim. Cok tesekkiir edi-
yorum.

Ars. Gor. Selva Kaynak Koc (Yeni Yiizyil Universitesi Hukuk
Fakiiltesi)

Oncelikle merhabalar. Panelin son konusmacisi olarak ben kaldim.
Ama mumkiin oldugunca..

Sertel Siraci: Hayir bir tane daha var.

Selva Kog: Pardon Sertel Bey. Ama miimkiin oldugunca kisa bir stire-
de konusmamui bitirecegim. Zaten kisa bir stirede anlatmak istiyorum.
Cunku zaten benim soyleyeceklerimin yizde doksanini Yetkin Bey soyle-
di. Cok da glizel oldu, gayet glizel bir giris yapildi. Ancak ben konuya
farklt bir agidan yaklasmak istedim. Biz hukukcular hep kendi aramizda
tartistyoruz ama vardigimiz sonuclar da hep kendi aramizda oluyor.
Dolayistyla biraz daha kullanicilarin ve yaraticilarin, yani sosyal medyay1
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asil kullanan insanlar gdziinden bakmak istedim olaya. Oncelikle sosyal
medyanin hayatimizin ayrilmaz bir parcast oldugunu kabul etmemiz lazim
ya zaten bunu hepimiz ediyoruz. Sosyal medyanin varligiyla beraber yeni
jenerasyon icerik tretme ve bu icerigin paylasimasi, yayilmasi yontemleri
yenilendi degisti ve hizla da degismeye devam ediyor. Dolayisi ile kisa bir
stre bile sosyal medyadan ayri kalsak herhalitkarda bir seyleri bilmedigi-
mizi, kaybettigimizi fark ediyoruz. Bu hukuki anlamda sosyal medyanin
varligi, daha dogrusu sosyal medyadan daha genis cercevede internetin
varligt bizim eser sahiplerinin mali haklart dedigimiz; cogaltma, yayma,
temsil etme ve umuma arz etme gibi eylemlerin basina farkli sifatlar getir-
di. Iste bunlarin hizli cogaltulmasi, kolay cogaltlmasi, sinirsiz yayilmast
gibi. Bunu zaten Yetkin Bey de gayet acik bir sekilde soyledi. Sadece
olumsuz ozellikleri s6z konusu degil. Ayni zamanda olumlu 6zellikleri de
soz konusu. Biraz benden 6nceki sunumlar olumsuz, soyle ihlaller, boyle
ihlaller gibi sonuclar ortaya c¢ikti. Belki biraz daha bunlari ¢coziime gotiir-
mek icin ne yapmamiz lazim diye disiinmek lazim. Ben en bastan kendi
bakis acimi ve kendi fikrimi soyleyeyim. Ben bunun direkt kanunlarla ya-
pilabilecegini veya kanuni diizenlemelerle yapilabilecegini distinmiiyo-
rum. Hepimizin bildigi gibi kanunlar biraz daha arkadan geliyorlar. Once
sorunlarin ortaya ¢ikmasi gerekiyor. Daha sonra ona uygun c¢oziimler bu-
lunmaya calisiliyor. Bu uygun ¢oztiimlerde internetin kendi dogasi gibi
¢cok hizli oldugu icin aslinda bir¢cok gelisme arkadan takip edilebiliyor. Bu
anlamda evet hicbir zaman bir tehdit oldugunu disinmuiyorum telif hak-
larinin sosyal medya icin ama bir gercek midir? Evet, cok da acik bir ger-
cektir. Bu sorunun cevabt da hangi taraftan baktigimizla ilgilidir. Ben bu
sunumu hazirlarken daha toparlamak icin konuyu ¢ tane stje belirledim;
yaraticilar, kullanicilar ve kontrol mekanizmalari. Herhangi bir hukuki
terim degil; kanunlarda da yer almis degiller. Sadece ben konuyu toparla-
mak icin boyle bir gruplama yapmak istedim. Kontrol mekanizmalarinin
bir tarafinda devlet ve devlet derken kanunlari kastediyorum, meslek bir-
likleri ve diger tarafinda ise kamu yarart duruyor ki her ikisinin beraber
incelenmesi gerektigini distntyorum. Konuyu bu stjeler acisindan ele
almadim ¢tinkdi bu sunumun siresini fazlasiyla asar ama bunlar da sosyal
medyanin telif haklari hukukuyla olan iliskisini incelemek icin fazlasiyla
onemli sijjeler. Dolayistyla herhaliikarda degerlendirilmesi gerekiyor ama
butin bu degerlendirmelere baslamadan énce sunu hepimizin en basta
kabul etmesi gerekiyor. Sosyal medya ve internette eser kullanimi ne cok
kotadir ne de cok iyidir. Her ikisinin ortasini ve hepimizin kullanmay:
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cok sevdigi ve tam olarak icerigini olusturamadigimiz kullanicilarla yarati-
cilar arasindaki hassas dengeyi saglamaya calismasi icin ¢cabalamasi ge-
rektigini distintiyorum. Her ne kadar ¢ stje belirlemis olsam da burada
su soruyu sormanin da cok gerekli oldugunu duistintiyorum sosyal medya
agisindan: Yaratict ve kullanict arasinda bir fark var mi? Mevcut durumda
aslinda her kullanict bir yaraticidir, her yaratict da aslinda bir kullanicidir.
Bu anlamda iki tane cok ytizeysel ¢rnek verdim.

A kullanicisinin paylastigr icerigi siz de baskalartyla paylasabilirsiniz
veya A kullanicisinin paylastigt icerige bir fotograf ekleyerek ekstra bir
seyler koyarak kendinizden bir seyler ekleyerek paylasabilirsiniz. Eylemler
farklt ama telif haklari ihlali bakimindan olaya baktigimizda her iki eylem
de ayni derecede sorun yaratabilme ihtimaline sahip. Dolayisiyla bu ey-
lemlere basvurmadan once birka¢ kere diisiinmenizi tavsiye ederim.
Burada bir de ¢zel olarak bahsetmek istedigim baska bir husus var; sii-
rekli paylasmak deyimini ¢zel olarak kullandim ama bizim normal, hu-
kukcu olmayan kullanicilarin paylasmak dedigi sey bizim anladigimiz
hukukcularin anladigi anlamda kopyalamak, umuma arz etmek, yaymak
anlamina geliyor. Yani bunlarin hepsi eser sahibinin mali haklart ve her
an ihlal edilebilir durumdalar. Dolayisiyla paylasmak dedigimiz zaman
hani ¢ok saf bir paylasmak olarak da disinmemek gerek bunu. Bazen
farklt uclara da gidebiliyor. Oncelikle kullanicilar acisindan olay: deger-
lendirmek istedim. Kullanicilar derken fikir ve sanat eserleri baglaminda
bir eser yaratmayip var olan icerigi paylasan ve onu elektronik ortamda
yayan Kkisileri kastediyorum. Baskasinin paylastigi bir icerigi dijital ortam-
da yaymak ayni zamanda c¢ogaltma ve umuma arz etme eylemlerini ger-
ceklestirmektir. Bunu izin almadan yaptiginiz takdirde bu bir ihlal olustur-
maktadir. Bunun karsisinda ben kullanicilarin ne gibi savunmalari olacagi-
nt dustinerek, buradan yola ¢ikarak bu slayti hazirladim. Fikir ve sanat
Eserleri Kanunu uyarinca dolayli ihlal veya yardim ve yataklik etmek su-
retiyle ihlal kavramlari yok derken aslinda var. Yok dememin altindaki
sebep aslinda slayti kisaltirken bir tane cimleyi atlamis olmam. Boyle
kavramlar var ancak bu kavramlarin asil dogus yeri olan ABD hukukun-
daki anlamla ayni sekilde yok demek istedim. Bunu 6zellikle buraya koy-
manin sebebi genellikle kullanict olarak arama yaptigimizda acaba sosyal
medya ortamlarinda yaptigimiz herhangi bir paylasim bir ihlale sebep
olur mu gibi bir arama yaptgimizda karsimiza ¢ok yararli bilgiler ¢ikabili-
yor ama bu bilgilerin cogunlugu ABD hukuku g6z 6ntinde bulundurula-
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rak ortaya konulmus bilgiler. Dolayistyla hani bunlari temel alip hareket
etmeye basladigimizda dogru olmayan seylerle karsilasma ihtimalimiz ¢ok
ylksek. Dolayli ihlal ve yardim ve yataklik etmek suretiyle ihlalden kas-
tim da soyle; bu ihlaller tanimlantyor, bizde de tanimlantyor. Kita Avrupast
sistemlerinin hukuk sistemlerinin neredeyse hepsinde tanimlaniyor, ancak
Amerika’daki tanimlarinin icinde “secondary reinforcement” ve “vicarious
reinforcement” diye iki terimden bahsediyorum. icinde soyle ekstradan
bir savunma imkani sunuyor bu tiirden ihlalleri sunanlara. Siz boyle bir
ihlalden suclandiginiz veya boyle bir ihlal iddiasiyla karsilastiginiz zaman
oncelikle dogrudan ihlal edeni bulabilirsen daha sonra beni bununla yar-
gilayabilirsin seklinde. Biz de bunun olmamasinin sebebiyle boyle bir sa-
vunma yapma ihtimalimiz ortadan kalkiyor. Eger boyle bir bilgiyle karsila-
sirsaniz kullanict olarak sosyal medya kullanicist olarak bunun bizde
ABD’deki sistemle ayni sekilde islemedigini hatirlatmak isterim. Ayni za-
manda bilmemek hukuki sorumlulugu kaldirmaz ve telif haklarinda da iyi
niyet korunmaz. Bu biraz 6nce de denildigi gibi bir yandan kusursuz so-
rumluluga kadar giden bir hukuki etkiye sahip ama iyi niyet korunmaz
derken sunu kastediyoruz, ben yine kullanict acgisindan disindigim
zaman hicbir zaman siz bir kullanict olarak bunu internete ben koyma-
dim, bunu sosyal medyada ben paylasmadim, benden 6énce paylasaninki-
ni sadece forward ettim demek suretiyle sorumluluktan kurtulamiyorsu-
nuz. FSEK madde 54; salahiyetin mevcut olmamasi ¢ok acik bir sekilde
bunu soylemistir. Mali bir hakk: - ki burada eser sahibinin haklarindan
bahsediyoruz yahut kullanma ruhsatini devre salahiyetli olmayan kimse-
den iktisap eden husniye sahibi olsa bile himaye gelmez. Yani Turkceye
cevirmek gerekirse, yetkili olmadigimiz bir sekilde, izinli olmadigimiz bir
sekilde bunu baskasindan dahi alarak bu icerigi paylasmis olsaniz iyi ni-
yetli olmaniz veya bunu bilmediginizi iletmeniz sizi sorumluluktan kurtar-
maz. Bu acidan dikkatli olmak gerek. Son olarak belki biraz agir bir
cimle gibi gelecek ama benim yine kullanicilara nacizane bir tavsiyem
olarak sosyal medya sitelerinde yayilmasina araci oldugunuz icerigin telif
haklarin: ihlal etmediginden emin olun, emin olamiyorsaniz yaymayin
gibi bir iddiada bulundum ama yaymayin derken tabii ki bunu tamam
bitti nokta seklinde algilamanizi istemem. Tabii ki ¢esitli yontemleri var
ama yine de su anda bu durum iste biraz ¢nceki sorulardan yola ¢ikarak
aciklama yapayim. Facebook’ta kendi sayfanizda paylastiginiz bir fotograf
veya baskasindan paylastiginiz bir gorsel, bunlari paylasmak ne kadar
ihlal, ne kadar degil, ne kadar istisnalar icine giriyor? Bunlar: yapabilirsi-
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niz. Bunlar su anda ¢ok da acik olmayan konular, tartismaya acik konular.
Bu tartismalarin hepsinin aslinda cevabi yine benim kanimca eser sahibi-
nin haklart degil benim kullanicilarin haklart dedigim ama kanun koyucu-
larin istisnalar ve sinirlamalar olarak adlandirdig:r haklardan. Yani ben
haklar diyorum ama istisnalar ve sinirlamalar oldugunu da distntyorum.
Yaratict kullanict dedigim kisiler sadece bir icerigi alip kullananlar degil
ayni zamanda kendileri de bir seyler ekleyerek kullanmaya devam eden-
ler ki aslinda sosyal medyada en fazla karsilastigimiz olay bu. Bunlari
burada bir tartisma a¢mak adina soyliyorum. Eger sorularla tartisabilirsek
¢ok memnun olurum ¢linkl bence amacg, yaratict kullanicilarin ihlal yapti-
gint belirlemek degil, acaba ihlal yapmadan ne kadar daha cok yayabiliriz
ne kadar daha cok paylasabiliriz ve bilgiyi erisime daha ne kadar cok
acabiliriz bunu yaparken de bu hassas dengeyi nasil saglayabiliriz olmali.
Bu amacla ben distinerek bunlari soru olarak size yoneltmek istiyorum.
Acaba baskasindan aldigim, baskasinin bir icerigini paylastigim zaman
uzerine bir seyler ekleyerek bu eser dedigimiz isleme tiirQi olarak deger-
lendirilebilir mi? Degerlendirildigi s6z konusu olursa bu durumda neler
yapmam lazim? Bir kere isleme eseri olarak degerlendirsek belki isleme
eseri soOyle tanimlayabiliriz. Diger bir eserden istifade suretiyle viicuda
getirilip de bu esere nispetle mustakil olmayan ve isleyenin hususiyetini
tastyan eserler. Bu sekilde tanimlasak bile yaptigimiz, koydugumuz bir
icerigi bunun ic¢in Oncelikle asil eser sahibinin iznine ihtiyacimiz var.
Dolayistyla asil eser sahibinin iznini almak burada da zorunlu hale geli-
yor. Bunu paylasmak icin de ayni izne ihtiya¢c duyuyorsunuz. izin almak
gerektigi ve bu konularda dikkatli olmak gerektigi icin yaratict kullanicila-
rin internetin dogast dustnuldiginde ve hizli olmast distnuldiginde
cok fazla degerlendirilmesi ve tartisiimast gereken bir konu kalmiyor as-
linda. Burada benim en ¢ok kafama takilan sorun hepimizin bildigi tnlt
Fikir ve Sanat Eserleri Kanunu madde 38’in sahsi kullanim istisnasi. Acaba
bu yonde kullanimlar sahsi kullanim istisnasinin icinde yer alir mi? Ben
bunu tartistigim zaman su andaki haliyle epey muallakta kalmis durumda-
yim, ¢linki aslinda sahsi kullanim istisnasinin belirli kriterleri var, kullani-
min sahsi olmasi gibi. Tabi bunun tanimi biraz genis veya dar olabiliyor.
Bunun yaninda kar amaci glitmemesi, bunun yaninda eser sahibinin
mesru menfaatlerine zarar vermemesi. Dolayisiyla her bir katmani atladi-
gimizda aslinda baska bir seyle karsilasiyorsunuz. Burada kar amaci git-
memesi tartismali olmakla beraber bence burada daha ¢ok tartisilmasi
gereken konu, cok calistim herhangi bir sosyal medya sitesinin ismini
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vermemeye ama burada soylemek durumunda kalacagim, sizin baska bi-
rinin fotografini alip Facebook’a koymaniz, sanatsal bir ¢alismayi alip
kendi arkadaslariniz icin paylasmaniz acaba ne kadar sahsi kullanim. Bu
sinirin icine giriyor mu? Arkadaslarinizin arkadaslarina aciksa bu durumda
sahsi kullanimin alaninin disina ¢ikmis mi oluyorsunuz? Sadece 10 tane
arkadasiniz varsa ve onuyla da paylasiyorsaniz bu sahsi kullanim sinirlari-
nin i¢ine girer mi gibi tartismalarin daha ¢ok olmasini Gimit ediyorum
yakin bir zamanda. Burada yine yanlis bilindigine bana gelen sorularla
fark ettigim bir hususa daha deginmek istiyorum. O da kaynak belirtmek.
Genel olarak soyle bir diistince var kullanicilarda, ne olursa olsun kaynak
belirttigim zaman ben telif hakk: ihlali yapmis olmuyorum. Boyle bir sey
yok. Kaynak belirtseniz bile hukuka uygun kaynak belirtmeniz baska bir
yerden aldiginiz icerigi paylasmaniz ve bunun altina kaynak belirtmeniz
her sartta hukuka uygun olarak icerik kullandiginiz anlamina gelmez.
Tabii ki bazi istisnalar s6z konusu, gazete icerigini paylasma istisnast veya
glncel haberlerle ilgili bilgi vermek istisnasi. Onun haricinde belki sahsi
kullanim istisnast ve alint1 bizim iktibas serbestisi olarak adlandirdigimiz
alinti yapma istisnasi. Bu istisnalarin icine girmesi miimkiin olabilir. Ancak
bunlarin da teker teker degerlendirilmesi gerekir. Yine de tekrardan soy-
lemek istedigim bir eserin internete konulmasi o eserin serbest¢e kullani-
labilecegi anlamina gelmez. Bu anlamda internet 6zel bir mecra olarak da
degerlendirilmez. Eser sahiplerinin normalde bir kitap yazarinin haklart
neyse internette de bir eser yaratildiginda internet yoluyla veya sosyal
medyada paylasildiginda veya internete konuldugunda da haklar ayni se-
kilde devam edecektir. Buradan kullanicilarla ilgili kiictik noktalara degin-
dikten sonra kisaca yaraticilar hakkinda da deginmek istiyorum. Teknik
olarak konulmus koruma yontemleri s6z konusu, ihlali tespit ettiginiz
sosyal medya sitelerine basvurmak tabii ki bir yontem. Hatta benim nagi-
zane tavsiyem en verimli, en efektif yontemlerden biri veya lisanslamak
veya beyanda bulunmaktir. Lisanslamak tabii ki cok miimkiin olmuyor.
En basitinden “Pinterest”i 6rnek verdiniz. Benzer sekilde cok fazla prob-
lem ¢ikiyor ama ben bunlar icin ¢6ziim Onerisi olarak okunmamasi daha
glizel oldu, hizlica soyleyip bitireyim. Acik lisanslart oneriyorum. Acik li-
sanslart dnerirken ancak sunu da belirtmek isterim. Bu lisanslarin tamami-
nin Tirkiye’de uygulanmas: ve hukuki gecerliligi belirsizdir. Belirli olsa
bile epey tartismali olacaktir. Yani hentiz herhangi bir mahkemeye yansi-
mis bir olay ben bilmiyorum. Ama yine de internet icerisinde Turkiye ha-
ricinde kullaniminin inanilmaz yogun oldugunu soylemek isterim. Bu an-
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lamda genelde sanatsal icerikleri paylasmak icin “Creative Commons” li-
sanslari, yazilimlari paylasmak icin “GNU Free Documentation License”
denilen acik lisanslar yine sanatsal icerikli ¢zellikle Ingiltere’de cok kulla-
nilan free licence dedigimiz acgik lisanslar ve bilimsel icerikli makaleleri
paylasmak icin de “Digital Peer Publishing Licence” dedigimiz bilimsel
aktiviteleri bilgiye erisime acmak ama ayni zamanda da istediginiz ve be-
lirttiginiz, kendi belirlediginiz sinirlar icerisinde korumak amach size su-
nulmus acik lisanslart kullanmay: belki veya acik lisansli icerikleri kullan-
may1 belki tercih edersiniz hukuki acidan daha az problem yasarsiniz.
Tesekkiir ederim diyerek bitiriyorum.
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SOSYAL MEDYADA TELIF HAKLARI VE REKLAMCILIK
SORU CEVAP

Sertel Siract: Selva Hanim'in glinlik ¢6zim oOnerilerini sosyal medya
acisindan barndirdigr bu giizel konusmast icin tesekkiir ederiz. iki soru
da Selva Hanim’t birakmadan alalim sonra zamanimiz kalirsa sonraki so-
rulara programin sonunda deginiriz. Buyurun.

Dinleyici : Hem kendime, hem baskasina hi¢ kimseye ait olmamasini
istedigim, ne benim ne baskalarinin milkiyetinde olmasini istemedigim
bir eser yaratabiliyor muyum ve bunun bu sekilde internette yayilmasini
saglayabiliyor muyum? Turk Hukuku’'nda veya diger miimkiin olan baska
bir hukukta var mr?

Selva Kaynak: Bunu saglayabilirsiniz. Saglamanizda bir problem yok.
Yani eserinizin ustiine isminizi koymadiginiz takdirde boyle bir hakka sa-
hipsiniz. Yani her zaman aslinda bu soylediginiz sey eser sahibinin mane-
vi haklariyla ilgilidir. Manevi haklari sayarken genelde adin belirtilmesi
hakk: diye saydigimiz hak ayni zamanda adin belirtilmemesini de icinde
barindirtyor. Dolayistyla adinizt belirtmeden de bir yayim yapabilirsiniz.
Bunda herhangi bir zaten zorlama olmas: Telif Haklari Kanunu'nun ve
bunun gelistirilmesinin dogasina aykiridir. Bunu yayinlayabilirsiniz de,
bunda da bir problem yok. Burada problem siz bunu adsiz olarak yayim-
ladiktan sonra baskalart bunun tizerinde neler yapabilir ya da neler yapa-
maz. Siz bunu asil olarak yayimladiginiz icin bir kere eser sahipligi ileri
strtiyor musunuz? Bunu iddia ediyor musunuz, etmiyor musunuz? Bu tar-
tistlir. Eser sahipligi iddia etmiyorsaniz zaten Turkiye’de yine tam olarak
oturmamis kamuya ait olan bir eser kapsaminda degerlendirilebilir.
Bunun korunmasi nasil olur? Bu hususta tartisabiliriz yani. Benim bildigim
acik lisanslardan bahsederken korsan lisanslardan da bahsedebilirim.
Korsan lisans aslinda tam da bu amacla yapilmis bir lisans taridir.
Genelde yurt disindaki uygulamasi bu yondedir. Sizin kendinize ait olma-
sint istemediginiz ve genel olarak topluma ait olmasini istediginiz ama
kimsenin 6zel olarak eser sahipligi iddia etmesini istemediginiz hallerde
korsan lisanst kullanarak bu yayimt gerceklestirebilirsiniz ama Turkiye'de
boyle bir sistem s6z konusu degil, olsa da gecerliligi ne kadar olur tartis-
mali.

Sertel Siracit: Tesekkiir ederiz. Son soruyu alalim. Buyurun.
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Av. Nihan Giineri: Selva Hanim’a konusmasindan dolayt ¢ok tesekkiir
etmek istiyorum Oncelikle, ¢tinki kullanict odakl: ilk konusma bu benim
denk geldigim. Kullanicilari bu kadar koruyan bir arastirma gorevlisi ol-
dugu icin ¢ok sansli oldugumuzu distntyorum. Cok tesekkiirler kendisi-
ne. Ayrica ¢ok glizel konusuyor, sabaha kadar konussa yine dinleriz.
Benim sorum su; kendisi ¢ok soylemedi fikrini ama diyelim ki ben bir
eseri aldim, ozellikle konusmasindan 6nce de konustugumuz icin 6gren-
mek istiyorum fikrini bu konudaki; ben bir fotografi aldim diyelim, fotog-
rafin tzerinde -bu Unll bir fotograf olur ya da olmaz fark etmez. Baska
birisinin fotograft olsun, bu fotografin tizerinde cesitli filtrelerle- Kendim
yani sosyal medya siteleri var, kullanarak baska bir fotograf olusturdum.
Ben kullanict olarak nasil bir hakka sahibim? Fotografin gercek sahibi
bana ne yapabilir?

Selva Kaynak: Siz kullanict olarak ne tir bir hakka sahip oldugunuz
nerede kullandiginizla alakali olarak degisiklik gosterir ama benim verdi-
gim ornekten yola c¢ikarsak aslinda bu fotografi Facebook’ta yayinlarsam,
yine isim kullanmak durumunda kaldim ama ne olur? Soyle, bir kere ihlal
olur. Yani ¢ok acik bir sekilde ozetle ihlal olur, ¢linkii ben konusmam si-
rasinda tartismay1 biraz acmaya calistim, acaba Facebook sizin sahsi alani-
niz olarak degerlendirilebilir mi seklinde. Kanimca degerlendirilemez,
¢iinkl hicbir zaman o kadar genis yorumlanamaz. O kadar genis yorum-
landig1 zaman kanun metni zaten hicbir hukuki sorun da ¢ikmamasi gere-
kiyor. Bu anlamda Facebook’un sahsi bir kullanim alani olarak degerlen-
dirilebilecegini disinmuiyorum. Sadece sizin arkadaslarinizin var olmast
da sahsi kullanim alanit olarak degerlendirilmez. Bu konuda zaten
Almanya’da da son dénemlerde bu yonde verilmis ictihadi yerlestiren ka-
rarlar s6z konusudur. O yizden baska birinin fotografini onun izni olmak-
sizin kullanacaksaniz bunu mimkiinse sadece kendi sahsi zevkiniz icin
ve ondan yararlanmak amaciyla evinizde yapin. Facebook’a koymayin.
Tesekkdrler .
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IV. OTURUM
SOSYAL MEDYADA NEFRET SOYLEMi VE SONUCLARI

Yrd. Doc. Hasan SINAR *

Efendim sozlerime baslamadan dnce hepinizi saygi ile selamliyorum.

Bugtn ilk oturumumuzun konusu sosyal medyada nefret soylemi ve
sonuclari. Ben bir ceza hukukcusu olarak, konuya daha cok yasa madde-
leri acisindan, Avrupa Insan Haklart Mahkemesi'nin konuya iliskin ictihat-
lari agisindan bakacagim. Bu acidan diyebilirim ki, oyle tahmin ediyorum
ki bu oturumun en sikict konusmasint yapacagim. Onun icin pesinen he-
pinizden 6ztr diliyorum.

Simdi sosyal medyada nefret soylemini ortaya koymadan 6nce, tim bu
konusup tartisacagimiz hususlar icin, bir temel prensibin altini ¢cizmek du-
rumundayiz. O da Anayasamizin 90. maddesi. Stirekli bize referans olan,
yol gosteren bir hiikiim var orada. Diyor ki; “Avrupa Insan Haklar1
Mahkemesi’'nin ictihatlari, uluslararas: so6zlesmeye bagli oldugu icin, ic
hukuk bakimindan baglayici normlardir.” Dolayisiyla buglin tartisacagimiz
ATHM'nin ifade 6zgirliigiine iliskin ictihatlart ile olusturulan standartlar da
ic hukukta Turk Mahkemeleri icin baglayici birer norm olma 6zelligi tasir.

Simdi nefret soylemini tartisirken ilk sunu ortaya koymamiz lazim.
Nefret soylemi nedir? Sosyal medyada ne sekilde ortaya cikar ve bunun
ardindan da AIHM'nin ifade 6zgiirliigii ile ilgili olusturdugu standartlar
g6z ontne alindiginda, bir distince aciklamast ne zaman ifade 6zgurlugi
kapsaminda yer alir ya da ne zaman bunun sinirlarint asip bir nefret soy-
lemine dontistr? Nefret soylemi konusu agikcast Tirk Hukuku'nda bizim
yakin zamana kadar yabanci oldugumuz bir kavram ve bu baglamda en
cok karstirilan iki sey de nefret soylemi ve nefret sucu ayrimi. Acikcast
biz Sosyal Degisim Dernegi’nin sayesinde bu konu ile ilgili olarak ¢alis-
maya baslamadan 6nce biz de bu ayrim konusunda bilgi sahibi degildik

*  Istanbul Kemerburgaz Universitesi Hukuk Fakiiltesi
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ve glinlik hayat 6zellikle basina yansityan, kamuoyunun giindemini teskil
eden vakalara iliskin olarak verilen tepkileri inceledigimizde kamuoyunda
da bu iki kavram arasindaki ayrimin pek bilinmedigini kolaylikla tespit
edebiliyoruz.

O halde ilk olarak nefret soylemi ve nefret sucu ayrimindan baslama-
miz gerekiyor. Nefret soylemi illa bir tanim vermemiz gerekirse, bir kisi
veya gurubun, irki, etnik kdkeni, dinsel inanci, cinsiyeti, cinsel yonelimi
gibi konulara dayanilarak, onu asagilamak, onu kuictik diisirmek maksa-
diyla kullanilan soylemleri ifade ediyor. Sadece 6rnek babinda soyliyo-
rum, kimseyi rencide etmek icin degil ama sozgelimi nefret soylemi érne-
gi vermek gerekirse “bu zencilerin hepsi les gibi kokuyor “dediginizde,
ya da “bu Yahudilerin hepsi serefsiz” dediginiz zaman, siz nefret soyle-
minde bulunmus oluyorsunuz ya da yakin zamanda kullanilan “bu
Kizilbaslar da mum sondi oynuyorlar” dediginiz zaman, nefret soylemin-
de bulunmus oluyorsunuz.

Nefret sucu ise halihazirda, Ceza Mevzuati'nda suc¢ olarak diizenlenmis
olan bir takim fiillerin ve genelde agir ve vahim nitelik tastyan fiillerin, sirf
magdurun belirli 6zellikleri nedeniyle onun hedef secilerek islenmesidir.
Yani onun etnik kokeni, onun irki, onun dinsel inanci, onun cinsel yone-
limi nedeniyle hedef secilerek sucun magduru haline getirilmesidir.
Ornegin; ailenin escinsel olan bireyinin aile meclisi karartyla oldiiriilmesi,
sirf escinsel oldugu icin ya da yakin donemde yine gindemi olusturan bir
olay; Almanya’da Turk ailelerin, sadece Turk ve go¢cmen olduklart igin,
evlerinin kundaklanmasi. Ozellikle savas donemlerinde kitlesel olarak ya-
sanan, drnegin Bosna I¢ Savasr’nda gordiigiimiiz, Bosnak oldugu icin ka-
dinlarin 1rzina gecilmesi. Aslinda suc teskil eden faaliyetler sadece mag-
durun belirli bir niteligi, 6zelligi nedeniyle nefret stijesi haline getirilerek,
magdur edilmesi halinde nefret sucundan s6z ediyoruz.

Bizim mevzuatimizda eksik olan sey, Avrupa Konseyi tlkelerinin ezici
cogunlugunun aksine bizde halen dizenlenmeyen konu, bir su¢cun nefret
saikiyle islenmesinin kanunlarda spesifik olarak dizenlenip cezay: agir-
lastiran bir nitelikli hal yani bir agirlastirict sebep haline getirilmesi. Bu
konuda bir eksiklik var. Bu konuda 6zellikle sivil toplum insiyatifiyle geli-
sen bir calisma var. Insallah yakin zamanda sonu¢ vermesini umut ediyo-
ruz.
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Nefret soylemine gelince, nefret soylemi bizim mevzuatimizda hali ha-
zirda zaten sug. Bircok ilgili dizenleme bulabilmek miimkiin ama temel
diizenleme 216. madde. “Halki kin ve diismanliga tahrik veya asagilama”
216. maddenin 1. fikrasi “halki kin ve diismanliga alenen tahrik etme”
ama neyi gozeterek? Sosyal sinif, irk, din, mezhep veya bolge farklilig:
gozeterek kin ve diismanliga acikca tahrik etmeyi sug¢ olarak diizenliyor.
216. maddenin 2. fikrasinda yine belirtilen unsurlar yani “sosyal sinif, irk,
din, mezhep veya bolge farkliligr gozetilerek alenen asagilamay1” suc ola-
rak dizenliyor. 3. fikra ise buglnlerin belki en popiler kanun hikimle-
rinden bir tanesi. “Halkin bir kisminin dini degerlerinin alenen asagilan-
mast.” sosyal medyada da son donemde giindeme gelen bir fiil.

Simdi sunu soylemek lazim. Aslinda bunlarin hepsi nefret soylemini
suc¢ olarak diizenleyen hitkiimler olarak, prensip olarak baktiginizda, co-
gunluga karst azinligi, muktedire, gliclii olana karsi zayifi korumayi amac-
layan hiikiimler ama Turk yargt uygulamasinin tarihsel ge¢cmisine baktigi-
mizda, tam ziddi sekilde uygulandigini goériyorsunuz. Hepiniz ¢ok iyi
hatirlayacaksiniz, bundan 15 yil 6nce, adamin biri Diyarbakir'da okudugu
bir siir nedeniyle, simdi size soyledigim halk: kin ve dismanliga tahrik
etme, (eski Ceza Kanunu 312. maddeydi) halki kin ve dismanliga tahrik
ettigi gerekcesi ile yargilandi, mahkum oldu, cezasi onandi. 15 yil gecti
bu defa yine adamin bir tanesi, sosyal medyay1 kullanarak twit attigr ge-
rekcesi ile yine dinsel degerleri asagilamadan dolayi. Baktiginizda aslinda
cogunluga karst azinligi korumast gereken hiikimler, bizde yargi uygula-
masinda tamamen cogunlugu, muktediri korumaya yonelik olarak, kutsal
devlet anlayisini korumaya yonelik olarak uygulaniyor. Bu ciddi anlamda
bir trajedi.

Nefret soyleminin su¢ olarak sayilip cezalandirilmasinin esasinda ger-
cekten azinligi, zayif olani, korunmaya ihtiyact olant korumak var. Peki
guicliyt sinirlandirirken, bu onun higbir sey yapamamasi anlamina mi
gelecek? Bugtlinlerde gorliyorsunuz, enteresan kampanyalar da var.
Ozellikle bu baris siireci ile paralel olarak “Tiirkiye’de Tirklerde var di-
yerek”, ben buraya gelirken gordiim 6rnegin, bir kampanya var, Turk
bayraklart vs. falan... Elbette burast Turkiye zaten. Turkiye'de Turkler'de
var ama cogunlugun da kendisini ifade edebilmesi gerektigini savunan
diistinceler var. Bu sadece bizde degil, Amerika’da bununla ilgili bir kam-
panya var. Protestan Kiliseler Birligi’nin 6rnegin... Son donemlerde birkag
ayri eyalette ‘gay marriage’ dedigimiz escinsel evliligi yasal hale getirildi.
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Kilise elbette ki buna karsi ayaga kalkti ve ¢ok net bir tepki koyuyor,
diyor ki internet sitelerinde kampanyalarinda, “Tanri insani Adem ve
Havva, Adam ve Eve olarak, yaratti, Adam ve Steve olarak yaratmadi.
Sizin bu yaptuginiz sey yani escinsel evliligi mesrulastirmak, tanrisal kural-
larin ihlalidir, acik¢a saygisizliktir, yanlistir sudur budur...” Bunu soyledi-
gin zaman elbette ki bu defa escinsel orgtitlere diyorlar ki: Bir dakika, ne
yapiyorsun sen? Bu soylenince karsidaki diyor ki: Ben ifade ¢zgirligimu
kullantyorum, benim soyledigim nefret soylemi degil. Bu defa hakikaten
onu tartismamiz gerekiyor. Cogunlugun ifade 6zgurliigli nerede kalacak?

Amerikan hukukunda bu aslinda net kurallara baglanmis durumda.
1919 yilinda verilen Schenck kararindan bugtine kadar gelen bir kriter, bir
kistas var Gi¢ asamalt olusturulan; ‘Clear and present danger’ dedikleri
acik ve yakin tehlike kriteri. Yani ifade eger kamu barisi acisindan acik ve
yakin bir tehlike olusturuyor ise ancak bu durumda bakiyorlar o ifadenin
halka duyurulmast, aciga vurulmasindan dogacak zarar ile ifade 6zgtirlii-
ginin kisitlanmasindan dogacak zarar arasinda bir dengeleme yapiliyor.

Avrupa kitasinda bizim icin de baglayici olan AIHM'nin konu ile ilgili
ictihatlarina baktugimizda, ifade 6zgurliginin dizenlendigi 10. maddenin
ATHM ictihatlarinda fevkalade yogun bir bicimde islendigini ve cok cesitli
kararlara konu olabildigini goriiyoruz, ¢linkt ifade 6zglrligu niteligi iti-
bariyle, siz ifadeyi gerceklestirdiginiz andan itibaren, yine s6zlesmede
diizenlenmis baska bir takim haklarla strekli bir ¢atisma halinde olabili-
yor. Bizim tlkemizde de son donemde poptler davalar nedeniyle giin-
demde olan, basin yoluyla ifade 6zglrligliniin karsisinda, adil yargilanma
hakkinin yani sozlesmenin 6. maddesiyle bir catisma icerisine girdigini
yani sorusturmanin gizliligini ihlal mi yoksa basinin haber verme hakki
mi, bu tartismanin yasandigint goriyoruz.

Yine c¢ok grifit bir alan, ifade 6zgurligu ile sdzlesmenin 8. maddesin-
deki mahremiyet yani 6zel hayatin gizliliginin korunmasi hakki. Ayni se-
kilde dini degerlerin korunmasiyla da ifade 6zgirligi bir catisma icerisi-
ne girebiliyor. Boyle bir durumda ifade 6zgiirligi ile ilgili ATHMnin 1976
yilinda verdigi ve hukukcularin ¢ok iyi bildigi bir temel, pilot karar var,
Handyside Karari. Handyside Karari icerigine ¢ok fazla girmeyelim zaman
acisindan ama cok 6zetle sunu soyliyor: “Siddete yonelmemek, siddet
cagrist yapmamak kaydiyla, cogunlugu rahatsiz eden ifadeler de, hatta
cogunluk gibi disinmeyen, cogunlugu elestiren, cogunlugu sorgulayan
ifadeler de ifade 6zgurliigli kapsami icerisindedir. ” Bu cercevede cogun-
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lugu sarsici, rahatsiz edici, hatta soke edici ifadeler de bu ozgtrlikten
yararlanir.

Peki o zaman gitincel meselemize gelelim. Bu sarsici, soke edici ifade-
ler, cogunlugun benimsedigi dini degere iliskin ise o zaman ne olur?
Simdi boyle bir durumda su 6n ayrimi yapmak lazim. Boyle bir durumda
ifade ozgurligt kapsaminda degildir, asla s6z konusu olamaz seklinde bir
genel gecer ifade ile bunu kesip atamayiz, clinkii AIHM ictihatlar1 cerce-
vesinde, ifade 6zglrligl kapsaminda olmamak, bir ifade icin, istisnai bir
durumdur ve ancak siddet cagrisi yapmak gibi durumlara 6zgtilenebilir.
Ama bunun disinda ifadenin sinirlanabilir olmasi bundan daha farkli bir
seydir.

Ulusal hukuk diizenlerine baktgimizda da bu noktada ikili bir ayrima
gidiliyor; dinsel nefret soyleminin prensip olarak cezalandirilabilir oldugu
kabul ediliyor, buna karsin dini veya dinsel degerleri asagilamak ise
bugiin gelinen noktada Avrupa miuktesebatinda hemen tamamen sug ol-
maktan ¢ikartilmis durumda.

Avrupa Konseyi'ni olusturan 48 tlkenin, sadece Turkiyenin de dahil
oldugu 8 ilkesinde dini degerleri asagilamak sug. Diger tlkelerde bu fiil
su¢ degil. Hatta 2011 yilinda Birlesmis Milletler insan Haklar1 Konseyi ver-
mis oldugu kararda diyor ki: Dine veya dinsel degerlere yonelen bir haka-
ret ancak nefrete, ayrimciliga tesvik ediyorsa sug olarak dizenlenebilmeli.
ATHM'nin ictihatlarini inceledigimizde ise bu noktada dini degerlerin asa-
gilanmasini Onlemeye yonelik, o toplumsal ihtiyac ile ifade 6zgirligiinin
korunmasi arasinda bir denge, bir standart olusturmaya calistigint gorebi-
liyoruz.

Gegmisten itibaren verdigi kararlart inceledigimizde, ilk donem kararla-
r1 olarak ifade edebilecegimiz, ve burasi belki 6énemli, su an giindemdeki
Fazil Say’in davasinda da mahkemenin gerekceli kararina konu edilen,
1994 tarihli Otto-Preminger ve 1996 tarihli Ingiltere’ye karst Wingrove ka-
rarlarinda ATHM’nin ihlali kabul etmedigini goriiyoruz. Diyor ki: “Miidahale
hukuka uygundur.” Ne var orada? Hz. Isa’y1 elestiren, Hz. Isa’ya yonelik
hakaret tasiyan bir sey vard: yanlis animsamiyorsam. Onu ¢armihta bir
rahibe ile cinsel minasebet halinde gosteren bir filmin dagitiminin yasak-
lanmasini, ifade &zgiirliigiiniin ihlali olarak kabul etmedi ATHM 1994 ve
1996’da ama hem Otto-Preminger hem Wingrove ATHM ictihatlar1 icerisin-
de en cok elestirilen hikimler ve strecin gelisimine baktigimizda

77



SOSYAL MEDYADA NEFRET SOYLEMI VE SONUCLARI SUC VE CEZA 2013 SAYI: 3

Tirkiye'ye karst verilen 2005 tarihli 1. A. kararinda, basvurucunun isminin
sadece ilk harfleri yayinlands, bu ictihattan bir dontstn ilk sinyalleri veril-
di ve 20006 yilinda verilen Tatlav, yine Tiirkiye'ye karst Tatlav kararinda,
yazarin 6rnegin Islamiyetin Gercegi isimli yazmis oldugu kitapta, Allah’'in
aslinda var olmadigini, ayetlerin sagma, anlamsiz vs. oldugunu ifade etme-
sini, ATHM inanci1 olmayan bir kisinin dine yonelik elestirel yaklasimi,
elestirel bakisi olarak kabul edilmesi gerektigini ifade etti ve eski Ceza
Kanunu’'nun Allah’a, kutsal degerlere, peygamberlere hakaret sucundan
dolay1 kisinin mahkum edilmesini, S6zlesmenin 10. maddesinin, ifade 6z-
gurliglintin ihlali kabul etti.

Simdi bugtine geldigimizde, 2013 yilinda, dini degerlerin asagilanmasi-
na iliskin olarak verilen bir mahkeme kararinda, Otto-Preminger’e,
Wingrove'ye, 1994 ve 1996 yilinda verilmis ve artik degismis bir ictihata,
atif yapilmasi: manipiilasyon cabasindan baska bir sey degildir. Bir kere
ATHM’nin bu konuya iliskin olusturdugu standartlar zaman icerisinde de-
gisti. Yaptirimlar acisindan bakin. AIHM'nin orada ihlal yoktur dedigi sey
filmin dagitilmasinin yasaklanmasinda ihlal yoktur. Bir hapis cezasina
mahkumiyet seklinde bir miidahale yok orada. Bu nedenle yaptirimlarin,
miidahalenin agirhg acisindan da ATHM ictihatlari ile kesinlikle bagdas-
mayan bir durum oldugunu ve bu konu AIHM 6niine giderse, kesin bir
mahkumiyetin cikacagini rahatlikla soyleyebiliriz.

Sosyal medya acisindan baktigimizda, bir kere cok temel kullandigimiz
ifadelerde, o kullanilan ifadenin, dilin kendisi ve hangi baglamda kullanil-
digt son derece donemli. Bugtin icin reel diinyada islenen hakaret gibi,
santaj gibi, tehdit gibi, 6zel hayatin gizliligini ihlal gibi fiillerin sosyal
medya ortaminda islenmesi halinde de ayni sekilde cezalandirilacagt ko-
nusunda hicbir tereddiit icinde olmamak lazim. ifade 6zgiirliigiine iliskin
standartlar aynen sosyal medya ortami icin de gecerli olmak durumunda.
O halde sorun bizde mevzuattan ziyade bizde bir tiirlit ATHM ictihatlart ile
olusturulan standartlari i¢sellestirmeyen, icsellestiremeyen Turk yargt dii-
zeninden kaynaklantyor. Zaten bu nedenle ATHM’de her yil ihlal sampi-
yonluguna oynayan bir Turkiye var.

Bu realitenin degisimi ise belki muktedirleri, siyasi menfaatleri tatmin
eden ama evrensel hukuk ilkelerini, ifade ettigim tarzda ihlal eden bu gibi
yargt kararlarint tartismak, bunlari, bu yanlist stirekli glindeme getirerek,
giindemde tutarak, bu yanlisligi Gireten zihniyetin doniisimiinii saglamak-
tir. Sosyal medya ise bireyleri pasif bir suje olmaktan ¢ikartan, haberi ve-
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renle haberi alan arasindaki ayrimi adeta siliklestiren, ortadan kaldiran ve
bireylerin her sosyal vakaya aninda tepki verebilmesine olanak tasiyan,
cok yonli veri paylasma olanaklari sayesinde bu zihniyet dontisiminin
gerceklestirilmesinde basat bir rol oynayabilir distincesindeyim. En azin-
dan bunu umut ediyorum.

Sabirla dinlediginiz icin hepinize ¢ok tesekkiir ediyorum.

Hayko BAGDAT (Gazeteci/TV Programcist)

Evet, tesekkiir ederim. Simdi sosyal medyada nefret sucunu bir spesifik
uzmanlik alani olarak sanirim burada bir strti arkadasimiz daha yetkin
olarak anlatacaklardir ama genelde yaptigimiz konusmalarda 6zellikle
Turkiye’de Ermeni kimligiyle 6n planda olan insanlarin yaptigi konusma-
larda genelde biraz sikintiya maruz kaldiklart durum olur. Siz de sag olun
baktim ben simdi, emniyet mudurleri, camhuriyet savcilari ve bir stirl
avukatin oldugu yerde devlete ve resmi ideolojiye bir strti s6z sdyleme
firsatint verdiniz bu salonda bize. Dava acarsaniz konusmam bastan soyle-
yeyim. Soyle bir sey var. Aslinda niye oluyor bunlar? Yani simdi ic ictihat
nedir? Turkiye’de bunun yasal dizenlemesi var mt? Avrupa Birligi'nin bil-
mem ne kararina bakacak olursak Turkiye’de bir Ermeni’ye nefret sucu
islememize mani olacak bir iklim var mt diye baktigimizda tabii ki hukuk
cok onemli ve bizi burada kurtaracak olan seydir ama gtindelik hayattan
anlatalim size; bizi hi¢ bir sey kurtarmaz. Yani bizi derken nefret sucuna
maruz kalan kadinlari, LGBTI bireylerini, Alevileri, Ermenileri, Kiirtleri
akliniza gelebilecek bir stirti dezavantajli toplulugu yasanin ¢ok kurtarma-
st mimkin degil. Toplumdaki iklimi biraz konusalim. Nicin boyle? Simdi
durup dururken hepiniz evde oturdugunuzda belki babaniz anneniz agzi-
nt actiginda Ermeni ile baslayan bir kufir edebilir mesela, Ermeni doli
Ocalan bir ara cok makbul bir seydi. Ya da Abdullah Giil'iin annesinin
Ermeni olmast ihtimalini hatirlayin. CHP’li vekil, Canan Aritman’in soyledi-
gi hani ¢ok dogal geldi hepimize hatta hepimiz ¢ok merak ettik Abdullah
Gul'in annesi Ermeni miydi degil miydi diye ya da bugtinlerde Said Nursi
Ermeni koytndendi diye bir sey var. Hani begenmedigimiz herkes biraz
Ermeni hatirlayin. Toplumda nefret etmemizi gerektirecek butiin siyasi
karakterler, hatta Turkes Ermeni miydi, Devlet Bahc¢eli Ermeni miydi, Mesut
Yilmaz Ermeni miydi? Duydunuz mu bunlari bilmiyorum, ben ¢ok duydum.

Dinleyici / Seyirci: Basbakan icin sdylenmisti. Annesi icin.
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Hayko Bagdat: Efendim? Simdiki Basbakan icin mi?
Seyirci: Evet.

Hayko Bagdat: Sanirim o biraz daha Yahudi falan kitaplari vard:
onun.

Seyirci: Bir gazeteci Tayyip Erdogan icin...

Hayko Bagdat: Tayyip Erdogan da mi Ermeni imis? Bakin Tayyip
Erdogan Sayin Basbakan konusurken, “Affedersiniz ne Ermeniligim ne
Yahudiligim kaldi” gibi bir cimle kullanmisti. Mesela affedersiniz kopek
gelmis buraya der gibi bir tonda bunu soylemisti. Simdi bunlar niye oluyor
biraz konusmak lazim arkadaslar ve acaba o anneannelerimize cok mu
kizmaliyiz? Bu nefret sucunu icsellestirilmis halde gtindelik hayatta cok
siradan sekilde kullanildigi, o anneannelerimiz mi suclu? Yoksa Ermeniler
gercekten bunu hak eden bir tarihsel anlayisla insanlara bu ctimleleri hak
edecek bir pozisyonda mi ona bakalim. Benim muhatabim devlettir ve en
cok lafi da devlete edecegim o yizden. Soyle dustntin, bir Anadolu cog-
rafyasinda binlerce yildir yasiyoruz ve bu cografyanin icerisinde, peki,
hangi kadim halklarin varligint biliyoruz biz Anadolu’da? Nereden okuduk
biz bunlar? Resmi ideolojiden Milli Egitim’den baktigimiz zaman burada
Hititler var, Asurlar var degil mi? Bir stiri bir sey var falan filan ve bugin
Anadolu'nun kadim halklart icerisinde son ytizyil icerisinde diyeyim, dort
tane halk sayacaksak Ug¢ tanesi yok. Yani nedir? Anadolu’da Turkler,
Kirtler, Ermeniler, Siryaniler, Rumlar, Yahudiler diye baslariz mesela.
Bunlar ictima yaparsak dort tanesi falan yoktur ve yok edilmistir ve bugiin
Tirkiye diinyada en az Hiristiyan'in yasadig Islam tilkelerinden bir tanesi
aksine Islam niifusunun cogunluk oldugu tilkelerden bir tanesidir. Yani
Suudi Arabistan’t disarida birakacak olursak o begenmedigimiz hani
Tiirkiye Iran olacak deyip duruyoruz ya oradaki Hristiyan sayis1
Turkiye’dekinden 3-4 kat fazladir. Saddam rejimindeki Irak dahil olmak
uzere Esad rejimindeki Suriye dahil olmak tzere, Libnan’da, Beyrut'ta
akliniza hangi Islam tlkesi gelirse Misir'da ve en az Hiristiyan'in yasadigi
Misliiman (lke olarak bundan 100 yil 6énce bu niifus oranlar1 '/, oraninda
falandi ve bizler dyle bir medeniyetiz ki Osmanli’'da o kadar iyiydik ki,
Cumbhuriyet o kadar laik ve demokratikti ki, her sey o kadar gtizeldi ki,
bugiin onlarin izine rastlayamiyoruz. Birakin o Hiristiyanlarin izine rastla-
yamiyoruz. Anadolu’daki '/, nifus olan koca bir Anadolu’nun
Trabzon’undan, Karadeniz’inden, i¢ Anadolu’dan, Giineydogu’dan
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Antalya’sina kadar her tarafta yasamis olan bolgenin kadim halklarindan,
bir yerden gelmemis, Japon turist degil. Binlerce yildir burada yasayan, tas
ustline tas koyan, ibadet eden bu insanlarin izine rastlayamayiz, yok etmi-
siz onlart. Simdi bu gercegi konusalim o zaman ve daha kotlisiini yapmisiz
bence bir Ermeni ile bir Rum ile konusurken senin en buytik sikintin nedir
bu sistemde diye sordugunuzda ben 1915’1, 6-7 Eylil'ti, Varlik Dergisi'ni,
Dink cinayetini, Santoro cinayetini. Bir slirii seyi sayabiliriz. Daha kotiis
var arkadaslar. Sizin hafizanizdan sildiler bu bilgiyi. Bunu kimse basaramaz
kolay kolay. Diinya’da esi benzerine az rastlanir bir resmi ideolojimiz var
bizim. Yiz yil icerisinde bu cografyada bugilin yasayan insanlarin hafiza-
sindan 100 yillik tarihi tamamen silmis ve bu silmisligi de 100 yildir devam
ettiren bir zihniyet var karsimizda. Simdi bu soylediklerim bile sizi kizdiri-
yor mu bilmiyorum. Yani genelde hani sol toplantilarda konusuyoruz.
Buranin yapisint cok bilmiyorum ama kizarsaniz da anlastik dava acmaya-
caksiniz biraz daha koti seyler soyleyecegim. Hafizadan silinen sey insan-
dir, insanin tarihsel yasamidir. Insanin koyi, varligi, ibadethanesi bilmem
nesi, ¢colugu, cocugu ve bunun yerine mesela bir sey getirmisiz biz; onlarin
bunu hak ettiklerini distinir olmusuz. Cok iyi bir imparatorluktuk biz.
Yedikleri 6nlinde, yemedikleri arkalarindaydi. Son anda geldiler hainlik
ettiler, ee canim olur boyle sey diye, adlarini bile anmadan ama genel ola-
rak boyle bir zararli insanlar toplulugu olarak resmi tarih kitaplarinda
gordiik. Simdi bu bir yalandir. Insanlar empatiyi kiminle kurar? Yani bir
film oldugunu distiniin. Mesela 1915’1 bir filmde izlediginizi diisiiniin ar-
kadaslar. Bitiin okudugunuz kitaplart bir anda unutun. Unutmaya calisin.
Cok zor oldugunu biliyorum, ben bile unutamiyorum. Ben bile Ermeni diye
duyunca boyle bir tGrperiyorum bazen; resmi Milli Egitim mifredatindan
gecen, o tornadan gecen biri oldugum icin. Insan vicdani ve duygusu on-
binlerce kadinin ¢ocugunu kucaginda tasityarak bir yerden bir yere go¢
etmeye zorlandigi noktada, onlarin basinda duran iki tane silahli jandar-
mayi tutmaz ki. Bu film olsaydi eger, o annenin ¢ocuguyla bir yere sigin-
masini ve yasamasini istiyor olurdunuz. Onlarin o yolculuga c¢ikmasinin
hakli sebeplerini anlamak zorunda kalmazdiniz. Bu bir ritya olsaydi, sabah
kalktiginizda dudaginizda ucuk c¢ikardi. Hicbir insan vicdanindan dogan
duygu, Dersim’de insanlari magaralarin icerisinde bombalanmasint onay-
lamaz ki. Biz niye hep devletle empati kurduk? Nicin insanlar: 6ldiiren
devletin haklilik sebeplerini anlamaya calistik? Nicin oradaki kitleler hep
kotiydd, haindi ve belki de hak etmisti baslarina geleni? Bizler ti¢ giin
once Roboski’de o uc¢agin bombayi attiginda, devletin gtivenlik politikala-
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11 icerisinde o bombayi1 niye atmak zorunda kaldigint anlamaya calistik.
Oyle degil ki insan. Afganistan’da da NATO bombasinin kéyii niye bom-
baladigini anlamaya calistyor musunuz? O koy diiglinlinde onlarca ¢olugu
cocugu oldiren Amerikan u¢aginin, Afganistan’daki Taliban rejimine karst
guvenlik politikalarint anlamaya calistyor musunuz? Niye tlkemizde boyle
distinmuyoruz biz? Clinkt bu yalan tzerine bir tlke insa ettik biz. Yani
yapilan zulmi hakli gormek tzerine biz o yalanlari ort bas etmek i¢in bir
ic isleri bakanligt; dis isleri bakanligi, milli egitim bakanligi, btirokrasi,
medya... Hepsini bunun tzerine kurduk. Her birinizin kendi durdugunuz
yerde cocugunuzun yaninda balon patlasa o balonu patlatana kizacaginiz
yerde Roboski’'de bombay1 atan ugagi anlamak zorunda hissettigimiz bir
kaltirimuz var bizim. Bir kere burada hem fikir olalim. Ortadogu burast.
Bizler bu vahsetin, resmi ideolojinin bu vahsetinin onaylayicist kalabaliklar
haline geldik ve hep sunu soyliiyorum. Bu egemen zihniyet bir giin 6zlr
dileme silsilesine baslayacaksa Basbakan’in yarim agizli Dersim 6zriinden
bahsetmiyorum, hakkaniyetli bir 6zlr dileme silsilesinden baslayacaksa ilk
once Turk’lerden oziir dilesin. Biitin bu yamyamliklart onlarin adini kul-
lanarak yapti ¢ctinki. Bir Turkluk algistyla, bir Turk devleti algistyla bircok
etnik kimligin Gizerindeki ytizyillik baskict unsurunu kurdu gotirdu. Simdi
bir Turkin hassasiyeti de burada bence surada bir yerde kirilmali. Ona kiz
bana niye kiztyorsun bunlari soyledigim icin, ben Tirk olarak simdi senin
bu soylediklerine ¢cok kizdim diyecegine devlete kiz. Senin adinla isledi bu
cinayetlerini, anlatabiliyor muyum ve soyle dedi mesela Sayin Basbakan;
biz o kadar yiksekten Ahmet’i, Mehmet'i ayirt edemeyiz dedi. Dogrudur
ama asagidan bakanlar yukaridan baktiginda o uc¢agin ne ucagt oldugunu
gortr, katilin kim oldugunu da. Logosu vardir Gistinde. Simdi katil devlet
deyince de basiniz belaya girer ondan sonra. Nicin bu tilkede bu zulimle-
ri isleyenler kahraman? Nicin Talat Pasa Ilkokulu, Ergenekon Caddesi, Tiirk
Bey Sokak, Kurtulus semtinde yastyorum ben? Nicin Diinya’nin her yerin-
de islenmis buna benzer toplu katliamlarda Avrupa’da 1915’ten 30 yil sonra
merkezi olarak biitiin bilim adamlarinin bir anda en cok insani nasil 6ldi-
ririm calismalarini yaptigi yerde soykirimin oldugu yerde bununla ytzles-
ti de biz hala katillerin niye 6éldiirmiis olabilecegini anlamak zorunda his-
sediyoruz kendimizi ve bundan kurtulmanin yolunu artyoruz aslinda hep
beraber. Simdi bu ideoloji, yani bu resmi bakist bir tekrar hatirlayalim.
Simdi nefret sucuna girecegim yavas yavas ama bunun sebeplerini anlaya-
Iim ki anneannelerimize kizmak zorunda hissetmeyelim ilk ¢nce. Yani
anneannelerimize bu hale getiren, bizleri bu hale getiren egemen ideolo-
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jinin enstrimanlarint reddederek baslayalim hayata. Soyle diistiniin, nasil
bir kiltirde, iklimde yasiyoruz su anda biz? Nasil oluyor da bu tilkede
kadina siddet meselesi yiziinden, neredeyse giinde bes kadin oliyor. Bes
kadin falan oldurtliyor bu tlkede giinde. Yani trafikte ¢ikan kavgalarda
herhalde bes kisi de orada oltyor bu tilkede. Korkung bir tahammuilstizlik
ve siddet kultirt Gizerinde yasityoruz biz. Clinki bizler kottlige, cinayete
olur verir ya da gormezden gelir bir tarihc¢e icerisinde sunu ihmal ettik.
Yizlesmeyi soyle bir sey zannettik. Simdi ¢cok moda. Bir Ermeni lazim
oluyor, bir travesti lazim oluyor, bir Kirt lazim oluyor, buna benzer panel-
ler yaptyoruz ve biz bunu ylzlesme adinda yapiyoruz. Mesela ¢agiriyorlar,
ben bir Ermeni olarak buna benzer koti, bolict seyler soyliyorum tirnak
icinde. Sonra bakiyorum insanlara inandilar mt bana nasil bakiyorlardir
acaba? Hani nasil algiliyorlar falan diye, kismen bir takim insanlar samimi
buluyor beni, peki diyor, kismen diyor ki bunlar hain falan filan. Yizlesme
boyle bir sey degil. Soyle bir drnek vereyim. 6-7 Eylil'de su semtlerde,
icinde oldugumuz semtlerde insanlarin evi yagmalandi, colugun cocugun
oldugu evlere girildi. Kul hakk: yendi. Misliman toplumuz ya biz. Haneye
tecaviiz edildi, hukukcuyuz ya. Ne derseniz deyin. Diinyadaki gorebilece-
giniz en buyuk vandalizmlerden bir tanesi yasandi. Simdi ben de yart Rum
yani aslinda hainlik seyini hak eden 6zelliklerim cok fazla. Yari Rum tara-
fim var anne tarafindan. Anne tarafindan 6-7 Eylil hikayesi anlatabilirim.
Siz de ah vah diyebilirsiniz ama onlar da diye az Once anlattigim psikolo-
jiye girebilirsiniz ve size ne oldu o sirada sorusunun cevabini verebilirim.
Artik bundan vaz geciyorum yavas yavas sunu sormaya basladim: arkadas-
lar arada size ne oldu? O esnada size bir sey olmus olmas: lazim. Siz, biz
diye ayirdigim zaman, siz yagmacilarsiniz, biz evdekileriz diye soylemiyo-
rum. O esnada bu olayin birinci dereceden icinde olmayan kalabaliklara
bir sey olmus olmasi lazim. 6-7 Eylil’'de komsusunun evine ¢cocugunu tuz
almaya gonderen bir Tirk ailenin cocuguna o giinii nasil anlattigint merak
etmemiz lazim. Cocuguna bunu anlatti mi? Cocugunu uyuttu mu? Gozinl
mu kapattr? Bunu 6zellikle gosterdim. Bakin bunun her biri bir hikayedir.
Bir cocuk hikayesi. Ben bir tane 6-7 Eyliil belgeseli izlemistim. Hi¢ unut-
muyorum. Biitin bu fikrim oradan geldi. TRT’de izlemistim tstelik. Bir
kadin, 6-7 Eylil’'de 1950’lerin basinda 5-6 yaslarinda olmali. O ¢ocugun
mtizik kulagi oldugunu fark eden bir Ttrk aile ve o tarihte cok az bulunur
bir sekilde karsida bir evde piyano oldugunu biliyorlar. Kimin kim oldugu-
nu bos verin, Turk, Rum, Japon'u falan. Bir mahalle anlatiyorum size ve
karst evdeki kadindan rica ediyorlar o ¢cocugu o eve gidecek ve o piyano-
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dan, kulagi var m1 diye muzik egitimi alacak. Simdiki 50-60 yasinda anlatan
kadinin ylz ifadesiyle bir heyecan gordiim yiziinde bir parlama gordim.
Hala o alti yasinda bir piyanoya kavusmus, 50’lerin basinda falan bir piya-
noya kavusmak cok zor olmali sanirim. Cocuk daha dogrusu kadin sunu
anlatti; “ben bir tusa bastigimda ¢ikan sesin mucizesini asla unutmadim.
Yani o bastim, o sesi sonra, sesimle verdim ve ona dokunmaya basladim.
Bu hayatimin en biylk mucizesiydi. Cennete gitmis gibiydim” dedi ve
aglamaya basladi. O cocuk, cocuk haliyle camdan o piyanonun atildigin:
gormis. O cocuga bir sey oldu arkadaslar, bir tek Rumlara bir sey olmadi
o esnada hepimize bir sey oldu. Bunlart lanetleyen ve reddeden bir iklim
olmadigimiz stirece ne olacak? Nefret sucu nedir? Nefret cinayetleri olacak.
24 Nisan’da Sevag Balik¢t'yt Ermeni oldugu icin vurdular askerde. Bir stirt
Kurt't de vuruyorlar askerde. Savasa gitmenize gerek yok. Bugtin 20 ya-
sinda oglunuz varsa, Turkiye’de yasayan bir Ermeni iseniz, cocugunuz
Izmir'e askere gidecekse ldiirtilme korkusu ile bir anne oldugunuzu dii-
stinlin bakalim. Layik miyiz biz boyle bir tilke olmaya? Yakisir mi yani?
Hepimiz torpil falan artyoruz doguya gitmesin, savasa gitmesin ¢ocuklari-
miz diye. Fark etmez artik. Sevag Balik¢i'nin katili cinayetten ceza almadi.
Hrant Dink cinayeti goziimiiziin 6onitinde Turkiye Cumhuriyeti’'nin dahili
olan en cok delilleri olan cinayeti degil mi arkadaslar? Sokaktan birini ce-
virin Hrant Dink meselesi nedir diye, abi o is oyle degildir devlet dldurdi
onu diyecegiz. Devlet enstriimant i¢erisindeki bir stirli yapinin bu ise dahil
oldugu, katk: sundugu, gormezden geldigi ya da kafasini 6biir tarafa ce-
virdigi bir cinayet degil mi bu? Hepimiz bilmiyor muyuz? Jandarmast, po-
lisi, istihbarati, emniyeti, bir tane istihbarat¢t emniyet mudurt bize; yani
orgtitte olmasini beklemeyin biittin bu cinayete karisanlarin, bugiin tlkenin
herhangi bir karakolundan bir tanesinin eline bir delil gelir, yirtar atar va-
tant memleketi, devleti korumak icin, dedi bize. El birligi ile 6ldirmediler
mi Hrant Dink’i? Peki, simdi Turkiye’de Hrant Dink’in biitin bu faili mec-
hul cinayetler icerisinde en ¢ok bilgi ve belge veren en ¢ok kizilan cinayet
olmasina ragmen kim var iceride? Yedinci yilindayiz. Bu devlet ideolojisi-
nin, bu devletin yok ettigi toplumlart kriminalize ederek, onun kalanlarina
bakisinin hastaligi sadece bize mi carpiyor zannediyorsunuz? Hepimizin
devleti budur iste. Sevag Balik¢i'nin katillerini beraat ettiren devletin va-
tandast olmak, Hrant Dink’in cinayetine dahil olan devletin vatandasi
olmak Roboski’yi bombalayan devlette bir tane istifanin olmadigi devletin
vatandast olmak bir tek Ermeni’ye mi fazla gelir? Hadi 60.000 Ermeni var
ya gonderelim gitsin. Tirkiye’deki Ermeni meselesi Ermeniler ile ilgili degil
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ki bu anlamda. Bir ol¢tdur, turnusoldir. Yani Atatiirk Olimpiyat Stadini
dolduracak kadar Hristiyan yok bu tilkede. Biittin darbe faaliyetlerinde en
cok Hristiyanlar oldurtliyor bu tlkede hatirlayin. Rahip Santoro cinayetini,
Malatya katliamini, Hrant Dink cinayetini ya da bir siiri seyi. Son darbe
planlart gercekse eger Danistay saldirist disindaki buittin sahitler Hristiyanlar,
gercekse eger ama Oyleyse de sasirmayiz hi¢ birimiz. Dolayisiyla hadi ge-
lelim burada butin bu egemen iklimin hala kafasinda beyaz bereyle duran
bu iklimin, bu egemen erkin altinda yasayan bizler, sizler, 6btirler, kadinlar,
cocuklar, cocuk haklari, kadin haklari, yirmi sekiz tane sey sayacagiz
Turkiye’de Ermeni olmak ve nefret sucuyla ilgili sosyal medyada.
Gostereyim size Twiter hesabimdan bir seyler ama ayip olacak yani.
Gundelik rutin aldigim tehdidin, kiftirtin, hakaretin olctlerini size goste-
reyim. Adam Clneyt Arkin’in filmiyle buytimius, ben onun kafasinda o
haciyla onun kizini 6ldiren katilin cocuguyum zaten. O bana ben diye
bakmaz ki. Ermeni diye bir sey var, onun yok edilmesi gereken. Hain,
dedelerimizi katletmis, kotii. En az Hristiyan'in yasadigi Misliman tilkede
60.000 tane kelaynak kusundan bahsediyoruz. Bu iklimde yastyoruz ve bu
onyarginin yasalarla dizeltilmesi caydirict olur tabi. Simdi bir tane
Twitter’dan beni stirekli tehdit eden birisini bulursak, burada bir stirti avu-
kat var biriniz bir el atin liitfen bir dava acarsak ve ceza almasini saglarsak,
ben de bunu lanse edersem herkes de lanse ederse mesela birkag kisiyi
susturabiliriz. Peki, su noktaya gelmez miyiz yavas yavas? Yine oldurtlecek
Ermeni'yi yavas yavas hazirliyor ve 6n plana cikarryor olmaz miyiz? Bu
tlkede bunlarin oniine ge¢menin yasayla degil toplumsal miicadele ile
iliskisi var. Bir dakika arkadaslar, ben bunu istemiyorum, ben bu devletin
bu yalanint kabul etmiyorum, buna soykirim demeyin, teshir demeyin,
1915’ hi¢ konusmayin gerekirse, demeniz lazim. Sizler de bizler de ayirdi-
gimiz algida bana olanin iyi olan oldugunu zanneden toplumsal algida her
mahallede 6-7 tane Ogiin Samanst'in hazir bekledigi bir tilkede yastyoruz
biz. Bu bir tek bana mi1? Hadi gidelim simdi Konya’ya. Uyduruyorum simdi
Konyali varsa alinmasin. Herhangi bir gtizel Anadolu’'muzun; Tanrt misa-
firliginin oldugu Anadolu’'muzun bir sehrine gidelim. Kalabalik bir mey-
danda Ermeni var diye bagirin kacin yanimdan, kovalayabilirler beni ya,
boyle bir sey olabilir mi ve ben bu tlkeni ¢cocuguyum. Nereye gidecegim?
Kendi tilkemde yani Necip Fazil'in dedigi gibi parya yani nereye gidecegiz,
¢ciinki bir yerden geldik diye diistintliiyor. Yahu buradan gittik biz siz bizi
orada gorduntiz bir yerden gelmedik ki biz Anadolu’nun kadim halklarty1z
biz. Rum zamanindan Bizans’tan beri buradayim ben arkadas. Burasi biraz
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da Bizans'tir, biraz da Roma’dir, biraz da Osmanli’dir. Biitiin bunlariz hepi-
miz aslinda. Fransa'ya gittigim zaman butliin Fransa beni bekliyor, diye mi
diistntluyor acaba? Fransa’da da Turk’iz bu arada hepimiz. Almanya’da
da yani hicbir farki yok. Hepimiz esmer Turk’tiz. Hiristiyan memlekette
gidip Eyfel Kulesi'ne falan sarilacagim vatanima geldim diye mi disint-
yorlar acaba? Bu toprak benim ve ben bu topraklarda 1915’te Ermeni me-
selesini Hrant Dink cinayetiyle ugrasmayt vatana hizmet sayarim.
Boluctlikten neden olsun? Ne istiyorum acaba ben? Hrant Dink cinayeti
ile ugrasacagim, onun katili olan emniyetciyi MIT ciyi desifre edecegim ve
vatant mt bolecegim yani? Onu ben neden isteyeyim ki? Biraz da toparlar-
ken sakinleseyim kizdim kendi kendime, bu alginin sosyal medyadaki bir
avantajli halini gordim cok da haksizlik etmeyeyim. Butin bu yargilarla
bir Ermeni’ye bakan bir Twitter kullanicist inanilmaz saskin. Simdi hayatin-
da Ermeni goren var mi diye soruyorum bazen Anadolu salonlarinda. Bir
tane el kalkmiyor. Icinizde daha ®énce Ermeni goren var mi sorusu keyifli
bir soru. Burada birkag kisi var ve Beyoglu'ndayiz su an. Sen nasil Turkce
konusuyorsun, diye distiniiyor benim icin adam ve bir glin Mazlum Bey’in
panelinde, Muslimanliga hassasiyeti olan ¢ok fazla kadin vardi ve kapaliy-
di1 bircogu. Biittin bunlari anladiktan sonra bir orta yasl kadin olduk¢a agir
tesetttirlt bir kadin, oglum tziilme, sen ayni bizim gibisin dedi. Teyze,
anlatamadim o oyle degil dedim. Sadece 6yle oldugum i¢in yasama hakkim
olmamasi lazim ama soyle seylerde var mesela takside elimde bir Ermenice
gazete vardi, cokda okumam Ermenice yayin ama bir tane boyle kivrak
artist bir taksici disiiniin, agabey, “o Ermeni gazetesi mi? dedi, “evet”
dedim. “Agabey be sizde fuhus serbest degil mi?” dedi. Simdi bakin kag
yerden konusacagiz burada. Fuhus serbest mi diye sordugu sey, 6zgir seks
olabilir. Hani fuhus dedigi aslinda parali seksten mi, zinadan mi1 bahsediyor
bilmiyorum. Fakat neden bahsederse bahsetsin mesela bu yasta delikanli
bir adama bu soru sorulur mu yahu? Kavga sebebi olabilir. Bunu da gor-
mezden geliyor ¢linki bizim genis mezhepli oldugumuzu varsayryor zaten.
Tkincisi gipta ederek soruyor. Yani keske bende de olsa diye soruyor anla-
tabiliyor muyum? Bir baska taksi hikayesi daha anlatayim esprili bitirelim.
Nerelisin abi hikayeleri de vardir, onlarda cok eglenceli. Istanbulluyum
derim, abi tamam da iste baban nereli, Istanbullu iste. Hani dort bes gdbek
soylersin. Ben de 6zellikle bekliyorum artik yani. “Agabey olur mu oyle
sey bir tek bu gavurlar Istanbulludur” dedi. “E dedim iste ben Ermeni Rum
karisik bir adamim. Estagfurullah agabey olur mu 6yle sey” dedi. Ne diye-
cegimi bilemiyorum arkadaslar yani. Adam iyi bir sey demeye calisiyor
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bana yani olur mu abi, yani litfen yani beni kurtartyor ve onun algist bu.
Onun simdi benimle sosyal medyada karsilastigint diistiniin, sokakta kar-
silastigini disinlin, fakat suna yol aciyor, mesela son Fenerbah¢ce macinda
Benfica macinda maci sevenler varsa biraz daha ilgileneceklerdir, ilk macta
tribtinler tekbir sesiyle basladilar maca, Fenerbahce standinda ve takim ¢ok
kot oynamaya basladi. Ben Twitter’da tekbir ise yaramadig: icin bir
Ermenice duayla totem yapmak istedim. Duadan iki dakika sonra gol oldu.
Simdi ciddi cevaplar gelmeye basladi. Hepimiz Ermeniyiz diyenler, kilise-
nin adint soranlar falan filan ve ikinci macta tekrar bu totemi yapmaya
karar verdim ben ve unuttum nasil oluyordu diye. Arkadaslar DM’den bir
bakandan cevap aldim. Hayko soyle yapiyordun, o duayi su dakikada
okuyordun litfen hemen et, diye bir bugiinkii bakandan, ismini vermeye-
cegim. Fenerbahce kazansin diye. Simdi gercekten iste burada Ciineyt
Ozdemir filan da Fenerli, onunda cok fazla takipcisi oldugu icin bir sey
yazistigimizda haddimi asan bir sekilde insanlart mesela medyada popiler
insanlarla yazisugimda, ciddi bir kitle benim Ermenice duamla mact kaza-
nacagimiza ikna oldu ve hatirlayin Papa maca gidecekti, bir 6nceki Lazio
macina, fakat bizim boyle Hristiyan manevi destegimiz yoktu. Ben arada
Fener-Rum okulunun ag¢ilmasini talep ettim bakandan, ¢linkd lazim boyle
durumlarda, dua lazim Papa gelecekse diye ve su 6nyargt kirilmaya basla-
di. Mesela bir Ermeni’de ¢ok hassas olan tekbir buyuktir yani tekbir ise
yaramadi bizim dua ise yaradi esprisinin yapilabildigi ve bunun
Frankfurt’tan, Yozgat'tan, Agri’dan, Cumhuriyet Hiktimeti Bakanr’ndan ya
da kahvedeki internet kafede oynayan cocuk tarafindan ayni: zamanda
yapiliyor olmast bir seylere dokunuyor onu soyleyeyim. Mesela sosyal
medyada giindelik aldigim kiifiir ve tehdit sayisinin disinda olumlu saya-
bilecegimiz tek sey, benim normal bir insan oldugumu mag seyrettigimi
Fenerbahg¢e’'nin kazanmasini istedigimi, yagmur oldugunda benim de ¢ok
islandim eve geldim dedigim zaman sasirarak okuyan insanlara Ermeni
tslanir mi falan durumlarin normallestigi durum s6z konusu oluyor.
Ermeni’yi normallestirmek on plana cikmakla oluyor, tirnak icerisinde,
daha c¢ok yasam alanina dokunmakla oluyor. Ermeni sorununu ¢ozmek
biraz bu soylemlerde oluyor. Bunlart basardigin ve 6n plana ¢ikardigin
stiirece de hayatinda 6lime en cok yaklastigin zaman dilimi oluyor ayni
zamanda. Tlk boliimi hatrlayin. Cok giildiik cok eglendik ama yarin biitiin
bu konustugumuz samimiyet disinda Ogtin Samastlar’in her mahallede yedi
tane oldugu, sadece ben konusuyorum yazik bana degil. Bir strt insanin
benim durumumda olan ve benim kadar konusma karart vermedigi halde
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basina is gelen gindelik rk¢iliga maruz kalan insanlarin oldugu bir tlke-
yiz. Neresinden tutalim bilmiyorum. Hem umutlu olalim, evet, bunlart
yapalim bunlart konusalim buradan kizalim, buradan birbirimizi davet
edelim. Ben sizi bir seye davet edeyim, size beni bir seye davet edin, bun-
lart reddetmeye, devletle ugrasmaya davet edeyim ben sizi. Sizde baska
seylere davet edin ama hep beraber bunu yaparsak iyi olacak galiba vakit
kaybetmeden. Hem de burada ¢oziim yontemlerini aynt zamanda konusa-
lim. Sosyal mecrada da ben bu anlamda bu iki tarafin1 bu érneklerle anlat-
mis olayim. Konustugumuz gibi dava acmak yok. Tesekkiir ederim.

Levent SENSEVER (Sosyal Degisim Dernegi)

Simdi ben meselenin hukuki boyutuyla fazla ilgilenemeyecegim,
ctinkti alanim degil. Bu arada sosyal medya konusunda da fazlaca uzman
degilim. Bireysel olarak kullanan biriyim. Dolayisi ile ben daha ziyade
meselenin insan haklart boyutu ve nefret sdylemi alaninda bir seyler an-
latmaya calisacagim. Simdi bizim Sosyal Degisim Dernegi Genel
Sekreteriyim ben. 2009 yilindan bu yana 6ncelikli olarak nefret suclari
alaninda calistyorum. Fakat ilk basladigimizda 2009 da bu meseleyle ilgi-
lenmeye ilk basladigimizda hem nefret soylemini hem nefret suclarint bir
arada ele alan bir yaklasimla ¢alismaya basladik, fakat bir stire sonra bazi
sikintilar yasamaya basladik ve nitekim 2011 yilina geldigimizde yola nasil
devam edecegimiz konusunda danismak tizere uluslararas: birka¢ tane
uzmanin da katildigi genis ¢capli bir danisma toplantist diizenledik, 2011’in
baslariydi bu. Orada hem nefret soylemi hem de nefret suclart konusunda
ontimuzdeki donem calismalarimizi nasil ytrttecegimiz konusunda uz-
manlar nasil tavsiyeler verecek seklinde bir beklentiyle yaptik toplantiyi,
fakat toplantinin ilk birinci saatinden sonra soyle bir durum ortaya cikti;
Hem nefret soylemi konusunda uzman olan arkadaslar hem nefret suclari
konusunda uzman olan arkadaslar toplantinin bir asamasinda dediler ki:
“bir dakika bu is boyle gitmeyecek. Siz dernek yonetimi olarak gecin yan
taraftaki odaya, aranizda bir konusun da karar verin. Nefret soylemi ala-
ninda mi devam edeceksiniz nefret suclart alaninda mi, ¢ctinki bu iki ko-
nuya ayni anda ayni yontemlerle calismak bu alanda mimkiin degil.
“Bunu daha sonra daha iyi kavradik bu konuyu arastirdiktan sonra, ¢tinki
nefret soylemi ve nefret suclarina karst verilecek mucadele tamamen bir-
birinden farkli yontemleri gerektiriyor. Nitekim bu toplantinin ardindan
biz oturup uzun boylu durumu degerlendirdikten sonra nefret suclart ko-
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nusunda c¢alismayla ilerlemeye karar verdik. O dénemle 2010 yilinda bi-
zimle birlikte Hrant Dink Vakfr'da yine medyada nefret sdylemi calismasi-
na baslamisti. Nitekim bu calismayi strdiriyor Vakif. Biz de is birligi
icindeydik, fakat daha sonra bu bahsettigim toplantinin ardindan biz nef-
ret suclart alaninda yogunlasmaya basladik. Simdi ben tanimlara girmeye-
cegim Hasan Bey soylemle nefret suclart arasindaki ayrimin altini ¢izdi.
Daha sonra bu 2012'nin baslarinda bu nefret suclari alanindaki ¢alismami-
z1 bir Gist asamaya getirmeye karar verdik ve bir ¢agriyla sivil toplum ku-
ruluslarini bir araya getiren bir platform olusturulmasi girisiminde bulun-
duk. Bu girisim daha sonra 70 kadar sivil toplum 6rgitinin katilimiyla
ciddi bir platforma dontsti ve bir kampanya baslatildi. ‘Nefret Suclart
Yasast Istiyorum’ adinda. Simdi burada da yine bu ikilem karsimiza cikt,
ctinkti platformun icindeki 6zellikle magdur gruplari temsil eden sivil top-
lum kuruluslar kendilerine yonelik nefret soyleminden cok rahatsiz bir
durumda ve kampanyayt bu boyutuyla da ele almanin gerekleri konusun-
da da srar ettiler. Oysa biz nefret suclart alaninda ve sadece nefret sucla-
rina iliskin bir yasal dizenleme konusunda c¢ok kararliydik, ¢ctinkii bunu
danisugimiz 6zellikle Avrupa Giivenlik ve Isbirligi Teskilati, Insan Haklar1
Orgiitii ve diger bu konuda calisan uluslararas: kuruluslarla yaptigimiz is-
tisarelerde nefret soylemine iliskin bir yasal diizenlemenin sakincalarinin
ozellikle farkina vardik. Simdi buradan nefret soylemi konusuna gecersek,
Avrupa Konseyi nefret soylemini soyle tanimliyor; irkct nefret, yabanct
dismanligi, antisemitizm ve hosgoriistizliige dayali diger nefret bicimleri-
ni yayan, tesvik eden, savunan ya da hakli gosteren her tiirlt ifade bicimi.
Simdi bu tanima baktigimizda aslinda ¢ok genis bir ¢erceve icinde oldu-
gunu gorurtz. Bir yandan da ¢ok da hukuka dayali olmayan bir tanim
yapildigini goriiyoruz. Nitekim Hasan hocanin belirttigi TCK'nin 216.
maddesiyle karsilastirdigimizda, bu madde cerceveyi daha somut ¢iziyor.
Soyle ki; bu nefret soyleminin hedefi olan gruplart tanimladiktan sonra
islenen fiilin alenen tahrik diye altini ¢iziyor alenen asagilama, fiilin kamu
barisint bozmasi ya da kamu gtivenligi acisindan agik ve ve yakin bir teh-
likenin ortaya c¢ikmasi hali gibi daha somutlayarak tarif ediyor. Bu bakim-
dan bu nefret sdyleminin genis anlamda ele alinmasinin bir takim sakin-
calarint da birazdan sizinle paylasmak istiyorum. Bu 216. maddenin
Turkiye’de -ben hukukc¢u olmadigimi da tekrar belirteyim ama- benim
bildigim kadariyla dogru uygulanmasi ¢ok nadir oluyor. Bunlardan yakin
zamanda Onemli bir 6rnek Manisa’da Romanlara yonelik islenen nefret
soylemi ve daha sonra siddet eylemlerinde bildigim kadariyla bu madde
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isletildi, fakat onun disinda gerektigi sekilde Turkiye’de genel olarak bu
tur ayrimciliga karst maddelerin uygulamadaki sorunlarindan biri de bu.
Simdi bu nefret soylemi meselesi beni daha ziyade ilgilendiriyor ve ¢zel-
likle de ifade 6zgurligt boyutuyla olan celiski baglaminda ilgileniyorum
ben. Gecen yil yanilmiyorsam eylil ayiydi, Basbakan’in Muslimanlarin
Amerika’'da cevrilen seviyesiz bir Islami ve Misliimanlar1 asagilayan bir
video filmi -Muslimanlarin Masumiyeti- adli video filmi baglaminda bir
demecinde kamuoyuna basinla bu Islamofobinin de bir nefret sucu kav-
rami olarak Diinya’da kabul edilmesi gerektigi ve bununla ilgili hiikiime-
tin de bir nefret sucu yasast hazirlamaya basladigint soyledi. Bir kere isla-
mofobi uluslararasi alanda bir ayrimcilik bicimi olarak zaten kabul gori-
yor. Basbakan belki bunu yeni fark ediyor olabilir. Demecinde diinyada
buna yonelik hicbir yasal ¢cerceve yokmus gibi konustu ama oyle degil
durum. Ikincisi yine basbakanin bu olaydan yola cikarak verdigi o de-
mecte bir kavram karmasasi var. Mislimanlarin Masumiyeti adli filmde
-ad1 da ustiinde bir film- Mislimanlara yonelik o yapimcinin kendi diinya
gorust cercevesinde bir elestirisi var. Bu elestirisi ¢cok seviyesiz hakarette
iceriyor olabilir ama bu sonug itibari ile bir soylem. Kendi diinya gortsi
dogrultusunda Miuslimanlara yonelik gorislerini ifade eden bir film.
Dolayisiyla burada soyle bir sorun ortaya cikiyor. Bir bunu nefret sucu
kavramiyla ifade etmek dogru mu? Yani soylem olarak mi ele almak
lazim? Tkincisi de Basbakan’'in mantugina goére TCK icinde yapilacak bir
nefret suclart diizenlemesi, bir yasal dizenlemenin Amerika’da veya
Turkiye disindaki topraklarda Miusliimanlara karsi islenebilecek bu tiir is-
lamofobik suclarin 6nlenebilecegi sanist ki eger TCK ad: tstiinde ulusal
bir yasal diizenleme, bunu herhangi bir baska ulusal bir toprak icinde is-
lenen suclara karst kullanmak mtmkiin degil. Simdi bunun altini ¢izdik-
ten sonra sunu ifade etmek gerek. Yani son yillarda nefret soylemine yo-
nelik ¢ok sayida 6rnek gormek mimkin. Mesela Salman Rusdi’nin
Seytanin Ayetleri kitabina karst c¢ikarilan 6lim fetvasindan baslayabiliriz.
Yine daha 6nce eskilerde Danimarka’da baslayan sonra diger tilkelere de
yayilan bu karikattr krizi -Muhammedi elestiren karikatlr krizi gibi- ve
LGBT bireylerine yonelik hem baska tlkelerde ama Turkiye’de de yaygin
tartistlan hastalik ve glinah gibi tartismalar ki -hastalik dendiginde biliyor-
sunuz bunun tedavi edilmesi gereken bir yani var oldukca tehlikeli bir
yaklasim- ya da Turkiye’den 6rnek verilebilecek 6rnekler arasinda
Alevilere ve gayrimuslimlere yonelik-gerci bu gayrimislim tanimi da pek
dogru olmuyor, Misliman olmayan aziliklar diyebiliriz- hosgortistuzluk,
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yine Avrupa ve Kuzey Amerika’da Muslimanlara yonelik on yargilar ve
islamofobik yaklasimlar ve yine son donemde 6zellikle Sevan Nisanyan
ve Fazil Say nezdinde yapilan bu nefret sdylemi, nefret sucu tarzindaki
tartismalar... Aslinda butin bu ornekler nefret soylemi ve bu nefret soyle-
minin actigt toplumsal sorunlara isaret ediyor. Fakat burada hemen altint
cizmemiz gereken bir nokta var. Bu ifade 6zgirligi ve nefret sdylemi
ikilemi oldukca tartismali. Sinir nerede basliyor? ifade 6zgirligi ne
zaman nefret soylemine dontsiyor? O esik ne zaman asiliyor? Oldukca
soyut bir tartisma aslinda bu. Subjektif yan: ¢cok agir basiyor ve zaman
icinde veya tilkeden iilkeye farkli yaklasimlar sergilenebiliyor. Ornegin;
Amerika’da -Kuzey Amerika kitasinda - ve Anglo Sakson tilkelerde nefret
soylemine yaklasim Avrupa Kita tilkelerinden ¢ok daha farkli. Orada ifade
ozglrliginlin sinirlart nefret soylemine gore cok daha genis ele aliniyor.
Avrupa kitasinda ise bu nefret soyleminin sinirlart biraz daha genis ele
alintyor. Ifade 6zgiirliigiiniin sinirlart ise daha dar bir cercevede yorumla-
nabiliyor. Tabi burada hemen ilk akla gelen nefret soylemine yonelik
yasal dizenleme ki bu talepleri yapan ¢zellikle magdur gruplari temsil
eden oOrgit temsilcisi arkadaslarimiz var. Bu cercevede nefret soylemiyle
ilgili bir yasal dizenlemenin riskleri nedir? Burada hemen aklima bizim
meshur 301. madde geliyor. Biliyorsunuz orada Tirk milletini, Turkiye
Cumbhuriyeti devletini -burada Tirk milletinin altint ¢iziyorum, tabi o nasil
ici dolduruluyor ayri mesele yani bizi etnik grupla sinirlayan bir ¢erceve
var- TC devletini veya TBMM'ni, Tirkiye hiikiimetini, devletin yargi or-
ganlarini, askeri veya emniyet teskilatini alenen asagilayan yaklasimlarin
cezalandirilmasini éngodriyorum.

Hayko Bagdat: Simdi mi soyliyorsun Levent?

Levent Sensever: Ama burada elestiri amaciyla yapilan distince agik-
lamalart su¢ olusturmaz demesine ragmen 2. maddede, bu 2. madde ne
yazik ki pratikte her zaman demeyelim ama ¢ogu kez goz ardi edilebiliyor.
Dolaysstyla simdi bir yanda magdur olan gruplar var. Magdur olan grupla-
rinda kendisini yasal glivence altina alacak bir takim talepleri bulunuyor.
Ote yandan ise 6zellikle Tirkiye gibi tilkelerde bu tiir yasal diizenlemele-
rin pratikte, yanlis kullanmaya yonelik 6zellikle riskleri s6z konusu.
Kendimize sormamiz gerekiyor. Nefret soylemini sinirlayan bir yasal di-
zenleme gerekir mi? Eger gerekiyorsa nasil bir diizenleme olmalidir? Benim
bu konuda yaklasimim daha ziyade ifade 6zgirligti sinirlarint en genis
sekilde tutmak seklinde. Bu konuda Ttirkiye’de bircok arkadasla anlasama-
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yacagimizin farkindayim. Ama hi¢ bir yasal diizenleme olmasin diye de bir
yaklasim s6z konusu degil. Benim 6nerim bu konuda uluslararasi normlar-
dan ve sozlesmelerden kaynaklanan bir ¢erceve cizmek. Yani aslinda
Turkiye'nin de taraf oldugu bir ka¢ tane uluslararasi sozlesme ve normlar
bu tir bir sinirflama nefret sdyleminin siddetin 6nlinti acan bicimlerini en-
gelleyecek bir takim normlar, ¢erceve cizdigine inaniyorum. Burada 6zel-
likle su noktaya dikkat etmek gerekiyor. Bu Evrensel Insan Haklari -yani
bu tartisma icinde- Beyannamesi'nin 1. maddesi; -burada esitlik ilkesinin
temel alinmasi gerektiginin altini ¢izmek gerekiyor- soyle diyor: Biitin
insanlar 6zgtir, onur ve haklar acisindan esit dogarlar. Akil ve vicdana sa-
hiptirler. Birbirlerine karst kardeslik anlayist ile davranmalidirlar. Hemen
ardindan bu esitlik ilkesi de soyle aciklaniyor. Irk, renk, cinsiyet, dil, din,
siyasal veya baska bir gorus, ulusal veya sosyal koken, milkiyet, dogus
veya herhangi bir ayrim gozetmeksizin herkes icin gecerlidir bu esitlik il-
kesi. Iste bu tiir insan haklart baglaminda yapilan tartismalarda kanimca bu
esitlik ilkesi temel alinmali, vazgecilmez temel bir insan hakki olarak her
zaman onimuzde bir ilke olarak durmali. Bu ¢ercevede baktigimizda ifade
ozgurliginin bir sinirt oldugunun da altini ¢izmek gerekiyor. Zira simdi
ifade ozglrligl prensibi herkesin kanunlar 6nitinde esit olma, ayrimciliga
ugramama, esit muamele gorme hakkina dayaniyor. Bu evrensel temel
hakki, yani esit muamele gorme hakkini ihlal eden, esitlik hakkini zedele-
yen her tirlt ifade ve soylem karsisinda bir kirmizi ¢izgi cizmek gerekiyor.
Dolayistyla ifade ozgurligiiniin sinirt da burada basliyor kanimca, ancak
yine hemen bunu soyler soylemez bir uyarida bulunmam gerekiyor. Temel
bir insan hakki olan ifade ¢zgtrligint kisitlamak bir istisna olarak, en son
basvurulacak carelerden biri olarak ele alinmali. Simdi elimizde bu ulusla-
rarast enstrimanlardan birkac¢ tane daha var. Ornegin Medeni ve Siyasi
Haklara iliskin Uluslararas: Sozlesmenin 19. maddesi. Burada ifade &zgiir-
lugunt soyle tanimliyor. Herkesin ifade ¢zgurltigi hakki olmalidir. Bu hak
her tarlt bilgi ve fikirleri sinir olmaksizin sozIi, yazili, basili sanat veya
diledigi herhangi bir medya ortamryla 6grenme, alma ve verme hakkidir
ama 19. maddenin hemen arkasindan 20. madde ayni sozlesmenin sunu
soyliyor. Savas propagandasi ve dismanliga ve siddete tahrik eden her
tarlt ulusal, ket ya da dini nefretin savunusunun yasaklanmasi gerekir
diye de bir tavsiyede bulunuyor. Simdi bu s6zlesmenin uygulanmasini takip
eden, gozleyen Birlesmis Milletler Insan Haklart Komitesi s6zlesmesinin bu
iki maddesindeki bu ayrimin arasinda bir denge kurulmasint énemsiyor.
Bu konuda da calismalart var. Yani bir yandan nefrete yol acan kiskirtmalar
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karsisinda bireylerin korunmasi meselesiyle devletin ifade 6zgurligiine
mimkiin olan en az oranda mudahale etmesi. Bu iki c¢eliski arasinda bir
denge kurulmasini 6zellikle dGnemsiyor. Elimizde ikinci uluslararast enstrii-
man ise her tiirli Irk Ayrimciliginin Ortadan Kaldirilmasina liskin
Uluslararasi Sozlesme. BM’in 1965 yilinda kabul ettigi bu s¢zlesme aslinda
nefret soylemini ele alan ilk uluslararasi sozlesme. Sozlesmenin 4. madde-
si devletlerin irkct ayrimciliga tesvik eden her tirlt girisimi ortadan kaldir-
masint istiyor, talep ediyor. Simdi burada bu iki uluslararasi temel sozles-
menin uygulanmasinda iki 6onemli sorun var aslinda pratikte hukuki aci-
dan. Birincisi bu nefret sdyleminin tanimiyla ilgili, ctinkd basta da soyledi-
gim gibi bu konu subjektif ve farkl: kitalarda farkli tlkelerde farkl: sekilde
yorumlanabiliyor. Yani bir 6rnek vermek gerekirse hosgoriisuzlik ve hatta
asirt yogun hosnutsuzluklar bazt durumlarda mesru olabiliyor. Ornegin,
magdur bir kisiye saldiran bir insandan biz hosnutsuz kalabiliriz, ondan
nefret edebiliriz veya ona karsi hosgoriistiz bir yaklasim icinde olabiliriz.
Dolayist ile her tirlt hosgoristizliik ve her tirli nefret duygusu tek basina
bir suc teskil etmiyor. Bunun altini ¢cizmek gerekiyor. Dolayist ile bu tanimi
nasil yapacagiz? Bu ifadelerin bi¢imi nasil olacak? Ve ifade ¢zgurligi, nef-
ret soylemi esigi nerede baslayacak? Bu bir tartismalt 6nemli bir konu.
fkinci sorun ise saikle ilgili. Yani nefret sdylemini bir nefret saikiyle yapip
yapmadiginin kanitlanmasi meselesi. Bu da oldukc¢a subjektif ve kanitlan-
masi zor bir yan. Basta da soyledigim gibi hukukc¢u olmadigim icin huku-
ki boyutlari meselesini burada sinirlayayim. Bu c¢erceve icinde elimizdeki
bu uluslararast enstrumanlarla birlikte ve Turkiyede de TCK icinde bu
aciklanabilecek c¢esitli maddeleri de g6z 6ntinde bulundurdugumuzda
sosyal medya ya da geleneksel medya mecralarinda nefret soylemine karst
nasil miicadele edecegiz? Aslinda tartisiimasi gereken bu ama ben bu so-
ruyu sorar sormaz aklima hemen ifade 6zglrligiiniin sinirlarini genis tutma
kaygisiyla birlikte soyle bir soru geliyor. Eger bir sinirlama, yasal bir di-
zenleme, bir denetim s6z konusu olacaksa hemen kendime su soruyu so-
ruyorum. “Peki bu denetimi kim gerceklestirecek? Hangi kurum bunu
bizim adimiza yapacak?” Burada tabii hemen akla kamu kurumlari ve
devletin cesitli organlari geliyor ama sunu da biliyoruz ki ayni zamanda
nefret sucunu treten faillerden biri de devletin bazi organlari. Bunun ce-
sitli ornekleri veriliyor veya medyanin kendisi bi fiil nefret soylemini tre-
tiyor ve cogaltiyor. Dolayisiyla burada ¢ok dikkatli olunmasi gerektiginin
altin1 cizmek istiyorum. Biz bu nefret suclarina iliskin yasal dizenleme
konusunda kampanya yaparken cok sik soyle endiseler meydan geldi
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ozellikle hukukcu arkadaslarimiz tarafindan. Aman cok dikkat edin.
Duizenleyeceginiz bir nefret sucunun yasal diizenlemesi ters tepebilir ve
esas olarak magdurlara yonelik kullanilabilir. Simdi bu tiir kaygilar ¢cok
hakli kaygilar. Cink Turkiyede cesitli 6rneklerini yastyoruz. Bununla ilgi-
li birka¢ tane yakin zamanda buldugum 6rnekleri paylasmak istiyorum. En
son 1 hafta dnce Google seffaflik raporunu yayinladi. Dénem dénem ya-
yinltyor. Kendisinden sanstirlenmesi icin devletlerin basvurdugu taleplere
iliskin bilgileri paylastyor. 2012'nin ikinci yarisina iliskin verdigi rakamlar
su Google'un: Tirkiye'de Bilgi Ve iletisim Teknolojileri Kurumunun
Telekomiinikasyon Iletisim Baskanligi 63 Youtube videosu ve 22 blogger
yazisinin kaldirilmasi icin talepte bulundu (2012'nin ikinci yarisy). Gerekce
olarak ise Atatirk’i, devleti veya ulusal kimlik ya da degerleri elestirdigi
icin kaldiridlmasi talebinde bulunuyor. Google bunlart inceliyor. Turkiye'deki
kullanicilarin s6z konusu Youtube videolarinin %52 sine erisimini kisitliyor.
Yani biz farkinda degiliz, bu raporla 6greniyoruz ki aslinda bizim haberi-
miz olmadan devlet bir takim videolarin bizim tarafimizdan izlenmesini
sakincalt buluyor. Bu konuda adim atiyor ve bu videolara bizim erisimimi-
zi engelliyor. Ayrica bunun yant sira Turkiyenin sansirlenmesi amaciyla
basvurularin arasinda kategorilere ayirmis bunlart; resmi makamlar hakkin-
da elestiri -yine altin1 ¢iziyorum elestiri-, yetiskinlere uygun olan icerik,
gizlilik ve glvenlik gibi kategorilerde de Onceki yillara gore Turkiye’den
kamu makamlarinin basvurularinda ciddi bir artis oldugunu goriyoruz.
Yine Google’a bu donemde farkl tilkelerden toplam 24. 179 icerigin kal-
dirilmast yoniinde 2285 basvuru yapilmis. Yine bu basvurular arasinda
ornegin Yotube daki videolar, blogger'daki yazilarin kaldiridlmast gibi talep-
ler var. Simdi ayni1 sekilde geleneksel medya mecralarina iliskin bir rakam-
lara baktigimizda da yine BiA’'nin medya gozlem raporu yayinlandi. Ocak,
Subat, Mart aylarin1 kapsayan déneme iliskin. Bu dénemde RTUK Ocak-
Mart 2013 doneminde TV kuruluslarina 97 uyarida bulunmus. 2 yayini
durdurmus. 337 para cezast kesmis. Radyo kuruluslarina 15 uyari, 13 para
cezast vermis. Turk¢e'yi bozmaktan 8 uyari vermis. Buna nasil karar verilir
bilmiyorum. Tirkce nasil bozulur? 3 para cezast almus yine bunlarla ilgili.
Milli, manevi degerleri ihlalden bir uyart vermis, bir para cezasi. Haberin
verilisiyle ilgili, haberin nasil verildigi tarzina iliskin bir uyart cezasi, miis-
tehcen yayindan dolayt da bir para cezast vermis. Yine bu donemde 32
kitaba Turkiye’de el konulmus. 5 gazete icin toplama, el koyma, satis, da-
gitim yasagt gelmis. 69 gazeteci ve 30 dagitimci da nisan ayini hapishanede
gecirmis. Bunlar Turkiye'nin 6ntimiizdeki manzarasi. Dolayistyla bu sosyal
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medyanin denetimiyle ilgili konustugumuzda biutiin bu gercekleri goz
ontinde bulundurmak durumundayiz, ¢tinkti sosyal medya mecralarinda
bu yasaklari ya da denetimleri yapacak kurumlarin zihniyeti bu rakamlarla
acikca ortaya cikiyor. Ben sozi bitirmeden 6nce bizim bu baglamda yap-
tigimiz 1-2 6rnekle baglamak istiyorum sozii. Bir kere suna dikkat cekmek
istiyorum. Bu alanda ¢zellikle nefret soyleminin hedefi olan magdur grup-
lar son derece yalniz birakiliyor Turkiye’de. Yani sivil toplum kuruluslarinin
bu alandaki cabalart soz konusu olsa da daha ziyade nefret sdylemine karsi
miucadeleyi veren sivil toplum kuruluslart magdurlart temsil eden kendi
orgttleri. Simdi 6zellikle bu konuya dikkat ¢cekmek gerekiyor. Onlart yalniz
birakmamak 6nemli bu alanda. Ben bizim dernegin yaptig: ‘irkciliga ve
milliyetcilige dur de’ girisimiyle ortaklasa yaptigi bir calismayt 6rnek ver-
mek istiyorum bu alanda. Simdi bizim Facebook’taki sayfamizda giinde en
az 10-15 ¢ogu kez 20-25 haberi paylasiyoruz. Bunlarin ¢ogu nefret soylemi
ve nefret sucu icerikli paylasimlar. Normal geleneksel medyada ¢ikan ha-
berleri ya da tartismalart burada paylasiyoruz. Burada yapmak istedigimiz
aynt konulara nefret soylemi ve nefret suclart konusunda ayni duyarlilikla-
r1 gdsterecek ayni konulara duyarlilik olusturacak bir toplum yaratmak
orada. Nitekim oldukca poptler bu Facebook sayfamiz. Yaklasik 60.000 su
anda izleyicimiz var ve bu sekilde nefret soylemine karst olusturulacak bir
bilin¢ bir farkindalik yaratma ¢abamiz var. Bunun gibi 6rnekleri cogaltabi-
liriz. Ornegin, Hrant Dink Vakfrnin dénem raporlar: var. Giinliik olarak
gazeteleri tariyorlar ve gazetelerde tespit ettikleri inanclar ve azinliklara
yonelik nefret soylemi vakalarint raporluyorlar ve medyayla, kamuoyuyla
paylastyorlar. Bu tir ¢abalar da suna yol aciyor. Biz, basta da bahsettigim
gibi, 2009 yilinda basladigimizda bu alanda nefret suclar: konusunda top-
lumun genelinde ciddi bir bilgi eksikligi s6z konusuydu. O donemde bir-
cok Universitede ilgili bolimlerin akademik kadrolariyla gortstik destek
almak icin ve sunu fark ettik o donemde; Turkiye’de tek bir akademik
calisma yoktu bu alanda nefret suclart ve nefret soylemi konusunda. Tek
bir Tirkce kaynak kitap yoktu ve ozellikle gtinliik medyada cok yogun bir
nefret soylemi ifadeleriyle karsilasmak mimkindi ama aradan gecen
zaman icinde 6zellikle sivil toplum kuruluslarinin verdigi miicadelenin
sonucunda bu konuda oldukc¢a 6nemli bir yol kat edildi. Hem nefret suc-
lart ve nefret soylemi tizerinde farkindalik oldukca artti hem de ozellikle
bu nefret soylemini treten medya, giinlik medyada bu tir nefret sdGylem-
lerinin eskisine gore azaldigini goriiyoruz. Bu anlamda ben ileriye yonelik
bu konuda oldukc¢a pozitif yaklasan birisiyim. Nitekim simdi bu glinlerde
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mecliste bekleyen bizim kampanyamizin sonucu meclisin giindemine gelen
bir nefret suclart yasast teklifi var. Kanun teklifi var ve hitkiimetin de bu
konuda bir calisma icinde oldugunu biliyoruz. Ontimiizdeki dénem uma-
rim bu nefret soylemi degil altini ¢iziyorum nefret suclart konusunda yasal
bir diizenleme de gerceklesir ve dolayisiyla magdurlarin bu magduriyetinin
de ortadan kalkmast icin yeni bir araca da sahip olmus oluruz.

Tesekkirler.
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SOSYAL MEDYADA NEFRET SOYLEMI VE SONUCLARI
SORU CEVAP

Degerli konusmacilara ¢ok tesekkiir ediyoruz. Buglin burada konusu-
lanlar, benim ve Murat Soner hocanin 6dulli bir arastirmasini hatirlatiyor.
‘Democracy (for me)’; Benim icin demokrasi. Demokrasi bu arada paran-
tez icine alinmistir ve makalesi de internette saniyorum var. Biraz isin
kulttrel boyutunda da daha epey yol almamiz gerekiyor. Konusmacilardan
Hasan Sinar Hocamiz, hukuki boyutunu genel cercevesiyle birlikte deger-
lendirdi. Nedir? Nasil ortaya cikar nefret sucu? Bu alandaki mevzuat ne
durumda bu konularda genis bir degerlendirme yapti. Hayko Bagdat Bey,
“niye oluyor bunlar?” diyerek bakti. Burada kultiriin karsisinda insan 6ge-
sini ortaya c¢ikardi ve isin insani boyutundan bakmaya calisti. Levent Bey
de, isin kavram karmasasini, kafa karisikligina biraz isaret ettikten sonra,
uluslararast normlart bunlarin karsisinda vurgulad:r ve giincel orneklerle
de zenginlestirdi. Son bir s6z de ben soylemek istiyorum ve ardindan so-
ru-cevap kismina gececegiz. Tabi sosyal medya amost bir yapi, fakat
benim gorebildigim, bunu 6grencilerime de hep bu sekilde izah ediyo-
rum, sosyal medyada gercek kisiler var ama gercek olmayan kisilikler var.
Bu ¢ok ilging bir yapt. Aslinda gercek bir kisi fakat yeniden urettigi, yeni-
den yaratug: bir kisiligi ile sosyal medyada karsimiza ¢ikiyor. Dolasiyla
bazi seyleri burada yapmak sadece nefret sucu degil, kadin erkek iliskile-
rinde yeniden yaratilmis bir kisilikle ortaya cikiyor. Hi¢c gorinmedigi
kadar seksapelli ya da hi¢c gorinmedigi kadar yakisikli goriinmeye calisi-
yor. Bazen hi¢ olmadigt kadar zeki, bazen de hi¢ olmadigi kadar sersem
gozikmeye calisanlar var. Dolayisiyla gercek olmayan bu kisiliklerle bu-
ralarda bir seyler yapmak daha kolay aslinda ama tabii ki giiniin sonunda
gercek kisiler var. Tabi bu gercek kisilerde hukuki boyutun baslari konu-
munda ve bu yiizden baslart belaya giriyor. Evet efendim, soru ve cevap-
lariniz icin s6z serbesttir. Buyurun.

Irfan Tiine: Oncelikle Hayko Bey’e ve ardindan sizlere hos geldiniz
demek istiyorum. Severek takip etmeye calisugim bir kisisiniz. Oncelikle
bu 1rk¢t soylemlerin, her ne kadar kabul etmiyorsak da ermeni soykiri-
miyla gelen bir ayrimciliktan, ylzyillardir siire gelen bir ayrimciliktan bah-
sediyorum. Her ne kadar biz kabul etmiyorsak da, ben bir Kiirdiim ve bu
bizim dedelerimize yaptirildi. Ayni sekilde, bunu biliyorum ve kabul edi-
yorum. Yuzyillardir siire gelen ayrimcilik tohumlari, nefret tohumlari ser-
pilerek gelenler bu durumlar, acaba yasal yada anayasal diizenlemelerle
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bu bir anda bitecek mi ?Benim kendi goriisim, bunun bitimi bu kadar
basit bir sekilde degildir ve bunu kabul etmek de bunun bitimini saglama-
yacaktir. Ayni sekilde yuzyillardir siire gelen bir stire¢ oldugu icin bunun
duizeltilmesi ayni1 sekilde zitti olarak bir uygulama ile soylemle bir deyim-
le degisiklik olmasi gerektigini diisiiniyorum. Siz bu gortsi kabul ediyor
musunuz? Benimsiyor musunuz ?ilk dnce bu sorum size olacak Hayko
bey. Tesekkiir ederim.

Hayko Bagdat: Konuyu cok dagitmadan, belki nefret sucu Ermeniler
icin nasil biter? En azindan Ermeni meselesi nasil biter? Dolastyla mesele-
ler nasil biter ?Bir sey anlatmak istiyorum. Ben yasayla mevzuatla, Avrupa
Parlamentosunun kararlariyla, kardesim sen soykirimcisin deyip de
Turkiye'nin ¢cok da mecbur kalip pardon demesini filan beklemiyorum.
Arkadaslar ben bu islerin boyle olacagini disiinmiyorum. Benim icin ger-
¢cek baris duygusu memleketimde gercek bir sevgi algist, empati algisinin
gerceklesmesinden ve maalasef soyle bir metafordan geciyor. Biz oliler-
den bahsediyoruz arkadaslar. Eninde sonunda Dersimden, 1915’ten sur-
dan burdan, Ceylandan, Ugur Kaymazdan filan bahsederken olilerden
bahsediyoruz. Insan oliilerinin birakugi tads, tortuyu, duyguyu nasil halle-
decegiz ve helallesecegiz meselesi bizde var. Bizim kultirimiizde bu var.
Hepimizin kendi inang sisteminde, siyasetinde, evinde var. Hatirlarsiniz
mesela hic kimse evinde oliintin arkasindan kuftir ettirmezdi. Bence bir-
kac yontem var. Bunu birka¢ yerde anlattim ama, burada sen vesile
oldun, bir daha soyleyeyim. Biz olilerimizi usuliine gore gdmmeyi biliriz
ve soyledir mesela. Ben bir arkadasimin annesinin cenazesine gittigimde
bir bilgiyi gozlemlemistim. Bir Musliman cenazesiydi ama aslinda.
Ermeniler, Rumlar, Ortodokslar oldugumuz icin dogulu Hristiyanlariz as-
linda. Gider bakarsaniz kiliseye o simsiyah ctibbenin icinde sakallar filan
gorirsiiniiz. Anadolu Hristiyanlhigi katolik papazina benzemez. Bizde de
cok benzer o anlamda Musliman cenazeleri. Soyle oluyor, musalla tasina
yatirdigimiz Ol icin hoca helallik istiyor ve bagirarak hep beraber helal
olsun diyoruz. Simdi normalde sagliginda ¢ok sevmedigimiz bir adam
olabilir ama orada fazladan bir helal olsun diye bir girisimimiz var. Bence
o biraz da son gorevimizi yerine getirme duygusu ile ilgili. Clinkl biraz
sonra anlatacagim garip hallere giriyoruz. Cenaze arabasina tabutu tasir-
ken, hani bazen basbakan, genelkurmay baskan: da katiliyor cenazeye,
dénce éne geciyor biraz sonra arkaya gecmek lazim . One biri gelecek
sonra arkaya biri gececek. Tabutla cenaze arabasi arasi kisa bir mesafe ve
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simdi orada onde birisi fazla durursa itisme filan oluyor. Herifi arkaya iti-
yor ve kendisi omuz aliyor. Tabutu arabaya yerlestirirken o sirada omuz
atan omuz veremediyse elini dokundurak koyuyoruz. Patitik bir sey.
Kadini ve erkegi gomecegiz iste. Oradaki o duygumuz da icimizden gelen
garip bir duygu ve hicbirimizin yerinde duramadig ilkel bir tarafamiz da
var. Olii ile veya yakini ile iliskimiz olsun olmasin. Yani tanimadigimiz
birinin cenazesini gorsek gidip omuz verebiliriz tabuta hepimizde bu var-
dir. Sonra mezara gittigimizde, sizde kefenle gomtuliyor, bizde tabutla
gomiuliyor. Sizde en yakin kisi asagiya iniyor saniyorum ve orada da su
basliyor. Kiirek atan adamin sirasina bakiyoruz, mezarin doluluk orani ile
durdugumuz yerde sunun hesabint yaptyoruz. Bana ne zaman kiirek sira-
st gelecek? Simdi birisi ticten dortten fazla atarsa, kiiregi elinden ¢cekmeye
calistyoruz. Bir mezar basinda bu ytizden kavga bile cikabilir yer verme-
me durumu ylzinden. Sonrasinda yine kirek sirast bize gelmediyse
avuclayip atiyoruz. Mezar kapaniyor. Hoca yakinlarinin isimlerini antyor.
Sonra evimize gidiyoruz, yasimizi tutuyoruz normallesiyoruz. Biz olileri-
mizi boyle gobmuyoruz. Ermeni meselesinin ¢6ztimii, bu anlamda usuliine
gore gomillmemis yiiz binlerce insani, tekrar usuliine gore gommekle bi-
tecek. Bunun artik yasayanlar ile ilgisi yok, fakat bizlerin bu topraklarda o
oluleri gomecek kadar niifusumuz kalmadi ve vekalet sizdedir. Ermenilerin
olmuslerinin, kadinlarinin, cocuklarinin o kotti donemin herkes icin bir
tek Ermeniler icin degil, bu tarih¢e icinde butin usulstizce gomdugimiiz
olulere, usuliine uygun cenaze toreni yaparak helallesecegiz. Onun disin-
da bu devletin resmi ideolojisi mecbur kaldig1 ve sikistigi icin bir sey
yapsa ne olur, Fransizlar oradan bir sey derse ne olur ya da Amerikalilar
bir sey derse ordan ne olur bilmiyorum. Fakat siz ne zaman ki 24
Nisan’larada fatiha okursunuz, diinyanin her yerinde insanlarda amin der
ben biliyorum. Bunu bizim kendi yontemlerimiz ile yapabilme kabiliyetin-
de oldugumuz bir strt 6zellik de biliyorum. Kendimizi giindelik hayatta
yapmayacagimiz seyleri, siyaseten, egemenin bize getirdigi hallerde yapar
halleder buluyoruz. Bu anlamda ben yasa degil, ben kendi icimizde 6zu-
miizde var olan ritiellerimizin, duygularimizin, siyasetin kirlettigi o halle-
rimizin degismesiyle olacagina inaniyorum.

Irfan Tiine: Tesekkiir ederim Hayko Bey. Bir sorum da Hasan Sinar
Bey’e olacakti. Din tizerinden nefret soylemi adina bir seyler soylediniz.
Bunlardan 6rnek olarak bazilari haberlere ¢ikmistt. Birka¢ PKK gerillalari-
nin bir ates etrafinda donmeleriyle beraber Mazda dini inanci ya da me-
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cusi dedigimiz atese tapinarak dontilen ve bu sdylemlerle beraber bir ara
onlarin fotograft vardi haberlerde ¢ikmisti. Sonra Basbakan’in; ‘Sunlara
bakin bunlar mecusidir ya da atese tapryorlar, bunlara nasil giiveniyorsu-
nuz? diye bir soylemi vardi. Oradaki soylem de, bir tilkede kabul edilme-
yen bir dini inanca karst olan soylem, nefret sdylemi icerisine girebiliyor
mu? Tesekktiir ederim.

Hasan Sinar: Bir cimleyle bu sorunuza hemen cevap vermeye calisa-
yim. Aslinda bu Turkiye'de cok yapilan bir sey. Sizin de dediginiz gibi
hakikaten nefret ettiginiz bir seyi, onu kiictiik distrmek, koti gostermek
seytanlastirmak, otekilestirmek icin dini sembollerden yararlanma gibi bir
gelenek var. Hukuk diizeni ¢ercevesinden baktiginizda, aslinda buna si-
yasilerin ifadelerinde de ¢ok rastliyorsunuz. Ben hatirliyorum bizzat en
tepede olan siyasetcilerin zerdust, yezidi diye hakaret ettiklerini, afedersi-
niz ama Rum diye hakaret ettigini biliyoruz. Bunlarin hepsi aslinda birer
nefret soylemidir. Aslinda Cumhuriyet Savciligt tarafindan re’sen sorustur-
maya baslanarak islem yapilmast gerekmektedir. Yani milletvekili doku-
nulmazlig: tarafi ayr hikaye tabii ki. Fakat bunlar hakkinda yarg: diizeni-
nin iki yuzliligu ile karst karsiya kaliyoruz. O soyledigim nefret soylem-
leri azinlikta olani, zayift korumaya yonelmelidir. Bu suclar isleniyorsa.
Tam tersine o cogunlugun yaninda saf tutuyor ve azinligt ezmeye yoneli-
yor. Bizim degistirmemiz gereken zihniyet bu iste.

Levent Sensever: Bu nefret soylemi ¢zellikle medya tizerinden ¢ogal-
diginda yayildiginda veya politikacilarin agzindan yayilmaya basladiginda
daha tehlikeli olmaya basliyor. Yani iki t¢ kisilik mecliste yapilan bir ko-
nusmadaki bir nefret sdylemi o meclis icinde kaldigt icin cok dnemsen-
meyebilir ama bir politikacinin ¢ikip medya tizerinden bir grubu asagila-
yarak, tstelik o grubu asagilayip onun tzerinden baska bir gruba kiicim-
semeyle gobnderme yapmast gibi durumlar aslinda genis kitleler tarafindan
o nefret soylemimin siddete yonelik yol agcmasina sz konusu olabilir.
Bunlarin 6rnekleri ¢ok. Van’da soykirim 6yle basladi. Bir radyo ve gazete-
de yapilan bir etnik gruba yonelik yapilan yaymmlarla oldu. Devasa soyki-
rim orada sadece birkac¢ tane medya mensubunun baslattigt nefret soyle-
mi ile tetiklendi. Dolasiyla bu tiir politikacilarin ve medya tzerinden yapi-
lan nefret soylemine hicbir sekilde hosgortiyle bakmamak gerektigini dii-
stiniyorum. Ayrica baska bir seyi soylemek istiyorum. Bu soykirimin in-
kart meselesi, gerek Ermeni soykirimi ve tilkemizde holokosta yonelik bir
inkar eden genis bir kesim var. Yahudilerin bu meseleyi abarttigi seklinde
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¢ok yaygin bir yaklasim var. Fakat Turkiye’de 6zellikle Ermeni soykirimi,
ister soykirim deyin, ister tehcir deyin ne derseniz deyin, bu bir devlet
politikasidir. Problem burada basliyor. Devlet bizi resmi bir politika icine
hapsediyor. Yani tarihi gercekleri nasil algilamamiz gerektigini bir devlet
politikast ¢ergevesi icerisinde bize yuzyildir gerek okullarda, gerek med-
yastyla, gerek diger biitiin ideolojil aygitlarryla bilfiil asiliyor. Problem bu-
rada aslinda ve dolasiyla ben Hayko Bey’in dediklerine katilmakla birlikte
ufak da bir itirazim olucak. Yani illa da yasal bir diizenleme olmasi gerek-
miyor. Devletin bu tiir politikalardan vazgecmesi, resmen 6zir dilemesi
ve bu tarihi gercegi kabul etmesi gerekir. Aslinda Turkiye'nin demokratik-
lesmesinin oninl acacaktir. Clinkld bu ayni zamanda Turk devletinin
azinliklar politikasini, Ermenilere ve diger gayrimuslim gruplara yonelik
politikasinin degismesi anlamina geliyor. Bu degismeden birincisi
Tirkiye'nin tam anlamiyla demokratiklesmesi s6z konusu olamaz. Tkincisi
devlet ve ermeni toplumuyla bu sekilde saglikli bir iletisim kurmak mim-
kiin degil. Dolastyla bu politikalardan vazgecilmesi sadece iki toplumun
helallesmesinin Otesinde bu tir taleplere sahip olmamiz gerekir diye du-
siniyorum.

Hayko Bagdat: Ben hemen diizeltmek istiyorum. Haklisin sunu soyle-
meye calismistim. Devletin 6ziir noktasina gelmesinin misyonu asagidan
yukariya bizlerin emegi ve miicadelesiyle olacaktir. Yani uluslararast den-
gelerde mecburi diplomatik sikismisliklar oldugu zaman ¢ok sevinecegim,
begenecegim bir hal olmaz anlaminda soyliyorum. Tabii ki hukuki nok-
tast hakkinda yeterince sey soyledim sanirim.

Hepinize katilimlarinizdan dolay: tesekkiir ediyoruz.
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V. OTURUM
SOSYAL MEDYANIN SORUSTURULMASI

Yrd. Doc. Dr. Baris ERMAN *

Sosyal medya hukuku dogmadan 6nce internet ve bilisim hukuku or-
taya cikti. Daha o donemde su denmeye basladr: “Internet insanlarin rii-
yast hukukcularin korkulu riiyasi.” Gayet dogal hukukc¢ularin bundan
korkmast ¢tinkii eninde sonunda ¢zellikle ceza hukuku bakimindan olaya
yaklastigimizda ceza muhakemesi hukuku bakis acisindan olaya yaklasti-
gimiz zaman ulusal sinirlarla kisith bir infaz kabiliyeti olan ve egemenlige
dayanan bir hukuk dalindan bahsediyoruz. Buna karsilik internet hicbir
sekilde sinir tanimayan bir ortam. Simdi bu ikisini bir araya getirdigimiz
zaman sOyle bir karmasa ortaya cikiyor. Bir yanda arzular istekler obiir
yanda kisitlamalar sinirlar engeller. Arzular istekler derken hem insanlarin
bilgiye ulasma arzusu ifade 6zgiirligiini kullanma arzusundan bahsedi-
yorum hem de tabii ki devletin cezalandirma arzusundan bahsediyorum.
Yani devlet de bir yandan islenen her sucu cezalandirayim hicbir su¢ ce-
zastz kalmasin diye de bir yaklasim sergilemeye calisiyor. Insanlarin karsi-
sindaki sinirlar devletin engelleme faaliyetleri seklinde karsisina ¢ikiyor
devletin karsisindaki sinirlar tlke sinirlart olarak karsisina cikiyor ve ayni
zamanda teknik imkanlar olarak karsisina cikiyor. Strekli bir arzular ve
sinirlar, arzular ve potansiyel catismast ile karst karsiyayiz. Hem devlet
yoninden hem de birey yoniinden. Simdi bunu devlet bakis acisiyla dik-
kate aldigimizda soyle bir durumla karst karsiya kaliyoruz. Ozellikle ceza
kanunlarinin hazirlanmasi sirasinda boylesi bir sinirsiz gelismeyi dikkate
alan hi¢cbir normun hazirlanmamis oldugunu goériiyoruz buna iliskin hig-
bir 6ngdriniin yapilmamis oldugunu goriyoruz. 2005’te yapilan kanun-
larda bu ¢ok da buytik bir mazeret degil. Sonrasinda yapilan degisiklikler-
le de bunun hala daha raymna oturtulmamis oldugunu goriiyoruz. En basi-
tinden su Ornegi verecegim. Ceza kanununun yer bakimindan uygulan-

*  Yeditepe Universitesi Hukuk Fakdiltesi
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masina iliskin bir hikmtimuz var 8. maddede, Ceza Kanunu'nun 8. mad-
desinde, diyor ki; “fiilin kismen veya tamamen Tirkiye'de islenmesi veya
neticenin Turkiye’de meydana gelmesi durumunda sug¢ Turkiye'de islen-
mis sayilir.” Bu durumda biitin internet tzerinden islenen suclar
Turkiye’de islenmis sayilir. Clinkt illa ki neticesi en azindan burada orta-
ya cikacak demektir. Biri bunu gordiugii okudugu anda Turkiye’de islen-
mis olacak demek. E bunu hi¢bir sekilde sinirlandirmadigimiz anda biz
sunu demis oluyoruz “devletin arzusu dinyanin neresinde olursa olsun
bir internet tizerinden suc islendigi anda Tirk mahkemeleri bunu ceza-
landirsin. Devletin 6ntindeki engel bunun imkani ihtimali yok. Ne buna
mahkemenin is giicti yeter ne zaten uluslararast hukuk kurallarina gore
boyle bir sucu takip edebilirsiniz, sorusturabilirsiniz. Bunun sorusturulma-
sina imkan yok. Boyle bir durumda bu 8. maddedeki diizenleme bir hayal
olarak kaliyor. Geliyoruz ceza muhakemesi kanunlarina. Ceza Muhakemesi
Kanunu bakimindan biz 2 seyi birbirinden ayiririz. Bir yanda sorusturma
yetkisi vardir diger yandan tenfiz yetkisi. Yani infaz edebilme yetkisi var-
dir. Sorusturma yetkisi bakimindan sunu diyebilirsiniz. Ben diinyanin her
yerinde islenmis olan suclart burada sorusturacagim burada cezalandira-
cagim. Bunu deme imkaniniz var. Teorik olarak. Infaz yetkisine geldiginiz
zaman, c¢ok siki kurallarla baglisiniz. Turkiye disinda hicbir yerde siz ne
emniyet gliciintizii gorevlendirebilirsiniz ne kisiyi yakalayabilirsiniz sorus-
turmadan kaynakli herhangi bir yetkinizi kullanabilirsiniz. Bunu yapabil-
menizin tek yontemi ilgili diger tilkenin olur vermesidir.

Bu ya bir uluslararasi sozlesme cercevesinde olurdur ya ikili karsilikli-
lik seklinde bir olurdur ya da olaya 6zgii —ad hoc- yani belli bir olay: ya-
pabilmek icin karsilikli isbirligidir. Bunlar uluslararasi adli isbirligi kuralla-
rina gore gergeklesir. Siz kalkip yurt disindaki bir delili toplamak istiyor-
saniz yurt disindan bir delil elde etmek istiyorsaniz mutlaka ilgili tlkenin
adalet ve disisleri bakanliklart tizerinden resmi bir basvuruda bulunmaniz
gerekir veya interpol gibi bir uluslararast adli isbirligi teskilatindan yarar-
lanarak bunu yapmaniz gerekir. Neden 6nemli? Sundan onemli,
Tirkiye'deki delil nedir, yurt disindaki delil nedir? Internet gibi bir sey,
sosyal medya gibi bir sey s6z konusu oldugunda bu sozler bir anlam
ifade etmiyor. Anlam ifade etmedigi icin biz klasik yontemleri bu mecraya
uygulamakta uyarlamakta mithis zorlanma icerisine girmek durumunda
kaliyoruz. En basitinden soyle bir 6rnek verecegim internet tizerinden is-
lenmis olan bir su¢ var. Sosyal mecrada da olmus olabilir. Turiyede’ki bir
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savct bunu sorusturmak istiyor, diyor ki; bu adam, belli ki Turk belli ki
Turkiye'de, Turkge olarak yazmus, Turkiye’de bulunan bir kisiye karsi ola-
rak bunu yazmis, hakaret sucunu islemis. Bundan dolay: ben bunu sorus-
turacagim. Ne yapacak? Gidecek bu veriyi elde edebilmek icin bu delili
elde edebilmek icin yapabilecegi seyler sinirli. Ya gidecek ilgili kisiyi bu-
lacak, ilgili kisinin bilgisayarinda, bilgisayara el koyma kurallarint uygula-
yarak bu veriyi ortaya ¢ikartacak. Ya da tabi ki ¢ok daha basiti servis sag-
layiciya ya da yer saglayiciya basvurarak bu verileri kendisine vermesini
isteyecek. E servis saglayici veya yer saglayict yurt disindaysa diyecek ki,
“Ben yurt disi kisisiyim, kendi varligim da yurt disinda, sucu isleyen kisi
nerede olursa olsun fiil nerede sonu¢ bulmus olursa olsun ben kendi til-
kemin kurallartyla bagliyim sen benden boyle bir sey isteyemezsin benim
disisleri adalet bakanligim tzerinden bana gelecek olan bir uluslararast
adli isbirligi talebi uluslararasi istinabe talebi ile ben bunu kalkip kendi
makamlarima veririm o da size ulastirir, baska bir sey yapmam.” Sonucta
ne olacak, siz kendi savciniz kendi tlkenizde islenmis olan bir sucu isle-
mek icin yurt dist adli isbirligi kurumlarina isletmek durumunda kalacak-
siniz. Dolayisiyla bu delili ele gecirmeniz de ¢ok zor olacak, artt bir sey
daha uluslararasi adli isbirliginin en 6nemli unsuru sudur; cifte cezalan-
dirma kosulu. Yani ayni sey bu bir nevi karsiliklilik olarak diistinebilirsi-
niz bunu 6zellikle hukukc¢u olmayanlar bakimindan 6zellikle soyliiyorum.
Ayni davranisin hem Turkiye’de hem yurt disinda su¢ olmasi lazim ki adli
isbirliginden yararlanabilesiniz en azindan klasik anlamdaki adli isbirligin-
den, belirli suclardan, genel suclar bakimindan adli isbirliginden yararla-
nabilmeniz icin boyle bir kosul lazim. Turkiye’de hakaret olarak gorilen
bir sey yurt disinda hakaret degil ise, Turkiye’de su¢ olarak goriinen bir
sey yurt disinda sug degil ise, o zaman oranin makamlari da sizin adli is-
birligine girmekten kacinacaklar. Bu size o veriyi vermeyecekler demektir.
Veriyi nasil ele gecireceksiniz? Ele geciremiyorsunuz. Nasil sorusturacaksi-
niz? Sorusturamiyorsunuz. Elinizde kalan tek sey engellemek. O veriyi
yokmus gibi kabul etmek. Engelleme emirleri vererek kendinizi bunlar-
dan soyutlamak. Dislamak ama tabii ki biliyorsunuz engelleme tamamen
sanal bir sey. Ger¢cek anlamda hicbir veriyi sonsuza kadar ve tamamen ele
geciremeyecek sekilde engellemenin bir yolu yok. Dolayisiyla o veri yine
zaten varligini surdirecek, ortadan kaldirmak imkansiz, siz sadece bu
yokmus gibi davranmak durumunda kalacaksiniz. Bu da bir nevi bir ger-
ceklikten kopma sonucunu doguruyor yani sanal diinyadaki gerceklikten
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kopma, geri ¢ekilme, sonucunu doguran bir noktaya varmis oluyoruz.

Baska nasil veriyi ele gecirebiliriz? Sorusturmay1 nasil yurttebiliriz?
Madem ki engelleme bizim icin yeterli bir sey degil, illaki kisileri cezalan-
dirmak istiyoruz, bu arzumuzu nasil meydana getirebiliriz, nasil ortaya ¢i-
kartabiliriz? Bunun cesitli yontemleri var. Bir; bir yontemle biz o kisinin
kimligini tespit edebilirsek hakkinda bir arama emri diizenleyerek dijital
veriler tizerinde bilgisayar kitiklerinde arama tedbirini uygulayabiliriz.
Ceza Muhakemesi Kanunu’'nda bu tedbirin uygulanmas: i¢in ¢esitli yon-
temler 6ngorilmus. Bu verinin saglikli bir sekilde saglanabilmesi, koruna-
bilmesi, saklanabilmesi ve burada delil gtivenliginin saglanabilmesi icin
ele gecirilen verinin tGzerinden bir hash value ortaya c¢ikartilmasi, bunun
ilgili kisiyle paylasilmasi ve daha sonra boylece ele gecirilen veri ile ize-
rinde bir degisiklik yapilmadiginin kanitlanmasi gibi birtakim uygulamalar
var. Bunlar halen mevcut olan uygulamalar, derinlemesine bildigimiz sey-
ler. Pratikte bunlara ¢ok fazla riayet edilmedigi konusunda birtakim du-
yumlarimiz var ya da edilemedigi konusunda birtakim duyumlarimiz var.
Soyle ki, normalde kisinin bulundugu yerde ¢ogaltilmas: ilgili verinin,
imajinin alinmast ve imajin bir 6rneginin istegi tizerine kisinin kendisine
verilmesi lazim ama imaj ¢ikartma makinelerinin sayist az oldugu icin her
zaman yapilamiyor veya deniyor ki evet imaj ¢ikartma makinemiz var
ama cok uzun sirecek butln verileri getirmek hadi avukat bey/avukat
hanim gelin beraber seyde bakalim, emniyette bakalim veya da deniyor
ki, elimizde evet imaj ¢ikartma makinemiz var ama bu kadar veriyle karsi-
lasacagimizi bilmiyorduk bizim elimizde 1 terebaytlik bir hard disk var,
sizin de bir terebaytlik bir hard disk getirmeniz lazim ki buradaki verileri
oraya aktaralim. Dahili hard disk. Gecenin onunda, o zamana kadar stir-
mus olabilir, sabahtan baslamis olsa bile arama, sizin bunu bulmaniza
imkan yok yani dolayisiyla uygulamada ciddi sorunlar yasanan bir konu
zaten dijital verilere el koyma. Kaldi ki kanun ile yonetmelik arasindaki
uyumsuzluga baktigimizda ¢ok ciddi seylerle karst karsiya kaliyoruz.
Kanunda acikca stiphelinin kullanmakta oldugu bilgisayardan bahsediyor.
E stphelinin hangi bilgisayari kullandigint nereden bilecegiz? Gidiyoruz
buroya dinya kadar bilgisayar var, stajyerler, sunlar bunlar... Normalde
sunun yapilmasi lazim madem kanunda yaziyor, bizim tespit edemiyorsak
el koyamamamiz lazim. Bir de ag ile bagli bilgisayarlar var, ne yapacagiz?
Yonetmelik diyor ki aglar tGizerinde de uygulanabilir ama yonetmelikte
bunun diizenlenmis olmasi yeterli degil bunun kanunda dizenlenmis ol-
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masi gerekiyordu. Kanun agik¢a sadece bilgisayar diyor. Ag tizerinde bir
arama yapamazsiniz ama yonetmelige gore yapabilirsiniz. Peki, hadi bun-
lart bir kenara biraktim, bir sekilde kisiyi bulduk, bulamayabiliriz, gidip
toplu kullanim saglayicilar tizerinden yani internet cafeler tizerinden giril-
mis olabilir. Bulamayabiliriz, toplu kullanim saglayicinin halen TC kimlik
numarasi alma gibi bir yukimliligi yok. Buna karsilik kamera kaydi
yapmak gibi bir yikimliligi var ama kamera kayd: poliste de siklikla
karsimiza ¢iktigt gibi o giin ¢alismiyor olabilir, bozuk olabilir, bir sey ola-
bilir. Alinamamis olabilir. Ne olacak veya kamera kaydindan bulsak bile o
kisi kim? Karsilastiracagimiz bir veri tabant yok. Bulamayacagiz.
Dolayistyla kisi anonim. Anonimligi ortadan kaldirirsak, bu kez kisi hak
ve Ozgurliklerini asiri derecede orantisiz sekilde sinirlandirmis oluruz, bu
sefer herkesin internet tizerinde yaptigt her bir davranisin devlet tarafin-
dan takip edilmesi sonucunu dogurur. Bu da 6zel hayatin gizliligini, kisi-
sel verilerin gizliliginin uluslararast normlara aykiri sekilde sinirlandirilma-
st sonucunu dogurur. Alternatif? Iki tane alternatif var; Birincisi erisim
saglayict Uzerinden takip yapmak. Bunu yapabilecek, kiiciik oranlarda
yapabilecek teknik donanim bulunuyor. Ama bunu genis ¢apta herkesin
internetinde uygulamaya kalkacak olursaniz interneti yavaslatmis olursu-
nuz. Cok ciddi anlamda bir bant genisligi daralmasi s6z konusu olabilir.
Bunu yapabiliyorlar mi1 veya kanunen buna bir imkan var mi? Zaten kanu-
nen imkan olup olmadig: tartismali ¢linkli ancak bunu iletisimle denetlen-
mesi tedbiri tizerinden yapmak miimkiin. iletisim denetlenmesinde de
kanunun kullandig: tabir; “dinleme”. Sadece kulakla yapilir dinleme.
Kalkip hattan gecen veriyi dinleme diye bir sey kullanamazsiniz. Bunun
nasil denetlenecegi kanunda dizenlenmemis. Kanunda dizenlenmemis
olmasina ragmen en azindan 6nleyici anlamda MIT veya emniyet istihba-
rat jandarma istihbarat tarafindan bu gibi seyler yapiliyor mu, yani sizin
gonderdiginiz veriler eszamanli olarak mudahale ile denetlenebiliyor mu
veya denetleniyor mu? Bu konuda saglam bir veriye ulasamadim acikgast.
Bazt kisilere sordum, saglam bir veriye ulasamadim, burada belki bu ko-
nunun uzmanlari var bana bu konuda aydinlatict bilgi verebilirler diye
umut ediyorum. Ikincisi, sniffing denilen bir metod. Bu da wireless agi
disaridan girerek sizin kendi wireless modeminizle yaptiginiz iletisimi
cekmek ve oradaki verileri bu sekilde ele gecirmek. Son derece giivenil-
mez bir metod ¢linki burada ele gecirilen verilerin yani kullanilan verile-
rin tamami ele gecirilemeyebiliyor. Baska yerlerden veriler bu sisteme
dahil olabiliyor. Elde edilen sonuc saglikli bir degerlendirme yapmak icin
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uygun olamayabiliyor. Olsa bile yine kanunen bunun mimkiin olmamast
lazim ¢linki bunu miimkin kilacak bir koruma tedbiri yine ceza muhake-
mesi kanununda dizenlenmis degil. Bu sekilde elde edilen bir delil varsa
bunun da kullandamamasi gerekir. Sonug itibariyle ne bizim arzularimiz
birey olarak bizim hedeflerimize uyabiliyor internet ortaminda ne de dev-
letin cezalandirma arzusu devletin hedeflerine uyabiliyor. Bunun saglana-
bilmesi klasik konvansiyonel hukuk metodlariyla da mimkiin degil. Peki
ne yapacagiz? Bu konuya ben cevap vermek istemiyorum. Bu konu hepi-
mizin konusu diye distintyorum. Onun i¢in sunumumu burada bitiriyo-
rum. Cok tesekkiir ederim.

Av. Basak PURUT (Purut Avukatlik Biirosu)

Herkese merhabalar. Baris Hoca’'nin kaldigi yerden devam etmek isti-
yorum. Simdi o kadar gtizel methodlar soyledi ki hocamiz ama bu met-
hodlarin faydasiz oldugunu soyledi. Ben delil toplama esiginin nereye
geldigini size uygulamadan ornekler verdigimde zaman belki Baris Bey
bu durumu baglayacaktr. Oncelikle sosyal medya tizerinden baktigimiz-
da, yani sosyal medya kaynakli sorusturmalarin neredeyse tamami bilisim
alani disindaki suclardan kaynaklaniyor, clinkii sosyal medyada genelde
yapilan, bilisim sistemlerine yonelik izinsiz girme gibi suc¢larin disinda, hig
onlara girmeden yapilan, sahte kimlik kullanma, baskasiymis gibi davran-
ma, Cumhurbaskani, Basbakan ve Bakanlara hakaret, onun disinda sucu
ve sucluyu 6vme gibi suclar var. Bu son donem ¢ok moda olan Fazil Say
olayinda da halki kin ve dismanliga tahrik veya asagilama sucu var.
Ayrica orada dine iliskin bir madde var ve 6zellikle onun tizerinden gidi-
liyor. O tiirde sorusturmalar ¢ok fazla var. Genel olarak bilisim hukuku
diyecegimiz konunun disinda kalan, bilisim araciligiyla islenmis alalade
suclar cok artt1, clinkli 6nceden sessinizi bu halde duyuramiyordunuz.
Sizin sesinizi duyurdugunuz ortamda muhattaplariniz olmuyordu veya bir
sekilde bulusamiyordu. Yani sikayetciyle fail bulusamiyordu. O ytizden
belki bu suclar ayni oranda isleniyordu. Fakat bu suclar, icki sofrasinda
veya arkadas ortaminda bile boyle bir yogunluk derecesinde yoktu. Simdi
buradan hareketle, sosyal medyada islenen bir sucun takibi nasil yapili-
yor, ne gibi sorunlar ¢ikiyor ben bunlardan bahsetmek istiyorum, ¢tinkd,
bir avukat her zaman uygulamayla ilgilenir. Ger¢cekten kanun bazen um-
runda degildir ¢tiinki, gerci savct bey de burada olsa daha iyi olucakti
ama cogu zaman savcilarin, polislerin ve hakimlerin de kanun umrunda
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degil, ciinkii herkes en pratik sekilden sonuca ulasmaya calistyor. Bunun
icin ne yapmast gerekiyorsa onu yapryor. Bu yiizden herhangi birini suc-
lamiyorum c¢tinkti Ttirk Adalet Sistemi stiper isledigini, avukatlarin harika
oldugunu hakimlerin kot oldugunu demeye getirmiyorum. Bu siire¢ her
acidan sakat ve bu sakatliklardan hangileri gbze carptyor onu anlatmaya
calistyorum. Simdi ilk olarak, bu anlatacagim olaylarin tamami benim biz-
zat yasamis oldugum olaylardir yani taraf olarak ya da taraf vekili olarak
bir sekilde 6niime gelmis dosyalarla ilgilidir. O ytizden hani olur mu oyle
sey demeyin gercekte olan olaylardir. Mesela soyle bir olay var 6rnek ola-
rak, ¢cogu zaman birisiymis gibi davrandiginizda bir kisinin adina hesap
acryorsunuz ve normalde sahte kimlik kullanimi eger bir sucu baskasinin
tzerine atmak icin yapiyorsaniz bu ayni zamanda bir su¢ ve kisilik hakk:
ihlali oluyor. Bunu yapmak cok kolay, burada herhangi birimizin fotogra-
fint ve ismini birde isimle benzesen bir e-mail adresini olusturup, bir
Facebook yada Twitter hesabi acarak oradan insanlara ulasacak sekilde
bir seyler yazmak c¢ok kolay oluyor. Yani bir tanidigimiza saka olsun diye
bile yapabiliriz. Bizim elimizde bir dosyada, baskasinin baskast icin actigt
ve icinden bir siirt kuftrler ederek yargilanan muvekkilimiz var. Bizim su
an ortada hicbir delil yokken sadece fail bizim muvekkilimizin ismini ter-
cih edip yazdi diye savct ve hakimle ugrasarak onlara dert anlatmamiz
gerekiyor. Halbuki burada 6ncelikle Baris Bey’in de anlatmaya calistigi bir
surl delil toplama yonteminden yararlanip, gercekten bu kisi o kisi mi
onun bulunmast lazimdi. Biraz da zorlarina gidiyor heralde, bilisim sucla-
rinda delil toplamak bazen ¢ok zor olabiliyor. Ozellikle bulunmamak ga-
yesiyle yola ¢ikmus bir faili gercekten bulmaniz ¢ok zor olabiliyor. O yiiz-
den santyorum savcilar da isin kolayina kacabiliyorlar. Ben bundan bah-
settigim slirece hakim anlar dedigimi diyor ve siirec isliyor. Delil toplama
yontemlerinden bir tanesi fishing denilen, normalde hackerlarin da banka
hesaplart ile ilgili bilgi toplamak ve IP numaralart 6grenmek icin kullan-
diklart bir yoldur. Yani bir mail atarlar, altinda bir link olur ya da bir ban-
kadan geldigi izlenimi edindirilecek sekilde diizenlenmis bir mail olur. Siz
orda tiklarsiniz islemler yaparsiniz ama aslinda o bilgiler gittigini sandigi-
niz yere gitmiyordur. Bu aslinda delil toplama yontemi olarak polis tara-
findan da kullanilmakta ¢cogu zamanda basarili sonu¢ veren bir yontem.
Fakat bazen soyle bir seyde olabiliyor. Ornegin siz birisinin Youtube’de
yazdig1 yorumu begenmediniz, kendisine bir sekilde mesaj atiyorsunuz ve
altina bir link koyuyorsunuz. Tlgili kisi o linke tikltyor veya boyle bir stirec
hi¢ olmuyor. Bir tane IP numarasi buluyorsunuz ve saat bilgisi ile birlikte
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savciya gidiyorsunuz. Bu bos kagitta sadece TP numarast ve saat kismi var.
Su vaziyi su kisi yazmustir diyerek ben bundan sikayetciyim diyerek veri-
yorsunuz. Sizi temin ederim ki %95 oranla, sanki savct polise talimat ver-
mis, polis onu kisiyi gercekten bulmus, fail oymus gibi o IP adresi o kisi-
ye aitmis gibi sadece bos bir kagida yazdiginiz IP adresine dayanarak
savcl sorusturma baslatiyor ve dava acgiyor. Bu ylzden de Baris Bey’in bu
konuda dedikleri tamamen anlamsiz kaliyor. Biz yoktan fail yaratiyoruz.
Faili bulamadigimiz bu gibi durumlarda, bu sekilde failin bulunmasina
yardimci olundugu varsayimina dayali yontemle kesinmis gibi hareket
edip bunu kabul ediyoruz. Cok genel bir yanlis bir algt vard: fakat bu
yavas yavas kirilmaya basladi. Savcr bir IP numarasina ulastginda, yapilan
arastirma sonucunda, IP’den de kisiye ulasildiginda bu sahis bu sucu isle-
yendir gibi algilantyor, yani sucun varligint bir kenara birakip 6rnegin o
kisiye suclu diyelim, IP’nin oldugu kisiye ulastiginizda sahis gercekten bu
isin failiymis gibi hareket ediyor yani burda cok basit bir seyden hareket
edebiliyorlar. Toplu kullanimda saglayict bazi tedbirler var. Ticari amacl
olmayanlar da bile bazi loglamalar isteniyor ama anlatacagim vaka bizzat
Ankara da yasanmis bir olaydir. 6 kisi ayn1 evde yastyorlar ve evde ki 5
kisi sinemaya gittiginde 6. kisi evden birinin hesabina giriyor ve onun
admna devlet buytklerine hakaret ediyor. Hem kimlik hirsizlig: var, burada
hem de bilisim sistemlerine izinsiz girme var ve ¢ikan IP o saatte
Ankara’nin baska kosesinde olan bir cocugun tzerine kayitli olan internet
hattinin IP’si oldugu ic¢in, o ¢cocuk 3 seneden fazla yargilaniyor. 3. Sene
sonunda fark ediyorlar sanirim bu durumu. IP sahibi su¢lu olmayabilir
gibilerinden ve beraat karari ¢ikiyor. Halbuki bu stirecte savct, yaptigi so-
rusturma esnasinda IP kesin delildir, o ytizden ben IP adresi sahibi disin-
da hi¢ kimseye gitmek durumunda degilim diyor. Bu IP adresi bulundugu
an bu kisinin bu sucu isledigi benim a¢imdan sabittir diye bir iddaname
hazirlamasaydir daha mantikli olucakti, fakat isler bu sekilde ilerliyor.
Sonra ¢ok ilgin¢ bir sekilde, mesela savcinin arama yapmasi ya da el
koyma yapmast gerektigi durumlar gerceklestiginde savciyt ikna etmek
cok zor olabiliyor. Kisilik haklar: filan korunuyor glizel ama once ifadeye
cagirip, ifadeden bir ay sonra el koyma karart verilip olmayan bir bilgisa-
yart ya da hard diski incelemeye calismak da baska bir sey tabiki. Bu du-
rumlar da basimiza geliyor. Ya savct bey o sirada yogunlugu nedeniyle il-
gilenmek istemiyor ya da gercekten bu isi ¢ozmek istemiyor. Fakat ger-
cekten isi cozmek istediginde ise kendi eliyle yok ettirmis oluyor. Bu
ylzden bu tur sikintilar da yasiyoruz. Turkiye icinde islense bile sucun
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delillerini tespit edemeyebiliyoruz. Cok yaygin bir ananomlik hakk: tize-
rinden ge¢cmek istiyorum. Keske savci bey olsaydi burada ¢linkti bunlarin
cogu onlara gidiyor. Simdi siz herhangi birisinden sikayetci oldugunuz
zaman savcinin yapmast gereken, sikayete konu olan sey gercekten bir
su¢ mu? Suc varsa faili kim? Bunlarin arastirilmasi gerekiyor. Fakat su an
siz savciliga bir dilekce verin, cok sagmalamadiginiz miuddetce, kimden
bahsediliyorsa oraya bir isim ya da IP adresi numarasi yazdiginizda, hig
sorgu sualiz o kisi bu sorusturma kapsaminda sorguya cagiriliyor. Bu du-
rumda dosyaya ev adresi, is adresi, telefon numarasi ve kimlik bilgileri
giriyor. Siz birisine bir sey yapmak istiyorsaniz, adresini filan 6grenmek
istiyorsaniz gidip hakkinda sagma sapan bir su¢ duyurusunda bulunabilir-
siniz. Hakim ¢ok dikkatli degilse, buytk ihtimalle butin kimlik bilgileri
desifre edilmis olduktan sonra suc¢ yok diye takipsizlik karar1 verecek, siz
arada zaten ilgili kisiyi desifre etmis olacaksiniz. Bunu bu sekilde kulla-
nan insanlar var yani kamuoyunca taninan ve herkesle ugrasan tipler var
ve bunu yontem olarak kullantyorlar. Bir de baska bir sey daha soyleyip
konuyu tartismaya agmak istiyorum. Her zaman savcilik Gzerinden yapi-
lan seyler olmuyor. Siz sosyal medya tizerinden kim oldugunu az c¢ok bil-
diginiz ama gerc¢ek ismini bilmediginiz veya adresini bilmediginiz kisilere
size karst sarf ettikleri sozler ya da tavirlar nedeniyle bir tazminat davasi
acabilirsiniz. Bu ¢ok normal ve zaten tam isimini bilmeniz bile gerekmi-
yor aslinda dava icin. Fakat uygulamaya bakarsak, HMK cercevesinde
dava acarken, davalinin adini soyadint ve adresini bildirmek zorundayiz.
Tamam giizel de ben bu kisinin IP adresini bilmiyorum. Mahkemeden bu
konuda yardim istediginiz zaman hakimlerin keyfine kaliyor. Ben adini
soyadint biliyorum adresini de bilmiyorum dediginiz zaman hakim diyor
ki; HMK md. 119’a gore bana bilgileri verseydin, ben suan senin adres
bulma ihtiyacini karsilamak zorunda degilim diyor. Ciinkt usuli islemler
yerine getirilmemis. Bana gelmesi gereken bilgi getirilmedikten sonra ben
yasal sureci baslatamam ki nasil adres arastirayim diyor. Kimi hakimler
anlayishi karsiliyor isin icinde internet oldugunda bu tir acgiklar oldugunu
bildigi icin. Stireci baslatip adres bulunana kadar da bi yerlere talimat ya-
ztyor ama hic istemediginiz boyle bir acik var sistemde ve hic istemedigi-
niz halde bunun tzerinden hareket etmeniz gerekecektir. Bir kisinin adre-
sini, kimligini tespit etmek istiyorsaniz bu durumda illaki bir su¢ duyuru-
sunda bulunmaniz ve savciyt harekete gecirmeniz gerekiyor. Bu durumda
bana manasiz geliyor. Belki tartisiriz diye sunu da soylemek istiyorum
ctinkt soruluyor. Bu konuda bir savcilik takibi var basladi diyelim. Sug¢
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iceren bir tweeti, retweet etsem, begensem veya paylassam ne olur?Onu
da hepberaber konusalim istiyorum. Tesekkiir ederim. Sagolun

Burak CEKIC (IEM Siber Suclarla Miicadele Subesi)

Tabi bugiinki konu sosyal medyada suc sorusturmasi alant oldugu
icin, ben oncelikle kendi hazirladigim, metin tizerinden gitmek istiyorum.
Daha sonra miuisaade ederseniz degindiginiz konulara deginmeye calisa-
cagim. Sosyal medya dedigimizde tabi internet tGzerindeki bir yapidan
bahsediyoruz. Tirk Ceza Kanunu’'nda tanimlarla ilgili bir bolim var. 6.
Maddesinde diyor ki, basin ve yayin yolu ile ilgili deyiminden her tiirlt
yazili gorsel isitsel ve elektronik kitle iletisim araci ile yapilan yayinlar an-
lasilir. Dolayistyla internetin ve internet Uzerinde yapilan her turlt yayi-
nin, bir basin-yayin yolu ile islenmis olarak kabul etmemiz gerektigini
soyliyor. Yine 5651 Sayilt Yasa ve buna bagli yonetmelikte diyor ki, ta-
nimlar kisminda ikinci maddede internet ortami haberlesmeyle kisisel
veya kurumsal bilgisayar sistemleri disinda kalan ve kamuya acik olan in-
ternet Uzerinde olusturulan ortami ifade eder. Yani sirketlerin kendilerine
ait olan internetleri, internet ortamina dahil degildir. Yine kisiler arasinda-
ki 6zel iletisimi saglayan networkler internet ortamt olarak kabul edilme-
yecektir. Devaminda internet ortamina yapilan yayin ifadesi tanimlanmis;
internet ortaminda yer alan ve icerigine belirsiz sayida kisilerin ulasabile-
cegi verileri ifade ediyor. Yine devaminda yayin ifadesi var. Bunun tani-
minda da internet ortamina yapilan yayinit ifade eder. Bu tanimlar dolayi-
styla internet tizerinde web siteleri araciligiyla, cesitli sosyal medya aracla-
r1 araciligiyla bircok kisiye, belirsiz sayidaki kisiye ulasabilecek sekilde
yayina sunulmus olan her turlt yazily, isitsel ve gorsel igerigin basin-yayin
yolu ile islendigini kabul ediyoruz. Buradan soyle bir sonug ¢ikar karsimi-
za, basin-yayin yolu ile islenebilen biitiin suclar, sosyal medya aracilig ile
islenebilir, internet araciligiyla islenebilir. Yani bunun icerigine hakaret,
tehditten tutun iste az 6nce degerli konusmacilar siraladilar. Bunlarin ta-
mami basin-yayin yoluyla, yazili ve gorsel basin-yayin yoluyla islenebilen
butin suclarin da internet tizerinde rahatlikla ve kolaylikla islenebildigini,
islenebilecegini soyleyebiliriz. Peki sosyal medyanin kapsami nedir dedi-
gimizde iste internet forumlari, web sayfalari, blog sayfalari, microblog-
ging dedigimiz Twitter ve benzeri uygulamalar, Wiki sayfalari — online
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ansiklopediler, sosyal aglar, podcastler, fotograf veya resim yayinciligi,
video yayinciligi, video paylasimi, rating sistemleri, ve oyunlar gibi genis
bir yelpazesi olan bir sey anlasiliyor sosyal medyadan. Yani sadece bir
web sitesi sadece bir mesajlasma, birine bir mail atma, bir gruba mail
gonderme veya Twitter'dan mesaj gonderme seklinde degil, bircok uygu-
lamast olan fotograftan oyuna kadar bir¢cok uygulamasi olan ¢ok genis bir
alan. Burada kullanilan teknolojilere degindigimizde, bloglar kullaniliyor.
Nispeten uzun kose yazist gibi yazilarin kisilerin kendilerince kendi yani
icinde fotograf ve videonun da oldugu yazilarin yayinlanmasi, fotograf
paylasimi oldukca popiiler, video paylasimi oldukca popiiler, v-loglar
video paylasim sitelerinin i¢erisinde bloglarin devami olarak insanlarin
yazmak yerine konusmayi tercih ettigi ve bunlart kayda alarak yayinladik-
lart sistemler var. Baskalarinin duvarlarina yazi yazmak, duvarlarina yazi
yazmak dedigimiz de herhalde internetteki uygulamay: kastettigim anlasi-
liyordur. Elektronik postalar, hizli mesajlasma — instant messaging dedigi-
miz teknolojiler, muizik paylasimi, voice over IP gibi teknolojilerin de
kullanildigini goriiyoruz. Dolayisiyla bunlar 6rnegin bir on sene 6nce bu
kadar yaygin olmayan bu kadar internetin de ¢ok yaygin olmadigi ve bu
kadar teknolojinin de yaygin olmadigi bir donemle kiyaslarsak her gecen
glin yelpazenin genisledigi kullanilan teknolojilerin de giderek arttig1 bir
alan sosyal medya. Bu bir siber alt yapt kullanilarak olusturuluyor dogru.
O ytizden siber suclar subesi olarak biz buradayiz ama bu siber alt yapi-
nin olusturdugu ortam sanal bir ortam yani bu kadar uygulama ve cesitli-
lik sanal bir ortam olusturuyor. Bundan on yil — onbes yil dénce 1997-98
yillarinda internete girdiginizde hi¢c kimse gercek ismiyle internete girmi-
yordu. Herkesin bir nick adi vardi, lakabi vardi. Elektronik posta gonde-
ritken bile nicklerimizi kullanirdik. Gercek ismini kullanan kisiler goril-
diugtinde onlar ciddi sekilde elestirilirdi, hatta bununla ilgili bir haber de
var, c¢iktigini hatiriyorum ama suan yanimda degil. Bir hanimefendi giin-
lik yasantisint gercek adini kullanarak yazmaya baslamistt ve haber konu-
su olmustu. Neden gercek adiyla yaziliyor, bu internet kulttiriine aykiridir,
dolayssiyla aykirt hareket ediliyor diye ama Facebook’tan sonra bu kilttr
tamamen degisti artik her yerde kendimizi ilan etme paylasma kendimize
ait seyleri ifade etme ve kendi adimizt kullanma eylemlerine dontismiis
olduk, yani buglin konustugumuz seyleri bundan on sene 6nce konussay-
dik bircok kisiye anlamsiz gelecekti. Clinki orada zaten internet anonim-
dir kimse kimseyi tanimaz, karsinizda kim oldugunu bilmezsiniz ve kimse
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sizin de gercekte kim oldugunuzu bilmez anlayist vardi. Bugiin gercekte
oyle degil bugiin tamamen kendi isimlerimizi kullanarak internete giris
yaptyoruz ve bu bir takim sorunlar dogurmaya basladi. Ozellikle
Facebook’tan sonra. Bu sorunlara sosyal medyada karsilasilan tehditler
diyelim, ne tir tehditlerle karsilastyoruz? Hakaret, tehdit, santaj tirtinden
tehditler ve suc fiilleri. Normal hayatta yirlirken insanlar birbirlerine
cadde tuzerinde yurtrken hakaret edebilirler, kavga edebilirler bu zaman
zaman dava konusu olur, bir darp varsa genellikle uzlastirmaya gidilir,
baristirilmaya gidilir. Hakaretlerde cogu zaman hicbir sekilde dava konusu
olmaz ama is internete gelince, internetten birisi hakaret ettiginde biz
bunu daha farkli algiliyoruz ve mutlaka dava strecini baslatmamiz gerek-
tigi kanisint uyandirtyoruz, ¢linki o bir kisiye ulasmiyor orada, sizi sizin
sosyal cevrenizi ve esinizi dostunuzu akrabanizt da isin icine alacak sekil-
de, herkese ulasabilecek bir pozisyonda oluyor. Caddedeki hakareti sade-
ce siz duydugunuz icin cogu zaman biz onu dava konusu bile yapmayiz,
mahkemelerle ugrasmayiz. Dolayistyla en fazla karsilasilan sug tirlerin-
dendir hakaret, tehdit, santaj. Ozel hayatin gizliligini ihlal, kisisel verilerin
ifsasi, 6zel sirket verilerinin ifsasi, kamusal verilerin ifsast bunlar sosyal
medyanin getirdigi kolayliklardan faydalanarak rahatlikla islenebilen sug-
lar. Tabi burada biz interneti hizli bir sekilde kullanmaya basladik. Sosyal
medyayt hizli bir sekilde kullanmaya basladik. Turkiye ile ilgili bir istatis-
tik var Social Bakers sitesinde. Facebook kullanan 32 milyon insan var
Turkiye'den ve 6. Sirada. Bizim nifusumuz 75 milyon zannediyorum. 32
milyonun Facebook hesabi var aktif. Bizden 6nce ABD, Brezilya,
Hindistan, Endonezya, Meksika var. En son sirada bulunan Meksika’'nin
ntfusu 115 milyon. Biz 75 milyonuz ve oransal olarak baktigimizda bizde
daha fazla. Yani bu diger tlkelerin de nifuslarinin tamami: 100 milyonun
uzerinde nufuslar. Nufusa orantili olarak baktigimizda cok fazla interneti
kullantyoruz ama bu internetin yaygin kullanim sekli bir internet kuiltii-
riyle bir bilgisayar bilinciyle birlikte gelismedi kanimca. Biz ¢ok hizli
cihaz aldik, trlin tukettik, teknolojiyi cok hizli tikketen bir tilkeyiz. Ama
bununla birlikte bir bilin¢ gelistiremedik yani biz kisisel verilerimizin
onemli oldugunu, bunlari kaybetmememiz gerektigini, her sekilde koru-
mamiz gerektigini, korumak icin ne tir onlemlerin alinmasi gerektigini
hentiz bilmiyoruz. Dustntn ki Turkiye’de hentiz kisisel verilerin korun-
masina iliskin bir kanun yok, tasarist var. 30 yildir bu sozlesmeye tarafiz
ama henlz boyle bir kanunumuz ¢ikmadi. Dolayisiyla kisisel verilerimiz
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ne kadar onemli olabilir ki. Yani biz bizden isteyen herkese kimlik foto-
kopimizi veriyoruz. Yani bir plazaya girerken de veriyoruz. Basima gelen
¢ok enteresan bir olay var. Erzincan’da bir selale var, piknik yapilan bir
yer. Ailece gittik, piknik yapacagiz, oturacak yer kalmamus. fleride de iste
plastik masa sandalye kiralayan birisi var. Kiraladim parasini verdim hay-
hay, kimlik alabilir miyim dedi. Ne yapacaksin dedim kimligi. Dedi orma-
nin icerisine gotirlyorlar, kimse geri getirmiyor daha sonra, iste getirenler
kimligini geri alryorlar. Dedim ben sana ekstradan 100 lira daha para vere-
yim kapora olsun ama benden kimligimi isteme. Ama masanmn tsti kim-
lik doluydu. Yani biz bizden kim kimligimizi istese hemen veriyoruz. Bu
ozgluven midir artik, bize bir sey olmaz tavri midir? Bunu sosyal medyada
da rahatlikla yapiyoruz. Kendimize ait her seyi cok rahatlikla paylasiyo-
ruz. O yuzden iste az 6nce diger konusmacilarin da ifade ettigi kimlik
hirsizligi konusu en ¢ok, en kolay islenebilen suclardan bir tanesi ve birisi
ancak bunu ifsa ettiginde, aleyhimize kullanmaya basladiginda biz nasil
bir ¢cukura distigimiiziin farkina variyoruz. Bir diger su¢ sahte profil
olusturulmasi ve sahte profille kimlik hirsizligi ile elde edilmis verilerden
sahte profille sizin adiniza sizmis gibi davranilmast sucu. Buraya kadar
olanlar, saymis olduklarin herhangi bir siber alt yapiyla ilgili teknik bilgi
gerektirmeyen alelade bir internet kullanicisinin yani ¢ok alt seviyede bir
internet kullanicisinin da rahatlikla isleyebilecegi tiirden suclar. Bizim
ozellikle agirlikli olarak mucadele ettigimiz sug¢ sosyal medya hesaplarinin
ele gecirilmesi, hackerlik yoluyla 6zellikle ele gecirilmesi kismi1 daha ¢ok.
Sosyal medyada elektronik postalarin ele gecirilmesi, sosyal aglarin ele
gecirilmesi, oyun hesaplarinin ele gecirilmesi, hesabin ele gecirilmesi sug
basli basina ama bunun devaminda ikincil suglar da isleniyor. En ¢cok kul-
lanilan1 sosyal aglarda bir birisinin hesabini ele gecirip onun kontakt liste-
sinde bulunan arkadaslarindan para istemek, zor durumda olduguna dair
inancini giiclendirip ondan bir sekilde haksiz kazan¢ elde etme yoluna
gitmek. Ayni sekilde oyun hesaplarinin hacklenmesi yoluyla orada eko-
nomik degeri olan verilerinin ¢alinmasi olarak ben ifade etmeliyim. Yani
oyun itemlarinin, cephaneliklerin, oyun karakterlerinin calinmasi ve satil-
mast eylemleri yine sosyal medyada sik gortlen karsilasilan suclardan.
Kimlik hirsizligina degindim, dolandiricilik basli basina bir su¢. Bu cogu
zaman hesaplarin ele gecirilmesiyle yapiliyor ama diger kalan kisimda da
sahte profillerle yapiliyor. Yani sizin adiniza birisi elektronik posta alip bir
sosyal medya aginda hesap olusturup sizin arkadaslariniza yeniden arka-
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daslik istekleri gonderiyor ve onlar da siz oldugunuzu distinerek bunu
kabul ediyorlar, ¢tinki elinde siz oldugunuza dair veriler var, fotografiniz
var mesela baska iste zaten paylasmis oldugunuz verileriniz var. Bir diger
su¢ da banka ve kredi hesap, kredi kart1 hesap bilgilerinin ele gecirilmesi
ve bu sekilde haksiz kazang elde edilmesi sucu. Bir digeri cocuk pornog-
rafisi sosyal medyada ve cocuk istismari. Bu belki de en ¢ok tizerinde ¢ok
durulmast gereken, cocuklarimizt korumamiz gereken bir alan olarak go-
riltr, yani bu konu icin baslt basina bir giin ayrilsa yeter yani 6nlemek,
cocuklarimizi bu tehlikelerden korumak icin ne yapmak gerekir sadece
kolluk kuvvetlerinin ve polis tedbirlerinin bu konuda yeterli oldugunu
distinmuyoruz. Sadece is internet Uzerinde ¢ocuk pornografisine erisim
seklinde kalmiyor, suc orada bitmiyor. Ozellikle instant messaging dedigi-
miz karsiliklt mesajlasma, chatlesme bunun devaminda iste goriinttlia ko-
nusma, gorintlili chatlesme, ve bunun devaminda ¢ocugun kandirilarak
kamera ontinde soyundurulmasi ve buradan elde edilen gorintilerin in-
ternette santaj unsuru olarak kullanilmasi. Yani hepimizin kafasinda soyle
bir kanaat var, “Ya cocuk pornografisi Giretimi olamaz canim imkansiz
yani bizim deger yargilarimiz boyle bir seyi asla kabul etmez, hani olsa
olsa erisim olabilir.” Evet belki profesyonel anlamda bir tretimi, stidyo vs
rastlanmadi ama emin olun evinizdeki her bilgisayar ve kamera boyle bir
sucun olusmast icin musait bir stidyo zemini hazirliyor. Buna mimkiin
oldugu kadar tedbir gelistirmek yani bu sadece Turk savcilarinin polisleri-
nin muiicadele edebilecegi bir sey degil biitiin egitim sistemiyle ailelerle
de bu konunun ele alinip degerlendirilmesi gerekir. Bir diger su¢ karsila-
silan online kumar. Sosyal aglarin i¢erisinde biliyorsunuz diizinelerce
oyun var ve bunlarin bircogunda da karsiliklt menfaate dayanan oyunlar
oynantyor. Bunlarin hepsini sunucular itibariyle hizmete sunanlar, yurt
dist kaynakli ama biz buradan eristigimizde kaybedilen paraya Turkiye’'nin
milli hazinesinden kayip olarak bakabilirsiniz, yurt disina gidiyor ve
onemli miktarlarda paranin gittigini duyuyoruz diyebilirim. Sosyal medya-
da sucla karsilasmak yani bunu anlatirken bir taraftan sosyal medya cok
kotudur, girerseniz hemen bir suca bulasirsiniz gibi bir algi olusturmak
istemem elbette ama en basta belirttigim interneti yaygin olarak kullan-
maya baslarken bir bilin¢ diizeyi olusturamadigimizdan biz cogu zaman
kendi hatalarimizin kurbani oluyoruz. Internete sonsuz giivenimiz var.
Internet bir bilgi okyanusudur, internette her seye erisebilirsiniz, iletisimi
arttirmustir, ¢ok faydalidir gibi soylemlerimiz bir anlamda internetteki her
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seyin de dogru oldugu kanisini uyandiriyor ve diistiniin biz yetiskinler
olarak boyle dustntyoruz, cocuklarimiz bu konuda daha dogruyu ve
yanlist ayirramayacak diizeyde olduklari icin onlar her seye giiveniyorlar.
Dolayistyla internet iyi bir seydir bu konuda ¢ok para harcaniyor, ytiksek
yatirimlar yapiliyor ve reklamlart var 6yleyse niye burada yanlis bir seyler
olsun ki distincesi oradan gelecek her tiirlt seye inanma meylini doguru-
yor. Gozlemlerimiz tabi ki bunlar. Birincisi, internette evet cok dogru bil-
giler var ama bir taraftan bilgi ¢copligi de var. Bir sey aradiginizda hig
konuyla ilgisi olmayan bir stirti yere ulasabiliyorsunuz. Cok meshur bir
sey var, motto oldu, belki siz hatirlatirsiniz, Arif’'in Manchester’a attigi goli
ararken nerelere geldim mevzusu var. Ger¢ekten yani odaklanip bir yere
ne arayacaginizi bilmeden ve filtreleme yapmadan girerseniz kaybolup
gidiyorsunuz internette. Bu bilgi kirliliginin yaninda internetten tanisilan
kisilere de sonsuz bir giiven duyuluyor, cocuklar 6zellikle. Cocuklar igin.
Evet biz diyoruz ki cocuklar olarak, yolda karsilastigin kimseyle konusma,
yabancilarla konusma, kimsenin sana verdigi sekeri alma ama bunlarin
hepsi eskide kaldi artik kimse cocuklara seker uzatmiyor. Onun yerine
¢ok baska yontemler kullantyorlar ve ¢ocuklarimiz internetten tanistiklart
herkese gtiveniyorlar. Hatta kendi sirlarint ailelerine degil onlara anlatiyor-
lar. Bununla ilgili elimde birkac video gosterim var belki vakit olursa izle-
tebilirim, bircoguna da internetten siz de ulasmis olabilirsiniz. Buradaki
internete olan glivenin bir masaya yatirilmasi gerekiyor. Tehlikeye acik
olmak ve suca acik olmakla ilgili ikinci 6nemli sey kisisel verilerin korun-
masina iliskin gtivenlik onlemlerinin alinmamasi. Hepimizin sosyal aglar-
da paylasimlarimiz var ama biz bunu bir sey paylastigimizda kag¢ kisiye
ulastigint denetlemiyoruz, denetleyemiyoruz. Ben actim bir fotograf gon-
derdim, bu kime gitti, herkese mi gitti, arkadaslarima mu gitti, arkadaslari-
min arkadaslarina mu1 gitti, arkadaslarim givenilir mi, onlarin arkadaslart
glvenilir mi, boyle bir sorgulama, filtreleme sistemimiz olmadigi icin ve
¢ok paylasmaya hevesli oldugumuz icin bu paylastugimiz seyler tekrar
hedef olmamiza dontk olarak bize geri geliyorlar. Paylasim cilginligr di-
yorum ben Uclinclstne. Yani evimize gelenlere albimlerimizi gosteriyo-
ruz. Artik bu is tamamen ¢igrindan ¢itkmis durumda. Biz bir sey paylasir-
ken neleri karsi tarafa verdigimizin hesabinit yapmiyoruz. Yani 6rnegin
yeni aldiginiz bir arabay1 gosteriyorsunuz, arabanin fotografini ¢cekmissi-
niz, bir taraftan da arkada sokagin ismi goziikiiyor. Yani sizin nerede ol-
dugunuzu o fotografa bakan, siz arabayi1 gosteriyorsunuz ama arkada
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sokak ismi var, adresinizi veriyor veya cocugunuzun diploma toreniyle il-
gili bir fotograf paylasiyorsunuz ya da okulundaki bir etkinlikle ilgili bir
fotograf paylastyorsunuz. Iste cocuk var ama iistiinde okulun formasi var
harfler var mt bilmiyorum yani kullaniliyor mu bilmiyorum. Okullarin
isimleri var. Hele bir cocugun adresinin belli olmasi, internet izerinde,
aman canim bir sey olmaz denilebilecek tiirden, hafife alinacak bir sey
degil. Yani burada yemekler cok gitizelmis iste su restoran veya surasi de-
diginizde iste reyting sistemiyle ilgili bir konu diyelim ki, siz bir mesaj
attyorsunuz, twitterda attuginiz mesajlar, mobil cihazdan atiyorsaniz, nere-
de oldugunuzu karsi tarafa gidiyor. Yani bir sey verdiginizi zannediyorsu-
nuz, bir mesajla on sey birden veriyorsunuz. Bir fotograf, yeni cekilen
ozellikle fotograf makinelerinin hepsinde GPS koordinatlart neredeyse
var, bunlari temizlemeden o fotograflart paylasmak, o fotograflarin nerede
ne zaman hangi saatte cekildigini, kimlerle birlikte oldugunuzu ve sizinle
ilgili her seyi ¢ok rahatlikla ortaya koyabilecek bir sey. Bunun dogurdugu
sonug, herkes iyi niyetli degil, bircok kot niyetli insan var, bunlart bir is-
tihbarat eleman: gibi, haber alma elemani gibi degerlendirip sizinle ilgili
bircok konuya ulasabilirler. Siber su¢ ve sanal su¢ ayrimindan bahsettim.
Siber kelime itibariyle network altyapist, sunucu sistemleri, bilgisayarlar,
donanimlar, yazilimlar, veri tabanlari gibi altyapiya iliskin bir seyi ifade
eder. Yani bilginin alinmast, islenmesi, depolanmasi, iletilmesi, network
ile ilgili bir alani olusturur. Dolayistyla internet switchlerden rooterlardan
sunuculardan olusan bir yapi oldugu ic¢in siber alem. Bu siber alemin
olusturdugu ortam, mecra sanal bir ortamdir. Yani Facebook’un sunucula-
r1 var Facebook’un veri tabanlar1 var. Burast siber tarafi. Ama Facebookun
olusturdugu, Facebook deyince aklimiza gelen sey sanal ortam. Sanal or-
tamda islenen butiin suclarla biz sube olarak ilgilenmiyoruz. Az 6nce avu-
kat arkadasimizin soyledigi gibi internette islenen her sug¢ siber su¢ degil-
dir. Internette islenen her su¢ mutlaka siber suclarca sorusturulmasi gere-
ken bir suc degildir. Biz sube olarak, Istanbul Emniyet Miidiirligii siber
suclarla mucadele subesi olarak bu alt yapiya yonelik bir saldirt olursa ki
bunun karsiligt Turk Ceza Kanunu'nda var, 243-244. maddeler. Yani bili-
sim sistemlerine yapilan saldirilari engellemeler veri alma veri kopyalama
gibi islemlerin icinde oldugu suclara bakiyoruz. Bunun disinda her tirli
dolandiricilik, hakaret, tehdit, santaj, gercek hayatta aklimiza gelebilecek
butin suclar internet Gzerinde gerceklesebilir. Dogru yere miracaat ede-
bilmek i¢in, davayt hizli bir sekilde sonu¢landirabilmek icin davanin ilgili-
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sine gitmesi gerekiyor. Ornegin; internet {izerinde uyusturucu madde tani-
tim1 yapmak, satisint yapmak, ¢zendirmek, nasil kullanilacagini anlatmak
eylemi bir narkotik sucudur. Dolayisiyla bu Istanbul Emniyeti'nde Narkotik
Sube tarafindan sorusturmasi takip edilir ve sorusturulur. Bize ¢ogu
zaman ihbarlar gelir yani ihbar hattimizdan, iste falan sitede filan teror
orgutuyle ilgili soyle bir sey soyleniyor filan orgut lideriyle ilgili seyler
soyleniyor, siber suclarla ilgili litfen bunlarla ilgilenin. Bunlarla ilgilene-
lim ama dogru muhatap biz degiliz. Ben onun su¢ olup olmadigini dahi
bilemem ¢linkd uzmani degilim. Bununla ilgili Terorle Miicadele Subesi
var, Guvenlik Sube Mudurligii var onlar da benim uzmanlik alanimi bil-
meyecekleri gibi. Dolayistyla hakaret, tehdit, santaj tirtinden suclarla ilgili
dogru adres; Asayis Sube Mudurligi. Eger cocuklarimiza karst yapilan bir
eylem varsa cocuklarin cinsel istismart veya cocuk pornografisiyle ilgili
bir seyden magdur olmussak dogru adres Cocuk Sube Mudurligi. Cocuk
pornografisiyle ilgili biz dogrudan micadele ediyoruz sadece cinsel istis-
mari olmamak kaydiyla, yani fiili olarak gercek hayatta cereyan eden bir
durum s6z konusu degilse cocuk pornografisiyle biz miicadele ediyoruz.
Bunun disinda cocuk subeler. Ornegin e-ticaret sitelerinden {iriin almak
urinln karsiliginin gelmemesi tirinden dolandiricilik suclarinda yine
muhatap Asayis Sube Mudurligi veya nitelikli dolandiriciliksa Mali Sube
Mudurligi. Bizim kolluk kuvveti tarafindaki organizasyonu bu sekilde
yapmis bulunuyoruz. Anlatacaklarim var bir cimle ile sonucu toparlaya-
yim. Sosyal medyada sorusturma aract olarak kullanilmasi kismina bakti-
gimizda mutlaka sosyal medyada islenen sucu aklimiza getirmeyelim.
Evet sosyal medyada islenen bir su¢ varsa bu, bu mecranin sagladigi ola-
naklardan faydalanilarak sorusturulacaktir. Yani bu birinci kategori diye-
lim. Suc¢ tamamen internet iizerinde ve sosyal medyada islenmistir. Tkinci
kategori gercek hayatta baslamis bir olayin sosyal medyaya tasinmasi.
Ornegin, bosanma davalarinda esler ayrildiktan sonra karsilikli husumetin
olusmasi ve birbirlerinin zaten biliyor olduklari hesap bilgilerini kullana-
rak bunu sosyal medyaya tasiyor olmalari. Burada birincisinden farkli
olarak fail belli. Yani en azindan stiphelenilecek kisi agirliklt olarak belli.
Birincisinde her zaman ylzde yiz sudur diyebilecegimiz bir konu olma-
yabilir. Uctlinciisii sosyal medyada baslamis bir olayin gercek hayata tasin-
masi. Az Oonce Ornegini verdigim iste ¢ocuklarin cinsel istismart gibi inter-
net izerinden tanisma konusma video paylasimi fotograf paylasimi.
Devaminda ger¢ek hayatta bulusma ve cocuklarin kacirilmast, cinsel taciz
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suclart gibi burada da is sosyal medyada baslamis olsa bile gercek hayatta
ulasilabilecek bir faili var. Sonuncusu bence daha 6nemli, artik sosyal
medya ve internet sucun islendigi bir mecra olarak gorilmekten cok so-
rusturma araci olarak gorilmeli. Bunu bittin savcilik ve kolluk kuvvetleri
olarak gormeliyiz. Yani su¢ hicbir sekilde sosyal medyada islenmemistir,
tamamen internetin disindadir. Ornegin bir cinayet davasidir, 6rnegin
baska bir hirsizlik davasi konusudur ama faille ilgili bilgiler internette ola-
bilir. Sucu arastirirken amac faili bulmak olduguna gore bu sosyal medya-
y1 kullanarak kamuya mal olmus, acik edilmis bu bilgileri kullanarak acik
istihbarat yaparak diyelim ona bilgileri kullanarak faillere ulasmak mim-
kiin. Dolayisiyla biz siber suclar olarak daha teknik suclara yonelirken
biitiin kolluk kuvvetlerinin de interneti bir sorusturma araci olarak kullan-
malar gerektigini soyliyoruz bu konuda kendilerini hazirlamalarn gerekti-
gini soyluyoruz. Tesekkir ediyorum.
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SOSYAL MEDYANIN SORUSTURULMASI
SORU CEVAP

Hasan SINAR: Her 3 konusmacimiz da meseleye farkli boyutlarda ba-
karak ufkumuzu genislettiler. Ben kendi notlarima kisaca bakiyorum.
Sayin Baris Erman akademisyen goziyle konuyu irdeledi ve 6zellikle in-
ternet servis saglayicilarin sorumluluk rejiminden baslayarak sosyal med-
yada islenen suclarda delil elde etmeye iliskin gutclikler ve bu suclarla
miicadelede uluslararast adli yardimlasmanin 6neminden bahsetti. Sayin
Avukat Basak Kurt oncelikle sosyal medyada islenen suclarla bilisim suc-
lari arasindaki suclarin ayrimint ortaya koydu ve sosyal medyada islenen
sucglara uygulamact goziyle cok carpict 6rnekler verdi. Fishing benzeri
delil toplama yontemleri ile ilgili bilgilerini aktardi ve nihayet sorusturma-
daki teknik bazi aksakliklar ve eksikliklere iliskin elestirilerini bizlerle
paylasti. Sayin Emniyet Midiiri Burak Cekic sosyal medyada kullanilan
araclara kisaca degindi. Sosyal medyada karsilasilan tehditler hakkinda
ayrintilt bilgi verdi. Hakaret, tehdit, santaj ve benzeri geleneksel suclarin
sosyal medyada cok yaygin olarak islendigini belirterek bunun yaninda
kisisel verilerin gizliliginin ihlali baglaminda kimlik hirsizligi gibi sahte
profil olusturma gibi 6zel sorunlara da ayrintili bir bicimde degindi. Ve
nihayet sosyal medya hesaplarinin ele gecirilmesi ve kullanilmast sorunu-
nu da ayn bir baslik olarak degerlendirdi. Hepsine tekrar tesekkiir ediyo-
ruz ve sorularinizt almak tzere sizlere soz veriyoruz. Sizden baslayalim
efendim litfen kendinizi tanitir misiniz?

Av. Omer Kahraman Kurtoglu: ilk sorum aslinda hepinize olacak.
CMK 'nin 134. maddesi var biliyorsunuz internette eger baska yolla delil
bulunamazsa sanigin bilgisayarina gidiyoruz. Bir Yargitay karartyla biraz
artirilip magdurun 6zellikle bilisim suretiyle dolandiricilik sucu s6z konu-
su oldugu zaman bilgisayarina ayni sekilde girmekten bahsediliyor. Sosyal
aglarda islenilen suclar ne sanigin bilgisayarinda ne de magdurun bilgisa-
yarinda duruyor. Sosyal sunucunun kendi veritabaninda ya da bilgisaya-
rinda bulunuyor. Bununla alakali olarak birincisi; burada cogu sosyal su-
nucunun veritabaninda buradan alinan ya da alinacak olan deliller ne
kadar dogru veya gercek olur. Bu bir, ikincisi CMK 134 kapsaminda de-
gerlendirilebilir mi? Ben bir sempozyumda bunu Volkan Hoca’ya sormus-
tum. Kendisinin cevabi, amaca gore yorumla ve ceza muhakemesi huku-
kunun (ceza kanununun degil ama) kiyas kabul edilebilecegi diistincesiy-
le sosyal medya sunucularinin gerilebilecegi noktasindaydi. Siz ne dusu-
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nityorsunuz bir bu. Ikincisi su, normalde sunucularda tutulan bilgiler icin
aslinda bir bilgi giivenligi sertifikamiz var; ISO 27001, haberlesme kanu-
nun sujeleri icin zorunlu tutulmus. Yani zorunlu tutulmus degil, en azin-
dan yonetmelikte var. Bu noktada iSO olan sadece 21 tane kurulus var
Turkiye’de. Yani cogu yer saglayici buna gore tutamayabiliyor. Bu anlam-
da oradan cekilen deliller ne kadar gecerli olabilir? Uclinciisii ise su, as-
linda bunu soylemek ne kadar dogru bilmiyorum. Cocuk istismarindan
bahsedilmisti. Cocuk istismarinin daha cok yapildigi yer Deep Web bili-
yorsunuz ve oradaki sistemde Napster sistemi gibidir. CMK 134’e gore ya-
pilacak bir delil toplama pek o sisteme uymuyor. Clinku bilgiler sifreli
olarak sunucudan sunucuya geciyor. Dogal olarak CMK 134’e dayanarak
geri gittigimiz zaman aslinda o insanin su¢suz olmasi ihtimali ¢cok ylksek.
Yani bunu soyledigim icin kusura bakmayin biraz garip bir konu ama
ozellikle gecen senenin basindan beri Deep Web c¢ok fazla sey yapmaya
basladi. Ozellikle Botnet saldirilari, Deep Web saldirilart bunun tizerinden
yapiliyor. Digeri, yani bir mesru miidafaa daha yapilabilir mi? Yani soyle
mesela bir Ddos saldirisina ugradiniz, TTNET’i aradiniz, bakin dediniz
bana burada saldirida bulunuluyor. Veri akist normaldir, daha oncekilerle
karsilastirin vs. ben burada reklam yapamiyorum. Yapmadilar ben de mi-
sillemede miyim, bir mesru miidafaada bulundum.

Hasan SINAR: Ne yaptiniz mesru midafaada? Yine gitmistik ama...

Omer Kahraman Kurtoglu : Benim bulundugum degil, duydugum
bir olay. Dido saldirist sadece bot zombie bilgisayarlarda yapilmiyor,
baska yollari da var. Yani o anlamda soyliyorum. Yani bir misilleme yapi-
lirsa bu ne kadar hukuka uygun olur? Son sorum; adli bilisimle alakali
olarak normalde ceza hukukunda hakimin inanmasi gerekiyor ama maa-
lesef adli bilisimde daha ¢ok olasiliksal ¢ikarimlar yapiliyor. Yani bir olasi-
liga gore, bir ICP etkinligine gitmistik ama orada olasiliksal ¢ikarimlar ya-
pilmisti. Yani teknik sistemde var olan hukuki sistem bu konuda...

Hasan SINAR: Tamamlayin litfen soztintizi.
Omer Kahraman Kurtoglu : Tamam bu kadar zaten.
Hasan SINAR: Buyurun litfen.

Mesut Vatansever : Ben basimdan gecen olayi ¢ok kisa bir sekilde
anlatip merak ettigim bir seyi sormak istiyorum. Benim yaklasik 2 sene
once Facebook hesabim hacklendi ve hesabima bagli ¢cok ¢nemli ve
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buytk bir kitleye hitap eden sayfalarim calinmisti. O zamanda yapilan
paylasimlardan dolayt baya bir sikdyet almisti sayfa. Hesabimi geri alma-
ma ragmen yaklasik 2-3 hafta belki de 1 ay sonra sayfam kapatildi.
Hesabim hacklendiginde TP numarasini, saatini, dakikasini, Facebook’tan
gelen mesaja gore savciliga iletip yetkili yerlere basvurmustum. 1. 5 sene
sonrasinda bir cevap geldi, soyle soyle birisi tespit edildi diye. Bu tespit
neye gore yapildi? Ben davaya gittigimde, mahkemeye ciktigimda o karsi-
ma gelen kisi yanlislikla -atiyorum binada bir kisinin ADSL'i var- ve akra-
basindan yapmis olabilir mi? Yani ben 6yle bir kisiyle mi karsilasacagim?

Hasan SINAR: Sayin Emniyet Mudiirimiize soruyorsunuz degil mi?

Mesut Vatansever : Evet. Ne sekilde o kisiye suclu budur denilebili-
yor. Hangi yolla belirleniyor, cok merak ediyorum.

Av. Bugce Basaran. Merhaba, sahis varligina karsi islenen suclarin
internet yoluyla islenmesi durumunda 6zellikle hakaret iftira suclari vb.
sunu merak ediyorum, aynt zamanda bu konuda tez arastirmast yaptyo-
rum, bu hakareti veya iftiray1 yaptiginiz kisi yumurta resimli ve bambino
lakaplt isimli biri olmasiyla, onun tam tersine tam olarak isim soy isim
yazili hatta meshur biri olabilir ve kendi resmi bulunabilir, bunlar arasinda
bir fark var mi? Yani magdurun tam olarak gercek bir sahis olmasiyla, bir
sahis degil belki de kisinin besinci hesabi, fake bir kedi resmi kenarinda
da bir takma isim olmasi arasinda bir fark var mr?

Hasan SINAR: Baris hocaya mi1 soruyorsunuz?

Av. Bugce Basaran: Baris hocaya, meslektasima, aslinda hepinize so-
ruyorum.

Miirvet Can. iletisimciyim belki Burak Bey'in ¢niinde bunu itiraf et-
memeliyim ama Redhack sempatizaniyim. Ne kadar giivendeyim? Yani
retweet ediyorum. Buna dair basinda bir siiri haber okuyorum zaman
zaman, belki modern cagin Robin Hood'u olarak yorumluyorum kendim-
ce. Hukukcular buna ne diyorlar? Buna daha ne kadar devam etmeliyim?

Hasan SINAR: Ben bu salonda yalniz olmadiginizi diisiniiyorum.

Av. Giilsah Deniz: Burak Bey’e soruyorum, siber suclar sozlesmesini
imzalayip, onaylamadigimiz ve i¢c hukukta uygulamadigimiz icin adli isbir-
ligi istedigimiz zaman yurt disindan, 6zellikle Avrupa Birligi Gye tlkeler-
den sozlesmeyi imzalamadigimiz icin yardim taleplerimiz reddediliyor
mu, Adalet Bakanligt yazismalari disinda? Baris Bey’e sorum da, Siber
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Sucglar Sozlesmesi ve Kisisel Verilerin Korunmasi Sozlesmesi'ni de onayla-
madigimiz ve i¢c hukuka uygulamadigimiz zaman karsilasabilecegimiz so-
runlarla ilgili bize biraz daha bilgi verebilir mi?

Irmak Akpinar: Sorum Basak Bey'edir. Internette suc isleyen ve bu
suclardan sikdyetci olan kisiler var. Bunun i¢in arac¢ olarak kullanilan site-
ler var. Facebook, Twitter, sizin de ortak oldugunuz Eksi Sozlik gibi... Bu
tip sikdyetler geldiginde devletin Internet sitesinde istedigi talepler goz
ontine alindiginda yurt disiyla Turkiye arasinda ne gibi farklar var? Bu
konu hakkinda bir iyilestirme s6z konusu olabilir mi?

Hasan Sinar: Evet tesekkiirler. Son sorumuzu aliyoruz. Buyun litfen
beyefendiden alalim.

Av. Niyazi Mavi: Ben belki de herkesin basina gelmis olan bir konudan
bahsetmek istiyorum ve bu konu hakkinda soru soracagim: Facebook’ta
acilan sahte hesaplar. Facebook’ta tinlt kisiler adina ya da tGnlt olmayan
kisiler adina ac¢ilan sahte hesaplar ile ilgili bir i¢c denetim sistemi oldugunu
biliyorum. Facebook’un yalniz ¢ok fazla sonu¢ alinamayan i¢c denetimi
oldugunu da biliyorum ve savcilik basvurularimizda da genelde kovustu-
rulmaya yer olmadigini biliyoruz ve takipsizlikle donen sonuclar aliyoruz.
Bir cezadan cok bu acilan hesaplarin kapatilmasina yonelik herhangi bir
yaptirtm mevcut mu ya da bunu kisir dongtiden ¢ikarilabilecek bir caremiz
var mudur?

Hasan SINAR: Peki cok tesekkiir ediyoruz efendim baya bir sorumuz
birikti. Ben yine konusma sirasina gore ilk s6zii Baris Hoca’ya vermek is-
tiyorum.

Baris ERMAN: Evet tesekkirler. Buitiin sorulardan once gelen bir seyi
demin surada Tweetler'den gordim. Akademisyenlerle uygulamacilarin
gorusleri ne kadar birbirinden farkli ne kadar gtizel... Hic¢ de farkli degil.
Tkimiz de ayni1 seyi diisiinliyoruz, ayni goriisteyiz. Sadece farkli kdselerin-
den tuttugumuz bir gercegi anlatmaya calisiyoruz. Simdi 134. madde
kiyas yasagi ceza muhakemesinde yoktur ama koruma tedbirlerinde var-
dir. Bu da koruma tedbiri oldugu icin burada kiyas yapamazsiniz.
Dolayisiyla magdurun bilgisayart Gizerinden yapmaya izin veren bir
Yargitay karart da hukuka aykiridir. Bilgisayarin icerigine girerek arama
yapmak da hukuka aykiridir. Almanya’da buna izin veren bir diizenleme
yapildi ama Anayasa Mahkemesi tarafindan aykirt bulundu ve iptal edildi.
Online aramay1 saglayan yani canli bilgisayar baglantist tizerinden baska
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bir bilgisayarin icerigine girerek arama yapmay: saglayan bir sistem su
anda Turkiye de hukuken uygulanacak bir sistem degil. Burada soyle bir
sikinti ¢ikiyor. Bahsettiginiz sey cok derin bir sorun ve yurt disinda da
aktif olarak tartisilan bir konu. Soyle ki artik aidiyet meselesi zaten ayri bir
konudur. Zilyetlik meselesi yani bir veriye sahip olmak ne demek? Bu
kavramin tartisiimast gerekiyordu. Ben yurt disinda istedigim zaman ula-
sabilecegim bir verinin sahibi miyim, ben bu veriden sorumlu tutulabilir
miyim? Kanunda bir veriye sahip olmay: yasaklayan maddeler var. Cocuk
pornografileri var. Bazt diger mustehcenlik kanunlari telif haklart var
Turkiye’'de. Yurt disinda pek cok farklt suglart da var. Mesela bir bomba
talimati iceren veriye sahip olmak da Almanya’da suctur. Bir yerde benim
kullanimima sunulmus hicbir zaman erismedigim ya da istedigim zaman
eristigim ama hicbir zaman kendi bilgisayarima indirmedigim bir veriye
ben sahip olarak kabul edilebilir miyim ve bunun tzerinden cezalandiri-
labilir miyim? Bana kalirsa klasik hukuk cercevesinde buna hayir olarak
cevap vermemiz gerekiyor. Bunlar benim sahip oldugum zilyetligimde
bulunan seyler degildir, 6demek gerekiyor ama diger yandan sunu da
gozden kacirmamak lazim, tehlike kaynagi midir? Evet ¢tinki benim bilgi-
sayarimda olmam da orada bulunmas: acisindan orada o verinin yasak-
lanmas: bakimindan getirilen normu etrafindan dolanmami saglayan bir
tehlike kaynag: var mi, var. Bunu kabul etmek lazim ama bununla nasil
miicadele edilecek, su an ki hukuk buna cevap verecek durumda degil.
Kiyas da yapilamaz. Clinkl koruma tedbirlerinde mimkiin degildir.
Tkincisi milli giivenlik sertifikast. Sunucunun icindeki veriler ne kadar gii-
venle saklantyor. Giivenle saklantyor oldugunu biz yizde ylz tespit ede-
medigimiz zaman biz o verinin delil niteligi bakimindan ¢ok ciddi bir si-
kintiyla karst karsityayiz demektir. Her tirli delil bakimindan delil zinciri
denilen bir sey koruma sistemi olmasit gerekir. Delilin ele gecirildigi an,
hele ki ele gecirildigi an ile mahkeme icinde degerlendirildigi an icinde
bu zincirin hicbir sekilde bozulmamasi gerekir ama soyle bir sey var,
bizde vicdani kanaat sistemi gecerli. Dolayistyla mahkeme bir yerde ken-
disini kamunun vicdani yerine koyuyor. Bazen bu vicdanini yerine koyma
durumunu birazcik soyle algilayan uygulamalarla karst karsiya kaliyoruz,
diyor ki bu adam cezalandiridmali m1 cezalandirilmamali m1, ne kadar ce-
zalandirilmal? E buna ne uyuyor, su uyuyor, delil zinciri gtivenlik gibi
konular birazcik arka planda kalabiliyor maalesef. Yargitay’in bunu des-
tekleyen taraflart da var. Hayir boyle bir uygulama yapilamaz diyen karar-
lart da var. Hentiz simdi burada Turk Hukuku bir bocalama déneminde
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gibi geliyor. Napster; ¢ok ciddi bir sikinti. Demin bahsettigim seyle ¢cok
baglantili. Yani ben o verinin sahibi miyim, ben o verinin zilyeti miyim?
Hangi anda sahibiyim, hangi anda zilyetiyim? Bunlarin hepsi cok ciddi bir
meselelerdir. Pek ¢ok bilgisayar tizerinden paylasilan bir veri herkesin bil-
gisayarinda belli bir miktarda var bunu nasil cezalandiracagiz? Bunun
kesin bir cevabt yok. Mesru mudafaa yapabilirsiniz. Mesru mudafaa bir
saldirt defetmek amacryla yapilir. Ona karst saldirt yapmak mesru muida-
faa olmadigi icin...

Baska sekilde durduramazsak? Gerc¢i hat ¢cokiiyor oylede yapinca dyle
bir problem var tabi bir yerde.

Baris ERMAN: Bilgisayar fisten cekerek durdurabildiginiz stirece...
(hukuken bu gecerli) Bitireyim mi? Yani birkac tane daha soru var. Asil
Basak’in baslattigi buradan devami gelen bir konu. Retweet konusunda
nasil bir sorumluluk sistemi kabul edecegiz. Bununda cevabi bizim de
kanunlarimizda dogru durtst yok. Aslinda yeni degil eskiden beri bizim
de ugrastigimiz bir sorun. Simdi ¢ikmis bir sorun degil. Sosyal medya hu-
kukunun da sorunu degil genel sorumluluk hukukumuzun sorunu.
Kalkip daha 6nceden de bir gazeteci bilmem kim soyle dedi diye yazdigt
zaman cezalandiriliyordu.

Basak PURUT: Dogu Perincek vakasi. Hakaret iletimi cok uzun strdi
ama Anadolu Ajanst muhabiri lehine sonuclandi.

Baris ERMAN: Anadolu Ajansi ¢cok baska bir sey onu buradan uygula-
yamayiz. Anadolu Ajanst her seyi oldugu gibi vermekle. ..

Basak PURUT: O ceza aldi ama o bile ceza aldi sonra Hukuk Genel
Kurulu'nda ceza aldi.

Baris ERMAN: Cevirmene ceza verilen bir tilke burasi.
Hasan SINAR: Hocam sosyal medyaya gelirsek...

Baris Erman: Sadece retweetten sorumlu olunmamast gerekir ancak
bunun arkasinda kisinin kastinin da o retweet edilen seyin icerigini be-
nimseme, onu sahiplenme anlamina geldigi sonucunda olursak, idare
hukuk bakimindan konusuyorum, bunun cezalandirilmasi mimkiin olabi-
lir.

Basak PURUT: Retweet ile ilgili bir soru sorabilir miyim hocam? Tek
takipgisi olan bir kisi bir tweet atiyor. Tek takipg¢isi var baska kimse gor-
memis. Bende 1000 takipgisi olan biriyim ve retweet yapiyorum. Hakaret
ne zaman gerceklesiyor su¢ anlaminda?
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Baris ERMAN: Hakaretin ilk tweetleyen bakimindan hicbir sekilde
gerceklesmemesi gerekir. Cinki giyapta hakaret bakimindan t¢ kisinin
muhatap alinmast gerekir. Oradaki ihlal sartinin ne oldugu konusunda
cok ciddi tartismalar var. Orada objektif cezalandirma sartli goriintisu
kabul edersek retweet durumunda oradaki ilk kisinin cezalandirilmas: ge-
rekir ama benim distinceme gore retweet eden eger dedigim gibi kastt o
icerigi benimsemek seklinde ortaya ¢ikiyorsa bana gore cezalandirilabilir
zaten. Tlk tweet eden bana gore hi¢ cezalandirlmamalidir ama doktrinde-
ki agirlikli gortise gore cezalandirilabilir.

Hasan SINAR: Hocam daha somut, arkadasimizin ifade ettigi gibi,
“Redhack Saglik Bakanligr'ni indirdi, aferin Redhack bravo”. Savcilik bana
sorusturma acar mi agmaz mi?

Basak PURUT: Bir tweet tek basina sucun ve suclunun oviilmesi ola-
rak algilanabilir mi? “Aferin Redhack” dedigi eylem dogrudan bir bilisim
alaninda suclara giriyorsa o zaman sucun ve suclunun 6viilmesi oluyor
aslinda. Retweet tek basina, paylasmak tek basina fikrini eklemek olmadi-
g1 icin “Aferin Redhack” diyerek paylasmakla dogrudan retweet etmek
ayni sey olmayabiliyor aslinda.

Baris Erman: Burada tabi sucu ve sucluyu 6vmek bakimindan
Dordinct Yargt Paketi'ni de dikkate almamiz lazim. Artik siddet saldirist
anlamina gelmeyen sekilde évmek bir su¢ olmayacagindan bunlar zaten
artik bir su¢ degil diye tahmin ediyorum. Siber su¢ s6zlesmesi bakimindan
benden cok daha konusunda uzman birisi yanimda oturuyor. Belki kendi-
si cevap vermek ister. Fake hesaba hakaret s6z konusu ise bir muhataplik
s6z konusu olmayacagindan kisinin hakaret magduru olmadigint kabul
etmek lazim ama bu hesap hakikaten fake oldugu ve arkasinda bir kisi
olmadigr durumda s6z konusu. Sadece bir mahlas kullanilmasi hakaret
magduru olunamayacagt anlamina gelmez. Mahlas kullanan kisi hakaretin
magduru olabilir. Burada sunu dikkate almak gerekir, belli bir sosyal uy-
gunluk denetiminden ge¢mesi gerekir. Hani hepinize basin hukukuyla il-
gili cok net 6gretilen bir sey vardir; bir magazin gazetesindeki bir haberin
ciddiyetiyle bir ulusal gazeteninki arasinda fark vardir bunlarin hukuken
farkli degerlendirilmesi gerekir. Ayni sekilde birbirine sosyal medyada ha-
karet etmesi normal kabul edilen o sekilde bir kiltirtin yerlesmis oldugu
ortamda kedili bir resmin yaninda bir mahlas oldugu belli olan bir ada
yonelik hakaret belki biraz daha fazla tolere edilebilir bu anlamda ama
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onun haricinde muhataplik konusunda evet muhatap hakaretin magduru
olabilir. Tesekkiir ederim.

Hasan SINAR: Buyurun Basak Bey

Basak PURUT: Ben bittin sorulart not aldim ama Baris'in cevapladig:
sorularin bir kismina cevap verme geregi duymuyorum clinkii kapsam
olarak zaten o anlatti. Sempatizan retweet hikdyesinden baslayip o konu-
yu kapayalim. Bu konuda yapilmis sorusturmalarin sonuclarini bilmiyo-
rum ama sadece Facebook’tan bir olay1 paylastigi icin ya da Twitter'dan
bir seyi retweet ettigi icin savcilik¢a sorusturulan insanlar var. Sonuclarini
bilmiyorum ama benim sahsi fikrim, Baris gibi, paylasimin retweetin nite-
ligine gore bundan sorumluluk sahibi olup olamayacaginizin durumuna
gore degistigi yoniinde. Mesela retweet ettiginiz sey dogrudan bir yapil-
mis eylemin haberini veren bir seydir, bunu retweet etmek ile hicbir sey
olmaz ama belki kendisi dogrudan bir su¢ unsuru bulunduran bir seydir,
bunu retweet ettiginiz zaman savcinin gorust farkli olabilir. Redhack’e
sempatizanliginiz retweet asamasindaysa yani o kadar da korkmayin.
Hentz bir sey olmaz. Yine hakaret eden kisi yumurta hesapsa, burada
hakaret ettiginiz kisinin kim oldugunun biliniyor olmasi da cezalandirmak
icin yeterli bir unsur biliyorsunuzdur. O ytzden gercekten hi¢ kimse tara-
findan bilinmeyen, kisinin kendisi ¢ikip bu kisi bendim diyene kadar kim-
senin kim oldugunu bilmedigi bir kisiye hakaret ettiginizde Baris'in dedigi
gibi bir degerlendirme yapilabilir. Yani orada bir sorun olmayabilir. Ornek
vereyim, arkadasim Mesut Bahtiyar, onun Fatih Aker oldugunu herkes bi-
liyor. Siz Mesut Bahtiyar kisisine hakaret ettiginizde sizin kimi kastettiginiz
yani yumurta da olsa fark etmez, o kisi belli bir ¢cevrede taninmis birisidir.
Ona hakaret ettiginiz anlasilacagi icin bu dogrudan sizin Gnlu kisilerin
yumurta hesap var midir yok mudur bu durumda olmaz, o da durumun
ozelliklerine gore degisir. Beyefendi sormustu, yer saglayicinin sorumlulu-
gu acisindan yurtdist ve Turkiye arasinda ne fark var, soyle soyleyeyim;
kanun acisindan biz ¢ok iyiyiz. Yer saglayicinin sorumlulugu cok net.
Teknik anlamda icerige mudahale etme imkani olmayan durumlarda so-
rumlu degil, olan durumlarda da mahkeme karari varsa miidahalede so-
rumlu. Mahkeme karart geldiginde inatla cikarmiyorsa kesinlesmis mah-
keme karart ile 0 zaman 6 aydan 2 yila kadar hapis cezasi var. Kanun
boyle ama uygulamada ¢ok farkli oluyor onu anlatmaya calistyorum.
Uygulamada sosyal medya aracina 6rnek olarak Bobiler’i verebiliriz eski-
den Sosyomat vardi onu verebiliriz, Eksi Sozlik var ve diger sozlikleri
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verebiliriz. Burada bir hakaret sucu veya herhangi bir suc islendiginde su¢
duyurusunda bulunan kisinin insafina kaliyorsunuz. Su¢ duyurusunda bu-
lunan kisi o sitenin kendisini de stpheli olarak bildiriyorsa neredeyse
%99 oraninda “5651 sayili Kanun geregi yer saglayici olarak benim bel-
gem budur, bu icerik bize ait degildir. Bu icerigi kontrol etmekle ytkimli
degilim. Karar verilirse ¢ikartmakla yiktmliytim sadece. ” diye bir acikla-
ma yapiyoruz, hicbir sey bilmeyen savciya sosyal medya paylasim sitesini
anlatan. Zahmet edip okuyanlar cok memnun oluyor ama bakarsaniz
buna muhtaciz hala. O ylzden bakarsaniz Turkiye’de sosyal medya sitesi
sahibiyseniz, diizenli araliklarla polislerle savcilarla muhatap olup cay ici-
yorsunuz. Ayni savc diyor ki, “Facebook bize aitlik bilgisi vermeyebiliyor
ben o ytizden hi¢ istemiyorum. Nasil olsa bosuna, devlet imkanlarinca
olumsuz cevap gelebilir. ” Bunu da ayni savct soyledi. Zihniyetle alakali
yani kanunla alakali degil ¢linki aslinda bizim su¢ duyurusunda bulun-
dugumuz durumda cok buytik ihtimalle adli istinabeden cevap gelecektir
¢linkl basit bir hakaret sucu degildi. Turkiye'deki kanun ve kanun uygu-
lanmastyla, yurt disindaki kanun —tabi burada Amerika’y1 kastediyorum
cinkt bunlarin tamami neredeyse Amerika kaynakli - cok farkli.
Turkiye'de hakaret diye su¢ duyurusunda bulundugumuz zaman hatta
neredeyse hakaretten hitkiim verilen bir vaka Amerika da hakaret degil.
Fikir ifade hurriyeti kapsaminda aliniyor cogu zaman. Yani burada bir algt
sorunu da var. Kanunun gerekgesini okursaniz bir kisiye kel, topal, fasist,
yobaz, komuinist demek hakarettir. Simdi bakarsaniz fasizm 1920’ler de
30’larda ¢ok tutulan bir sifatti. Herkes fasizm demek icin kosturuyordu.
Turkiye’'de de yansimalart vardi. Komunist kot bir sey mi bu arada?
Komtnist Parti var, TKP var ama siz Ceza Kanunu'nda gerekcede diyorsu-
nuz ki, bir kisiye komtnist dersen... Yani gerekcede yaziyor bu. Hakime
verilen esik bu milli irade tarafindan. Hakim ne yapsin diyecegim ama
hakimlerin de isi diisik. Komtinist demek suctur diyor. Buradan hareket
ederseniz neredeyse her sey suctur. Boyle bir esik belirlendigi zaman
tabii ki bizim yurt distyla aramizda ¢ok fark oluyor. Bir de tabii ki bana da
Amerika’dan talep gelse ben karsilamayacagim. Turkiye’den de Amerika’ya
gidildiginde karsilamiyor haliyle. Simdi bizde bilin¢li oldugunu disinme-
ye basladigim hatalar da yapiliyor. Dogrudan takip edilmesi gereken ulus-
lararast anlasmalara gore takip edilmesi gereken yol atlanip dogrudan ilgi-
li mercilere yazi gonderiliyor savcilik makamlarindan. Bunu da birakmaya
basladilar hi¢ cevap alinmadigi icin ama giden taleplerin cogu resmi yol-
lar izlenmeden takip ediliyor. Facebook’a da ayni sekilde, gbonderilen ta-
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leplerin zaten resmi niteligi yok. O ytizden cevaplanmamasi gerekiyor ve
cevaplanmamalari da normal. Arkadasimiz sormustu, Facebook hesabim
hacklendi, hackleyen TP adresinin dokimint aldim verdim savciya.
Benim verdigim 6rnegin aynisi, sizin verdiginiz IP adresinin dogrulugunu
tespit etmesi gerekiyor normalde savcilik makaminin ama boyle bir sey
Turkiye’de pek yapilmiyor. O TP adresi elimize gecince onlarda polise ta-
limat yaziyorlar, bana bu IP adresinin sahibini bul diye, onlarda hangi. ..

Hasan SINAR: Onu da izin verirseniz emniyet midirimuz aciklasin.

Basak PURUT: Tamam ben kisaca anlatayim sonra emniyet midira-
miiz devam etsin. {lgili ICP’ye yazi yaziyor ve sonra ilgili IP adresi kiminse
cevap olarak o geliyor dosyaya. Bazen IP sahibinin ifadesi alinirken adam
70 yasinda amca ¢ikiyor. Adam benim oglum yapar yapsa yapsa diyor ve
boylece iki isim alinip gonderiliyor savciya. Bu gibi durumlarda savciya
kaliyor is ama ¢ok buytik ihtimalle o IP’nin sahibi kimse odur. Sucu isle-
yen kisinin kim oldugunu bilemezsiniz.

Hasan SINAR: Tesekkiir ediyoruz. Buyurun Sayin Emniyet Midirim.

Burak CEKIC: Tesekkiir ediyorum. 134 ile ilgili bir soru vardi. Bu sa-
dece magdurlarin degil obnimizdeki stirecin belki de en buytik sorunla-
rindan bir tanesi ¢linkl ¢ok yakin bir zamanda biitiin cihazlar belki mobil
hale gelecek. Elimizdeki cihazlarin icerisinde veri depolayan, veri birikti-
ren herhangi bir kisim olmayacak. Dolayisiyla herhangi bir suca iliskin
dijital bir iz ve delilin bulunmasi icin Bilgisayar Kanunu’'nda gecen bilgisa-
yar tanimi yeterli olmayacak. Bu tizerinde distintilmesi gereken bir prob-
lemdir. Simdiden bunun emarelerinin goziitkmeye basladigini goriiyoruz.
Yakin gelecekte belki de hicbir bilgisayardan veya bilgisayar olarak ad-
landirdigimiz cihazdan bir veri alinamayacak. Dijital olarak incelenecek
herhangi bir sey bulunamayacak. Bunun arkasindan ikinci 6nemli bir
konu, kriptoloji konusu. Artik daha fazla bilgisayar ve islemci dizeyinde
kriptolama yaparak tirlin piyasaya cikartiliyor. Yani kullandigimiz bilgisa-
yarlar bizim inisiyatifimiz disinda verileri daha fazla kriptolayarak depola-
yacaklar. Bu da adli bilisim ve yakin gelecek acisindan onemli bir sorun.
ISO 127001 ile ilgili sorusturmalar kapsaminda biitiin servis saglayicilari-
na, bankalara, kredi kart: kurumlarina bu sorusturmaya destek olmasi ge-
reken kim varsa bunlara resmi bir talepte bulunuyoruz. Onlarda yazili
olarak bize resmi bir yanit verirler. Biz gelen yanitin dogrulugunu teyit
etme durumunda degiliz su an icin. Yani bu kisi sunucularinda bu kayip-
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larin degismediginin garantisini nasil verecek. Aslinda bununla ilgili yo-
netmelikte bir diizenleme var. Zaman damgastyla birlikte notlarin tutul-
mast gerekir diyor. Biz de gelen resmi yanita diyoruz ki, evet bu zaman
damgastyla tutulmus bir yanit olmali ki bize geldigini distinelim ama yine
soylendigi gibi bu kayitlarin tutarsizligina ve degistirildigine iliskin bir iti-
raz oldugunda elbette kiplerin olma 6zelligini kaybedecektir. Adli bilisim-
de olasiliklar tizerinden cikarimlar yapiliyor dendi. Bu aslinda sadece adli
bilisim degil butin bilirkisilik konusunda verilir. Kriminal laboratuarda
dahi, tipta da hicbir zaman bir vaka tzerinden %100 budur denilebilecek
inceleme yapilmaz c¢linkti orada bir bulgu tespit edilir. Bulgular alt alta
dizilir ve bunlar vardir. Bunlarin sonucunda buytk ihtimalle soyledir,
buytk ihtimalle boyle degildir gibi bir kanaat belirtilir. Yani bir sahtecilik
konusunda, 6rnegin bir sahne imzayla ilgili bir konuda kriminal inceleme-
si istendiginde “Bu imza sahtedir” denmez, “buiytik ihtimalle bu imza sah-
tedir” denir ¢linkii o bilimsel calismanin altinda aslinda siz birtakim bul-
gulari alt alta koyuyorsunuz ve bu sizde bir kanaat olusturuyor. Bu kanaat
belirli bir oranin tizerindeyse kanaatinizi belirtiyorsunuz. Yoksa %100
soyledir, %100 boyledir, eger takip ederseniz kamuoyunda herkesin bildi-
gi konularda bile kesinlikle soyledir diye kesin sonuclar alinamiyor. Bu
adli bilisim ¢alismalarinda da ayni sekildedir. Aslinda adli bilisim c¢alismast
bir stirectir. Olay yerinden itibaren oradaki dijital verinin bozulmadiginin,
icerisine hicbir sey eklenmediginin, degistirilmediginin ve silinmediginin
garantisini verir adli bilisim. Burada gerekli imajlar alinir Gizerlerine “h”
degerleri konulur. Bunlar ilgili taraflara verilir, stipheliye verilir ve adli bili-
sim stireci boyunca bu “h” degerlerinde bir tutarsizlik oldugunda denir ki,
ya veri bozulmustur ya icerisine bir sey eklenmistir. Dolayistyla bu siirecte
laboratuar olarak adli bilisim laboratuari verinin hicbir sekilde degismedi-
ginin garantisini vermek zorundadir, bu birinci stirectir. Ne zamana kadar,
kesin hiikim verilinceye kadar olan stire¢. Bunun bir kismi kollukla
gecer. Bizden c¢iktiktan sonra adli emanete gider, adli emanette artik yar-
gilanmanin sonuna kadar bekler. Tkinci asamast, suca iliskin iz ve delille-
rin tespit edilmesidir. Burada en ¢ok tizerinde durulmasi gereken konu da
kimliklendirme. Giin boyunca belki de bu oturumda konusulmasi gere-
ken en 6nemli konudur. Dijital delillerle ilgili bir sorusturma yurutalda-
glinde veya bir sorusturma da dijital deliller denilmeye calisildiginda veya
bir IP tzerinden gidildiginde, dijital delil bizi bir cihaza ulastirir, bizi bir
sahsa ulastirmaz. Yani ben IP adresini aldim, bunun hangi servis saglayi-
cida oldugunu buldum, onun hangi aboneye ait oldugunu buldum, hangi
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cihazdan baglandigini buldum, bundan sonra artik kisisellestirme islemi-
nin baslamast gerekiyor. Yani polis bir cihazi bulur. Bu cihazdan yapilmis-
tir diyebiliriz ama bu cihazin sahibi faturadaki kisi mi, evdeki kisi mi, kim
yapti? Bunlarin ortaya ¢ikartilmast lazim. Adli bilisim stireci bunun da ce-
vabini arar. Ornegin bir banka hesabina haksiz erisimin oldugunu diisii-
nelim. Evet, benim evimde bilgisayar var salonumda, herkesin kullandigt
bir bilgisayar, burast bir 6grenci evi de olabilir, bir lokal internet cafe ya
da baska bir sey de olabilir. Burada mimkiin olan en az sayiya stipheliyi
indirmek gerekiyor. Yani sabit olan kisimlar var. Bir IP adresi var, bu IP
adresi bir cihaz tarafindan kullanilmis. Oyleyse bundan sonra alani daral-
tarak gercek stipheliye ulasimast lazimdir. Gercek stipheli kimdir? O anda
o bilgisayart kullanan kisi. Bunun 6ncesinde herhangi bir elektronik
posta adresine girilmis mi? Bu eylemin yani suca konu eylemin yapilma-
sindan 6nce banka hesabina girilmis ve para transferi yapilmis 6rnegin.
Bir baska banka hesabina girilmis mi, kendi hesabina ulasmis mi, kendi
elektronik postasina ulasmis mi, eylemin hemen oncesinde ve hemen
sonrasinda? Yani bunlar yine olasiliklar ¢ercevesinde bir ihtimal verir.
Dolayistyla polis sadece su bilgisayarda bu veri var, dolayistyla bu bilgisa-
yarin sahibi bu eylemin faili ve stiphelisidir, deyip c¢alismiyor. Bitin so-
rusturmalar da artistyla eksisiyle bittin yonler etraflica ortaya konur. Yani
soyle distintn ki, polisin yakalamast bizim acimizdan bir basari degil. Bir
olayin ikmal edilip savciliga ulastirilmasi ve karsisinda stipheli hanenin
karsisinda bir ismin bulunmasi polis icin bir basart degildir. Basari gercek
failin yakalanmasidir. Yani ben sorusturmay: yirittiim, sorusturma kovus-
turma asamasina geldi, dava acildi, taraflar kendilerine iliskin delillerini
ortaya koydular ve anlasildi ki benim yaptigim calisma aslinda gecerli bir
calisma degil. Bu bana herhaliikarda donecek olan bir sey. Bu sorusturma
yine faili mechule diisecek. Faili mechule dustiikten sonra yine polise do-
necek ama sen bunu bulamadin, dolayistyla bunu zaman asimi stiresi bo-
yunca tekrar arastir. Bazi suglarda bu 30 yildir. Ayni dosyayla ilgili 30 yil
polisin calismasi demek bu. Hicbir polis bunu bu sekilde istemeyecegi
icin gercekten gercek faili bulmaya odaklaniyoruz biz biitiin sorusturma-
larimizda ve kimseyi magdur etmeden bu isi yapmaya calisiyoruz. O yiiz-
den adli bilisim stireci burada kimliklendirmeyi 6n plana cikaran bir
islem. Bu bilgisayarin logini kim, ne zaman ac¢ilmis, hangi programlar
kullanilmis, herhangi birine bir elektronik posta gonderilmis mi gonderil-
memis mi, bu ekosistemi ortaya cikarmaya calistyoruz. Olayin tarihini
kesin olarak ortaya c¢ikarmaya calisiyoruz ki gercek faili bulalim. Sadece
olasiliklar var bu bilgisayarda bu bilgi var gibi kesin kanaat hicbir zaman
bizde olusmuyor. Facebook hesabim hacklendi fail nasil bulunur diyor.
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Tabi ben dosyay: hatirlamiyorum su anda yani o dosya tizerinden degil
de genel olani soyleyeyim, polis sadece bir IP’nin pesinde sorusturma yu-
ritmuyor. Olayin bir gercek sahsit var, bu gercek sahsin bir hayatt var ve
bu bir insan. Bu insan bir takim eylemlerde bulunuyor. Eger bu eylemleri
aliskanlik haline getirmisse yani sug islemeyi aliskanlik haline getirmisse
bu eylemlerine devam ediyor. Devam ettigi zaman hatalar yaptyor. Polis
bu hatalart gdozlemliyor. Yani biz sadece Facebook’a yazi yazani ve bura-
dan TP gelirse gelir, gelmezse davay: kapatiriz falan; yerdeki teyzenin in-
terneti ¢ctkmis dolayistyla dosyayi kapatalim, gibi bir eylemi veya bir sonu-
cu disiinmuiyoruz. Yani maalesef disiinemiyoruz. Az Once anlattigim ne-
denlerden dolay1. O yuzden bu sipheli gercekte kimdir, nasil hata yapa-
cak? Eger eylemlerin tamami dijital diinya Uzerindeyse, internet tGzerin-
deyse internet tUzerinden hata yapmasint bekliyorsunuz. Eger bunun ger-
cek bir tarafi gercek bir boyutu varsa gercek hayatta iliskili yani 6rnegin,
bosanma davalari ya da kiz cocuk kacirma davalarinda oldugu gibi bir
faili adresleyebiliyorsaniz bu sefer onun hata yapmasini bekliyorsunuz.
Olay1 ortaya cikartabilecek somut delillere ulasmak zorundayiz. Hicbir
somut elle tutulur kesin inkir edilemez delil olmadan zaten sorusturma
yuritilemez, dava acllamaz. Bunun icin de elimizde olan biitiin teknikleri
kullanmak zorundayiz. Cevap vermedigim bir sey kaldi m1 diye bakiyo-
rum da adli yardimlasma konusu kaldi. Siber suclar sozlesmesiyle ilgili,
dogru biz sozlesmeyi imzaladik ama taraf degiliz. Taraf olmadigimiz icin
su ana kadar gerceklesmis hicbir adli yardimlasma s6z konusu degildir.
Siber suclar s6zlesmesinde 7/24 sisteminden bahsedilir. 7/24 sisteminde
diger tlkelerde kolluk kuvvetleri irtibat noktasi belirlemislerdir. Herhangi
bir siber olay yani siber Suclar S6zlesmesi’nin kapsaminda cereyan eden
bir siber olay oldugunda hizli bir sekilde bu verilerin ilgili tilkeye gonde-
rilmesi esas alinmaktadir. Biz buna taraf olmadigimiz icin suanda 7/24
merkezi yok. Dolayistyla bizim sozlesme kapsaminda hicbir sekilde adli
yardimlasmamiz su an icin yok. Sozlesmeye taraf oldugumuzda bile eger
kisisel verileri korumak kanunun ¢ikmazsa biz yine bu kayitlart alamaya-
cagiz ¢inkl o kayitlarin bize gelmesi icin Kisisel Verilerin Korunmasi
Kanunu’nun mutlaka ¢ikmasi gerekiyor. Bir diger konuda sozlesme inter-
netteki butlin suclarla ilgili sorusturma olanag: vermeyecek. Sadece kap-
samindaki suclar ki bunlarda siber suclardir bunlarla ilgili verilecek.

Hasan SINAR: Cok tesekkir ediyoruz Burak Bey.
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VI. OTURUM

SOSYAL MEDYADA KiSISEL VE TICARI BiLGi GUVENLIGi:
SOSYAL MUHENDISLIGIN YOKSELISi Mi?

Dr. Giiclit AKYUREK *

Sosyal medya cok poptler bir konu tabi diinden bu yana konusuyo-
ruz. Belki de glinimiziin en etkili glicinden bir tanesi. Hatta son birkag
yildir Arap Bahart moda bir deyim var. Bunun sosyal medya tarafindan da
desteklendigi hep soyleniyor. Tabi ne kadar Arap ne kadar bahar oldugu
yakin gelecekte gorecegiz diye distiniyorum ama su an da boyle isim-
lendiriliyor. Zira sosyal medya, hem cok kisa siirede cok fazla insan ileti-
sime gecip tepki vermesini sagliyor hem de Turkiye gibi, bazi basini
kuma gobmme Onlemlerini bir kenara birakacak olursak, sosyal medyanin
engellemesi veya durdurulmasi neredeyse olanaksiz hale geldi. Sabahtan
beri bunun 6rneklerini gorityoruz. Bir ara Turkiye’de sitelere erisim kisit-
lama modasi vardi. Durdurdugunuzu saniryorsunuz basinizi kuma gomu-
yorsunuz ama eger birazcik bilgisayardan anlayan bir insansaniz, biraz da
teknoloji ile barisiksaniz bunun cevresinden dolanip bu yasagi asabiliyor-
sunuz. Ote yandan tabi ki sosyal medya dedigimiz sey basli basina bir
bilim kurgu hikayesi degil. Bunun arkasinda insanlar var ve insanin oldu-
gu yerde de gercek hayatta ne varsa aynen onlar var. Sanal diinyada da
iyi insanlar var, kot insanlar var. Hatalar var, kot niyetliler var, suc isle-
yenler var, yardim edenler var vs. Dolastyla bu seytan icadi bir seyler
degil. Tabii ki insanlarin yaptigt bir sey bulur. Bir ceza hukukc¢usu olarak
bu konuya yaklastigim zaman aslinda ben burada iki tir olasi sorunla kar-
silastigimizt distiniyorum. Birincisi, sosyal medyadaki verilerin korunma-
st durumu, ki bu hala Turkiye’de ¢ok daha emekleyen bir konudur.
Ikincisi ise verilerin glivenilirligi konusudur. Bu veriler ne kadar dogrudur,
ne kadar yanlistir anlaminda. Aslinda ilk sorunlu yan, verilerin gtivenligi
sorunu, sosyal medyada kullanilan internetin Gizerinde yurinen karli bir
yola benziyor. Ne kadar cok yiriirseniz iziniz o kadar cok kaliyor. Bu

* Galatasaray Universitesi Hukuk Fakiiltesi
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isten anlayanlar da izinizi ¢ok rahat bir sekilde takip edebiliyorlar. Bu
ylzden de sosyal medyayi kullanan kisilerin ad, adres, dogum tarihinden
tutunda, IP veya bilgisayarlarinda kullandiklari isletim sistemine kadar her
turlt veriyi o kisilerin haberi olmadan elde etmek ve bu verilerin tamami-
nt ele gecirmek aslinda ¢ok da zor olan bir sey degildir. Burada tabi karsi-
miza, bu tir toplantilarda sik sik tstiinde durdugum ve kendi ¢capimda
farkindalik yaratmaya calistigim kisisel veri konusu ortaya cikiyor. Her ne
kadar Turkiye’de kisisel verinin yasal bir tanimlamas: olmasa da, uluslara-
rast hukukta ve karsilastirmali hukukta kisisel veri dedigimiz sey, kimligi
belli veya belirlenebilir kisiler ile ilgili her tirlt bilgi olarak adlandiriliyor.
Yani kimligi belli bir kisi olacak ya da belirlenebilecek bir kisi olacak bu
tanima gore. Son donemde ki bir tartisma konusu oldugu icin soyliyorum
yanlis anlasimasint istemiyorum, simdi tutup Turkiye’de 10 milyon Kiirt
kokenli vatandas vardir dedigimiz zaman, bu teknik anlamda kisisel bir
veri degildir ctinkti kimligi belli veya belirlenebilir kisi olma durumu bu-
rada yoktur. Fakat ben birinin adini verip bu kisi Kurt kdokenli dedigim
zaman bu bir kisisel veridir ¢linki bu kisinin kimligi bellidir ve dolasiyla
onunla ilgili bir bilgiyi sizinle paylasmam s6z konusudur. Dolasiyla az
once bahsettigimiz ad, soyad, IP numarasina kadar butin bu bilgiler kisi-
sel veridir. Kisisel verilerin korunmasinin da iki ayag: vardir. Birincisi,
mevzuattir ve bu Turkiye’deki en aksak noktalardan bir tanesidir. Zira
biraz 6nce Taner Bey'de bahsettiler, aslinda Anayasamizda kisisel verilerin
korunmasiyla ilgili bir hiitkiim vardir ve Anayasasi’'nda hitkim olan ender
Avrupa tlkelerinden birtanesiyiz. Avrupa’da sadece cok az sayida, 10
veya 15 devletin Anayasasinda kisisel verileri koruma ile ilgili hikiim var-
dir. Bizde bunlardan bir tanesiyiz. 2010 yilindaki referandumla birlikte bu
hiikiim kabul edildi ama bununla ilgili bir yasal diizenlememiz yok. Bu
acidan da Avrupa tlkelerinden ayriliyoruz. Bu tlkelerin hepsinde yasal
diizenleme var ama bizde yasal bir diizenleme yok. Bundan dolay: kisisel
veri kurulumuz da yok. Iste bu kurul olusumu ile ilgili baz siyasi kaygilar
bulundugu icin maalesef bu konu hakkindaki tartismalar hala stiriyor. Bu
yuzden de bizim kisisel veri yasamiz yok. Bu ytizden bu kisisel veri yasasi
olmamasindan dolayz, kisisel verilerin ne oldugu belli degil, nasil koruna-
cagi belli degil, nasil islenecegi belli degildir. Biraz 6nce anlatilan bu sal-
dirilara karsi, ele gecirilen kisisel verileriniz ile ilgili olarak ne yapabilece-
giniz ister istemez muallakta kaliyor. Ctiinkt bu saldirilarda oncelikle kisi-
sel verilerinizin ele gecirildigini iddia etmeniz biraz zordur ve dedigim
gibi, kisisel verinin ne oldugu yasa olarak Turkiye’de tanimlanmis degil,
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dolayisiyla bundan hareketle nasil bir yola basvurucaginiz soru isaretine
kaliyor. Bunun bir diger sonucuda, ceza hukuku ac¢isindan bakacak olur-
sak, ceza kanunumuzda kisisel verilerin korunmasiyla ilgili suclar da var.
Mesela madde 135 ve devamu, fakat kisisel verilerin ne oldugu tanimlan-
madigi icin bu kanunlarin isletiimesi hemen hemen imkansiz hale geliyor.
Uygulamaya da baktigimiz zaman, birka¢ yanlis anlamadan kaynaklanan
Yargitay kararlarint bir kenara birakacak olursak, hemen hemen bu konu-
da hicbir Yargitay karart bulunmamaktadir. Kisisel verilerin korunmast ile
ilgili diger bir dnemli noktada, bu Turkiye’de daha cok aksiyor bence
ama aslinda toplumsal bilin¢ ve farkindalik olmamasindan kaynaklantyor.
Ka¢ tanemiz sosyal medyay1 su veya bu sekilde kullanirken, en basit soy-
lemle internette sorf yaparken, buittin verilerimizin kaydedildigini ve pay-
lasildigini biliyoruz veya bu konuyu 6nemsiyoruz. Hatta sosyal medyaya
gitmeyelim Oncesinde ka¢ tanemiz bir alisveris merkezine gittiginde %10
veya %15 puan kazanmak amactyla bize uzatilan ve bitiin kisisel verileri-
mizin istendigi formu doldurmaktan kaciniyoruz? Bu formu doldurup ve-
riyoruz ve hi¢ tanimadigimiz bir yerden bize reklam mesajlart gelmeye
basliyor. Mailler gelmeye basliyor. Biz de kendi kendimize “Nereden geli-
yor bunlar?” diye soruyoruz. Bu tir olaylarin magdurlarindan biri de
benim. Ismini vermeyeyim, Izmir'deki iinlii bir otelden her sene bizim
otelimizin kartint alin her sene indirim yapalim icerikli mesajlar aliyorum.
Ben hayatimda hi¢ Izmir'e gitmedim ve bu otele de gitmedim, fakat buna
ragmen Izmir'deki bir otelden bana siirekli size indirim yapalim, sunu ya-
palim diye mesajlar geliyor. Dolastyla, bununla ilgili olarak da yapilmasi
gerekenler var. Toplumda belli bir farkindaligin, bilincin olmusmast gere-
kiyor. Nitekim bir cok elektronik firmasi, elektronik posta sirketlerinin
gonderilen mesajlart otomatik olarak tarayarak bunlarla ilgili reklamlar
gonderdikleri aslinda bilinen bir gercektir. Bu toplumsal farkindalikla ilgi-
li olarak carpict bir 6rnegi sizlerle paylasmak istiyorum. Bu tiir toplantilar-
da genellikle bu 6rnegi veriyorum ama bence cok dikkat ¢ekici bir 6rnek-
tir. Bizim hocalarimizdan bir tanesi Almanya’daki bir hocasinin dogum
glinlinde hediye gondermeye karar veriyor. Tabii ki dogum gtintiniin tari-
hini bilmek lazim. En kolay yontem nedir? Onun calistigi Giniversiteyi arar-
siniz: “Su hocanin dogum giinl tarihi nedir?” diye sorarsiniz. Hocamiz da
bunu yapiyor. Almanya’daki tiniversiteyi artyor ve o hocanin dogum giinii
tarihi sorarak 6grenmek istiyor. Karsi taraf, “Bu bir kisisel veridir, bunu
sizinle paylasamam” diyor. Hocamiz israrct oluyor ve “Neden paylasmi-
yorsunuz, ben Turkiye’deki bir Giniversitede ¢gretim Uyesiyim, o kisiye de
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bir hediye gdonderecegim bunu litfen bana soyleyin, dogum giini igin is-
tiyorum” diyor. Tartisma bir slire daha stiriiyor. Bir stire sonra telefonda ki
sekreter, “Eger 1srar etmeye devam ederseniz polise haber verecegim”
diyor. Yani dolastyla orada, en basit kisisel verileriden biri olarak adlandi-
rilabilecegimiz bir dogum gtin tarihi ile ilgili olarak bile bu ciddiyette bir
hassasiyet soz konusu fakat ayni sey Turkiye de olsaydi, nasil bir tepki
olurdu bilmiyorum. Ornegin, benim dogum giiniimii 6grenmek icin bizim
universitye telefon edilseydi ben bizim sekreterlerin ¢cok da buytik bir
sorun ¢ikartacagini zannetmiyorum ve cok rahatlikla bu bilgiyi paylasir-
lardi diye dustintiyorum. Bu da ciddi bir problem tabii ki. Sosyal medya-
daki verilerin gtivenilirligi de bir baska problem, Facebook’daki sahte he-
saplar veya sahte Tweetler de diger bir sorun ve bunun nasil engellenece-
gi de bence ayrt bir problemdir. Fakat bir mahkemenin sahte Facebook
hesabr ile ilgili olarak, 6zel hayatin gizligini ihlal ile ilgili olan 134. mad-
deyi ihlal ettigini ve bir mahkumiyet karari verdigini gazetede okumus-
tum. Tabii bu ne kadar hukukidir ne kadar dogrudur bilemiyorum. Yani
benim bir baskas: adina Facebook hesab: acmam, 6zel hayatin gizliligini
ihlal sucu mudur? Degil midir? Bu bir tartisma konusudur. Bununla ilgili
de bir 6nem alinmasi gerektigi de bir gercektir. Ornegin, sizin adiniza hic-
bir sekilde Facebook hesabiniz yokken, gerci ben bu tip seylerle cok kar-
silastim ama bir ¢ok kisiden Facebook tizeriden arkadaslik daveti aldim
fakat daha sonra bunlarin sahte hesaplar oldugu o kisilerden 6grendim.
O kisilerin hayatlar1 boyunca Facebook kullanmadiklarint 6grendim.
Ayrica bir baskasi adina Twitter'da Tweet atmak da cok ciddi bir prob-
lemdir. Bunun da tabii ki geri dondirtlemez etkileri olabiliyor. Teknoloji
cok hizli gelisen bir konu ve maalesef hukuk bu kadar hizli gelisemiyor.
Hukuk biraz daha tutucu bir kavram ve biraz daha bazi seyleri koruyarak,
sindirerek hareket etmek istiyor. Bu ytizden de hukukun teknolojiyi takip
etmesi de bu tip hukuksuzluklara ya da olaylara karst onem alabilmesi
cok fazla zaman aliyor. Bununla ilgili mevzuatin siirekli gtincellenmesi
gerekiyor tabii ki ve bu da ¢ok kolay degildir. Yasalarin degistirilmesi ge-
rekiyor ve yasa degisiklileri her ne kadar Turkiye’de, bu konuda istedigi-
miz zaman hizli davranabilsek de, kural olarak aslinda ¢ok uzun surtyor.
Bunun da 6tesinde insanlarin teknoloji ile daha barisik olmas: ve daha i¢
ice olmas1 gerekiyor. Ozellikle yasayr uygulayacak olan yasa ve kanun
uygulayicilarinin, yargiclarin, savcilarin, avukatlarin, kolluk gorevlilerinin
hatta biz akademisyenlerin de dahil teknolojiyle barisik olmasi, teknoloji-
yi dogru anlayip daha uygun ve daha dogru coziimler tGretmesi gerekiyor.
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Az Once toplantida, sorularda da savcilik veya kolluk ile ilgili cok sikayet
dile getirildi. Mesela burada ters bir 6rnek istiyorum. Anayasa
Mahkemesinin kamu glivenligi mustesarligi kurulmas: ile ilgili yapilan
basvuru kararint okumanizi tavsiye ederim. Kisisel verilerin korunmasi ile
olarak Avrupa Konseyinin sozlesmesine Tirkiye taraf degil, bu cok buytik
bir eksiklik tabii ki ama bu karara bakarsaniz eger Anayasa Mahkemesi o
sozlesmeye deginerek, o sozlesmeye atuf yaparak bir karar olusturuyor.
Bu durum biraz once ¢ok soylendi ¢linkii orada kamu gtivenligi muiste-
sarliginin kisisel verileri ulusal giivenlik amaciyla islemesine izin veriliyor.
Acilan davada deniliyor ki; Anayasanin 20 maddesinde biraz 6nce goste-
rildi, kisisel verilerin islenmesinden bahsediyor ama hangi sartlarda isle-
neceginden bahsetmiyor. Dolasiyla ulusal giivenlik gerekcesiyle dahi kisi-
sel verileri ulasmaniz Anayasaya aykirt olur diyor. Hukuken tutarli bir ge-
rekcedir. Anayasa Mahkemesi bunun Uzerinde adete bir hukuk yaratiyor.
Anayasa Mahkemesi tyelerini de bu konuda tek tek kutlamak lazim, alin-
larindan 6pmek lazim diye distiniiyorum. Tirkiye'nin taraf dahi olmadigi
bir s6zlesmeye atif yaparak, bi de tersten atif yaparak temel hak ve 6zgiir-
lukleri kisitlamaya calisarak, ulusal glivenlik varsa bu haklar kisitlanabilir
demeye getiriyor ve kanun Anayasa’ya uygundur diyerek basvuruyu red-
dediyor. Dolasiyla boyle degil teknolojiyle barisik ve teknoloji yapisina
uygun bir hukuka da uygun ¢oziimler yaratabilcek yasa uygulayicilarin ve
insanlarin da daha cok olmast lazim ¢o6ziim getirebilmek acisindan. Sozi
cok uzatmadan beni dinlediginiz icin hepinize tesekkiir ediyorum.

Halil OZTURKCI (Bilgi Giivenligi ADEO)

Merhabalar. Simdi ben aslinda biraz isin black tarafindan bahsediyor
olacagim. Yani sosyal medyada sizin gtivenlik dediginiz sey nasil dontyor
ya da sosyal medya ve glivenlik derken ne anlamaliyiz bundan bahsedi-
yor olacagim. Az dnce konusmacilar bahsettiler birisi tweet atti, hakaret
etti vs. Ya gercekten sizin hesabiniz hacklenmis ve dyle bir tweet atilmigsa
bu durumda nasil bir durumla karst karsiya kalacaksiniz bence bunu da
konusmak gerekecek. Hatta siz haberiniz olmadan Facebook’ta bir uygu-
lamaya izin verdiniz fakat bu uygulama gidip baskalarinin hesaplart ize-
rinden bir zararli kod yaymaya basladi. Bu durumda hukuki olarak sizi
bekleyen sonuclart neler belki de bunlart konusuyor olmakta fayda var.
Ben biraz bunun teknik tarafindan bahsediyor olacagim size. Yani sosyal
medya ya da son kullanicilart ya da sirketleri bekleyen tehlikeler nelerdir
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bunlardan bahsediyor olacagim. Kisaca bundan bahsedeyim, beyaz sap-
kalt hacker ve adli bir suclu olarak bilinirim ve Adli Bilisim Dernegi'nin
kurucularindan birisiyim. Ayni zamanda Uluslararasi Sosyal Medya
Dernegi'nin de Uiyelerinden birisiyim Microsoft tarafindan “enterprise se-
curity” alaninda enderlik profesyonel tinvanina yedi senedir layitk gortli-
yorum. Kendi sirketim var giivenlikle alakali stireli internet Gizerinden
yayin yapugimiz bir giivenlik tv yapimcist ve sunucusuyum. Internetten
takip etmek isterseniz Twitter'dan takip etmek isterseniz Halil Oztiirkci
benim twitter adim. Simdi ajandamiz ne? Bir kere sosyal network saldiri
rektorleri neler yani sosyal medya tizerinden sosyal networkler tizerinden
ne sekilde saldirt gerceklestirilebilir ya da gerceklestirilmis simdiye kadar?
Bunlardan bahsedecegiz. Iki tane biiyiik sosyal medya platformu var
Twitter ve Facebook. Bunlarda nasil saldirilar gerceklesiyor? Aslinda bu
sunum daha genis bir sunumdu fakat on dakikaya sigdirmak amaciyla
biraz kirptim. Dolayistyla buitin saldirt rektorlerinden bahsedemiyor ola-
cagim. Facebook uzerinden saldirilar nasil gerceklestiriliyor buna bakiyor
olacagiz ve dikkat cekici basliklar da hani herkesin ¢okc¢a bahsettigi,
bugiin de bir arkadasimizdan duyduk. “Hayir o 40 bine nasil ulasir, o
kadar takip¢i satin almustir” diye. Bakalim bu takip¢i nereden satin alini-
yor kag¢ paraya alintyor bunlardan biraz bahsediyor olacagim. Evet simdi
sosyal network saldirt rektorlerinden baslayalim. Temelde sosyal network
saldirt networklerini biz tice ayirabiliriz. Bunlardan birincisi sosyal net-
work sitesinin kendisine yapilan saldirilar yani Facebook’un hacklenmesi,
Twitter'in hacklenmesi ve orada bir takim propaganda ya da sizin o plat-
forma vermis oldugunuz bilgilerin ele gecirilmesidir. Ornegin, Twitter
hacklendi ve 250 bin kullanicinin bilgileri ele gecirildi diye bir haber bun-
dan bir iki ay 6nce yayimlandi. Bu tir bir saldiri rektori karsimizda duru-
yor. Ikinci saldir1 rektorii sosyal network sitesi tizerinden kullanicilara ya-
pilan saldirilardir. Ornegin mesela Facebook’ta “click checking” ya da
fake application” ya da “timeline spamming” olarak adlandirilan kullanici-
lart direk hedef alan saldirilardir. Bir de sosyal network sitelerinin isimleri
kullanilarak yapilan saldirilardan bahsetmek mumkindur. Yani tg¢ farkl
saldirt rektori bekliyor bizi. Bir, bu sosyal medya platformlarinin kendisi-
ne yapilan saldirt, iki, onlarin kullanicisina dogru yapilan bir saldiry; g,
onlarin o sosyal medya platformlarinin isimleri kullanilarak yapilan saldi-
rilar ki bu iste spam, fishing vs. gibi saldirilarda bu tg¢ilinci tiire giriyor.
Simdi Facebook ve Twitter hacklendi mi gibi bir soru gelebilir akliniza.
Evet bunlar hacklendi. Sol tarafta gordiigiiniiz haber 2012 yilina ait bir
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haber ve Facebook sitesini hacklemekle suclu bulunan 26 yasindaki bir
Ingilizden bahsediyor. Facebookun kaynak kodlarina ulastug: tespit edil-
mis ve yanlis hatirlamiyorsam da 8 aylik bir ceza almis ve iddia ettigi sey
“Ben Facebook’a yardimct olmak istiyordum, kodlart giivenli degildi ve
daha fazla nasil gtivenli kod gelistirirler diye onlarin kodlarina bakiyor-
dum” diye bir iddiast vardi. Fakat ceza almaktan kurtulamadi. Sag tarafta
gordiigiiniiz sey bir Iran’in siber ordusu tarafindan gerceklestirilen bir
eylem Twitter'in hacklenmesi. “twitter.com” yazdiginizda karsiniza bir
propaganda mesaji ¢ikiyor tabii hacking olaylarina baktiginizda bunun
bir¢ok arka plan sebebi olabilir bunlardan birisi para, birisi propaganda
yani bircok sebebi olabilir bu hacking’in. Buraya baktiginizda bunun
amact bir propaganda islemi gerceklestirmek propaganda yapmak ve
baktuginizda gergeklestiren saldirty1 gergeklestiren kisinin ya da grubun
kendisini fran’in siber ordusu olarak adlandirdigini gériiyorsunuz. Bu se-
kilde son zamanda cokca siber ordu kavramini duyar olduk ve bu sadece
bir mesajdi aslinda. Twitter’in kendi ana sayfasina zararli bir kod ytikle-
mek icin zararli exploit kit olarak adlandirdigimiz bir ¢ip yerlestirdigini
dustinlin. Bu durumda o exploit kitlerden de bahsetmekte fayda var.
Simdi normalde bir hacker ¢cok komplike ya da ¢ok detayli distinmiiyor
ya da tek amact bir siteyi hackleyip oraya bilmem ne yazmaksa bunlardan
bahsetmiyorum. Daha organize bir orgiitten, bir gruptan bahsedelim. Bir
siteyi hacklediginde bir su¢ orgltiyse bu, o sitenin normalde kullanicilar
tarafindan hic bir sekilde bir degisiklige ugramadigini sanacaklari, ugradi-
gini anlamayacaklart sekilde degisiklik yaparlar. O siteyi ziyaret eden kisi-
leri arka planda baska bir siteye yonlendirirler ve yonlendirdikleri siteler-
de de genelde bizim exploit kit olarak adlandirdigimiz ve o siteye giren
kisilerin bilgisayarindaki yazilimlarin aciklarint kullanarak o bilgisayarlart
ele gecirmeyi amaclayan yazilimlar yiklerler. Son kullanict bundan hicbir
sekilde haberdar olmaz. Simdi iran siber ordusunun yaptg is sadece pro-
paganda amaclt mesaj fakat bir hacker grubu diyelim ki bir Twitter hesa-
bint hackledi ve oradan sizi zararli kodlarin barindirilldigr web sitelerine
yonlendirdi diyelim. Bu durumda “twitter.com” yazip oraya giren bitiin
kullanicilarin bilgisayarlari boyle bir tehdit ile karsi karsiya kaliyor. Bunun
orneklerini de gormiis olduk. Simdi bu birinci tehdit yani platformun ken-
disine yapilan tehdit ikincisi bu sitelerin kullanicilart Gizerinden kullanici-
larina yapilan saldirilar neler olabilir? Bunu da simdi iki tane temel kullan-
digimiz en cok kullandigimiz glinliik hayatta sosyal medya platformu
uzerinden ilerleyerek anlatacagim. Birincisi Twitter'dir. Twittera baktigi-
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mizda son zamanlarda karsimiza ¢ikan saldirt rektorlerinden birincisi su:
cok takipcisi olan bir hesap hedef olarak seciliyor, bu hesap hackleniyor
bunun nasil hacklendigi cok teknik bir konu, o ayrt bir oturumun konusu
ama, o hesap hacklendikten sonra, bu hesap tizerinden zararli kodun ya
da o kisinin o saldirganin yapmak istedigi sey neyse bir trtintin reklamint
mi1 yapmak ya da bir fishing site’ina m1 yonlendirmek neyse, onu iceren
bir tweet atmak ki bununla alakali 2009 yilinda iste Gyan Kavasaki’'nin
hesabi hacklendi ve 140 binden fazla takip¢isi windows bilgisayarlari et-
kileyen zararli kodu iceren siteye yonlendirildi. Yani sadece bir tane tweet
atrtyor hesap hacklendikten sonra o hesap tzerinden bir tane tweet atili-
yor ve o tweeti okuyup linke tiklayan butin kullanicilarin bilgisayarlarina
uzaktan zararli kod yiklenmeye calisiliyor. Bu ciddi oranda basartya ulasi-
yor. Bununla alakali teknik detayt buradaki linkten okuyabilirsiniz. Simdi
ben buraya gelmeden 6nce son bir listesini aldim. Bu sabah itibariyle en
fazla takipcisi olan Twitter kullanicilart kimler diye. ki glin énce bizi ziya-
ret eden bir Amerikalt bebe var Justin Bieber. 38. 543. 881 takipg¢isi var ve
kott niyetli hackercilar icin diyelim istah kabartan bir sayt bu. Yani attigi-
niz bir tweeti bunun fake olma oranina %50 deseniz 38bin. Hani 19 mil-
yon tanesi gercek hesaptir ve bunun %1’i atuginiz tweetteki linke tiklaya-
caktir diye distinseniz de ¢cok buytk bir rakam. Lady Gaga ikinci sirada,
Katy Perry Ugtinct sirada, Barack Obama dordiincti sirada, Rihanna da
besinci sirada ve baktiginizda neredeyse sinir minimum 30 milyon takipgi.
Boyle bir hesabi ele gecirdiginizde bu hesap tizerinden yapabilecekleriniz
neler? Peki gercekten bu hesaplar ele gecirildi mi? Evet bir numaranin he-
sabi hacklendi. Justin Biber'in Twitter hesab: hacklendi fakat cok hizl
miudahale ettiler sadece tweetleri kayboldu bunun tizerinden herhangi bir
sekilde tweet atilmadi ¢linki boyle bir hesap yani twitter tarafindan da
takip edildigini diistintiyorsunuzdur. En azindan top 10, 20, 100’deki kul-
lanicilarin hareketleri muhakkak izlenir ve bir anormallik oldugu tespit
edildikten sonra hesabin donduruldugu soyleniyor hesap ele gecirildikten
sonra. Hatirlayanlariniz vardir belki Burger King’'in de Twitter hesabi1
hacklendi ve oradan Mc Donald’s reklam filan yapildi ayni zamana denk
geliyor bunlar. Simdi bir numaranin hesabt hacklendi fakat burada bir
anormallik yok. Peki iki numaranin? Evet iki numaranin da hesabi hack-
lendi ve c¢ok ilginctir Ipad 2 o zaman yeni ¢itkmisti ve saldirganlar giinde-
mi de ¢ok iyi yakindan takip ediyorlardi. Lady Gaga’nin twitter hesabi1
hacklendiginde soyle bir mesaj atildi: “Ben herkese Ipad 2 veriyorum ¢ok
param var diinyanin zenginlerinden birisiyim ve bu Ucretsiz Ipad 2’nin
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detaylarint almak icin asagidaki linke tiklayin” deniliyor. Simdi bizim az
once bahsettigimiz senaryonun birebir aynist ve kullanicilar sizce kag kisi
tiklamustir buraya? Evet 6701 kisi tiklamis buraya. Yani aninda engelleni-
yor ve kaldiriliyor bu tweet. 6700 kisi bu linke tiklamis ve linkin icerisine
baktigimizda Amerika ve United Kingdom ilk iki siray1 paylastyor ve tabi
bu bir zararli kod ile yonlendirilmiyordu. Zararli kod iceren bir siteye yon-
lendirmiyordu ama yine de istenmeyen on tane arkada sayfa aciliyor ve
normalde orada sayfa gortintileme basina yapilan bir herhalde reklam
anlasmasindan para kazanmak amaclh yapilmustir. Zararli bir kod icermi-
yordu yonlendirilen site. Yine az 6nce Gokhan Bey bahsetti bu hesaplar
bu kritik hesaplar yani ilk top 5 degil de yani hedef olarak baska kritik
hesaplar var. Bunlarla siz kaos olusturabilirsiniz az énce Gokhan Bey’in
bahsettigi Association Press’in hesabinin gecenlerde 2 hafta 6nce hack-
lenmesi olay1 ve burada bir tweet atiliyor, tweette Beyaz Sarayda bir iki
yerde patlama meydana geldigini, baskanin yaralandigi bilgisi var ve bu
son dakika olarak geciyor. Bakin 483 tane retweet almis bu, 17 tane fav
almis bakin orijinal tweettir bu daha sonradan kaldirilldi fakat bu sure zarfi
icerisinde borsanin 150 puan dustigini soyliyorlar. Bununla alakal:
biraz arastirma yaptigimda ucu bu hackleme olayinin bir Turk hacker gru-
buna dayandigina dair soylemler de var. “Ay Yildiz Team” olarak gecen
hacker grubu tarafindan bu hack isleminin gerceklestirildigi sdyleniyor.
Simdi baska saldirillari yontemleri var mi? Var hackerlarin kullandigi yon-
temlerden birisi de trending topicleri takip etmek ve trending topic ize-
rinden mesajlar yazmaktir. Hani az 6nce baktirmistik “bugtin glinlerden
cumartesi” ya da “bugiin cumartesi” diye TT var siz eger bu TTleri takip
edenki ozellikle Turkiye'nin trending topicleri “takip edeni takip ederim,
unfollowsuz follow” falan tarzi boyle cok da ¢ok boyle yaratict olmaya
gerek yok. O sekilde tweetler stirekli bir bot olusturup o kullanicilart o
tweetleri takip eden kullanicilar sizi zararli kod iceren siteye yonlendirile-
bilir. Bununla alakali yine gercek hayatta karsimiza ¢ikan bir 6rnek var.
Bahsettigimiz sekilde simdi Twitter'in trending copliklerini kullanarak
gerceklestirilen bir saldir1 var. Bir de Twitter'in kendi platformundan kay-
nakli olan ve fakat son kullanicilart etkileyen bir takim acgiklar var. Gergi
son zamanlarda cok bunlarla alakali karsimiza olaylar cok cikmiyor ama
teknik olarak “XSS” olarak adlandiracagimiz bir saldir1 yontemi var. Sunu
yapiyor saldirganlar, oyle bir tweet atiyorlar ki o tweeti gorintilemeye
calistiginizda sizin ya da mouse ileo tweetin lizerinden gecmeye calistigi-
nizda, browser o saldirganin istedigini yapiyor. Mesela burada 6rnek ola-
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rak bir mesaj ¢ikartiyor kullanicinin karsisina, “uh, ah”dirye bunu yapmast
icin kullanicinin o tweeti gorintiilemesi yetiyor ya da o tweetin tzerine
gelmesi yetiyor. Tabi bu 2009 ve 2010 yilindan kalma saldirilardan bahse-
diyorum ama yani bu sekilde bir platformun kendisinden kaynakli olup
da son kullaniciy1 etkileyen saldirilar da olabilir. Dolayistyla siz bu sekilde
ornek bir mesaj, bu gerceginde bu sekilde uygunsuz bir siteye yonlendiri-
yor yani o tweet gorlntiilemeye calisan kisinin karsisina birdenbire uy-
gunsuz bir site aciliyor. Son zamanlarda cokc¢a hepinizin de twitter hesab:
varsa, hepinizin karsilastigi bir sey var, o da: “Spam Tweet”. Sizi mention-
liyor haberiniz olmadan bir tweet aliyorsunuz. Bakin bana gelen bir tane
tweet hi¢ tanimadigim, etmedigim birisi ki genelde bunlar kendilerini
takip ederler. Sifir tweet sifir followers 478 followed, 400 500 kisiyi takip
ediyor ama hi¢ kimse bunu takip etmiyor diye amag sizi bir siteye yonlen-
dirmek, o sitede bir ila¢ da satiliyor olabilir baska bir Grtin de satiliyor
olabilir ve exploit kit de olabilir. Onemli degil simdi bir link var burada o
linke tikladiginiz zaman tabi ben bu kendi bilgisayarimdan yaptim bunu.
O link tabi hizli bir sekilde monitoring edilip kaldirild: sistem tarafindan
fakat ben o linke Google Cash’inden ulastim. Google’in biliyorsunuz bir
takim 6zellikleri de biz adli bilisim uzmanlar: tarafindan kullaniliyor.
Bunlardan birisi de kaseleme 6zelligidir yani site o an ayakta degil ama
google tarafindan “cash”lenmis halini bulabiliyorsunuz. O linkin Google
tarafindan “cash”’lenmis haline baktiginizda yine bir takim uygunsuz site-
lere yonlendirme sitesi oldugunu, mesaji oldugunu gorebiliyorsunuz.

Gokhan Ahi: Bu uygunsuzluga neye gore karar veriyoruz?
Hukuki konuya girmeyelim litfen. Genel gecer diyeyim hocam.

Evet simdi hani normal bir Twitter’da is yerinizde calistiginizi diistintin.
Bu artik isten atilma sebebi de bunlarin tamami da loglara diiser yarin
obiirsti glin hani adli bilisim uzmani oldugumuz icin yarin obtirsti glin
boyle bir olayla alakali bir dava geldiginde disk incelemelerinde ya da
internet cashmeci incelemelerinde boyle bir sayfanin acildigi bilgi ve bu
resimlerin ilgili bilgisayarin sabit diskinde oldugu bilgisini ¢ikartabiliriz.
Tabii son zamanda browserlarda bir takim gelismis ¢zellikler denetlene-
rek sunu da tespit edebiliyoruz. Bu sayfa otomatikman mi1 ac¢ildi yoksa
kullanicr gidip kendisi tiklayarak mi acildi ya da adresi yazarak m1 acti bu
tur istatistiklere ulasabiliyoruz. Dolayistyla sadece o resimleri bilgisayarin
diskinde buluyor olmakla ya da o siteye bir girisin gerceklestirilmis olmast
is akdinin feshine sebep olmayabilir. Evet Facebook’a bakalim, Facebook
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tzerinden de bir¢ok saldirt ¢esidi var ama ben en fazla karsilasilan saldirt
cesidinden bahsediyor olacagim. Sahte Facebook uygulamalart bu insan-
larin benim profilime kim bakti merakindan artik vazgecmesi lazim bu
son zamanlarda twitter tizerinden de cokca var “Profilinize kim bakti?”.
Boyle bir uygulama yok. Ne Facebook’ta ne de Twitter’'da size sizin profi-
linize kim bakmis bilgisini verecek bir uygulama yok litfen ama litfen
artik inanmayn. Bunu gordiigiinliz herkese de soyleyin. Bu en fazla kul-
lanicinin tabi en fazla insanin zaaflarini kullantyor buitiin bu saldirganlar.
Bunlardan birisi meraktir insanin zaafi, ikincisi gtvendir. Saldirganlara
baktiginizda normalde kullanicilarin bu tiir zaaflarini kullanirlar burada da
merak zaafini kullaniyor. “Benim profilime kim bakmis”, bu uygulamay1
eger authorize edersen, yetki verirsen sen artik senin profiline kimler bak-
mis, bunlari gorebileceksin. Simdi buna izin verdiginiz zaman, uygulama
sizden birtakim izinler istiyor. Yani sizin timelineniniza tweet atma, arka-
das listenizdekilere mesaj gonderme, onlarla chat yapma gibi bir takim
ozel haklar istiyor. Eger bu izni verirseniz sizin arkadas listenizden rastge-
le sectigi 3-5 kisiyi gosterip, en son bu Kkisiler sizin profilinize bakmistir
diye bilgi veriyor. Bu bilgiler dogru, ctinkii siz onu arkadas listenize eris-
me hakki verdiniz. O randin bir sekilde secti arkadaslarinizt ve getirdi
gosterdi ve siz de hi¢ bir seyden stiphelenmediniz. Daha sonra o uygula-
ma sizin adiniza sunu yapiyor. Hi¢ haberiniz olmadan bir takim sayfalart
begenmeye basliyorsunuz ve arkadaslariniz; “Ya benim senin boyle sayfa-
lar begendiginden haberim yoktu, time line’inda nasil boyle seyleri be-
genmissin” gibi geri dontslere sebep olabiliyor. Simdi bu uygulamalardan
birisi de bakin bu uygulamalar birden fazla birbirinden farkli fakat birbiri
ile baglantili olarak diistiniin. Az 6nceki uygulama chat yapma iznini isti-
yordu ya bakin bir tane chat mesaji ¢cikiyor. Soyle diyor. “Bu resimde go-
rilen kizin, bu kizin profilinde goziiken su mesajdan dolay1 babasi kaza
yapti ve 0ldi” Allah Allah ne mesajmis acaba dediniz ve tikladiniz. Bu
sizin arkadasinizdan geliyormus gibi seyden cikiyor bu arada, facebook
mesajdan ¢ikiyor ve siz tikladiginizda, teknik olarak bazi IP’ler vs.’ler var
onlarin ¢ok bir énemi yok ama sizin bu islemden sonra karsiniza boyle
bir ekran cikiyor. Izin istiyor sizden ve Access Facebook Chat mesajint
gorlyorsunuz ve “Access My Basic Information” diye benim basit bilgileri-
me ve benim Facebook chatime erisme izni istiyor. Bunu yaparken bun-
dan sonra c¢unki sizin arkadaslariniza da yayilayacak bu yaptigi sey ne
bunu yaptiktan sonra? diyor ki tamam, eyvallah fakat bunu gorebilmeniz
icin bir identity verification isleminden gecmeniz lazim. Identity verificati-
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on islemini nasil yapacagim? Su numaraya AMOR yazip 1413’e gonde-
recksiniz. Peki bu ne? Tabi bu tiirkiyedeki kullanicilart hedef alan bir sal-
dirt sekli degil ama, bu attuginiz her mesaj icin 3 Euro kesen bir servis.
Kullanict da buradan AMOR vyazip 1413’e gonderdeginizde sizin hesabi-
nizdan her attiginiz mesaj icin 3 euro kesiliyor. Dolayistyla bu sekilde
para elde ediliyor. Bunlart peki kimler hazirliyor? Bunlarin da arkasinda
ozellikle iste Rus menseili black markette bunlari yazip satan bir stirti hac-
ker grubu var. Simdi bakin boyle bir zararli yazilimi olusturmak icin nor-
mal bir kullanicinin sahip olmast gereken sey, 25 dolar. Yani 25 dolara siz
gidip black marketten sahte Facebook uygulamas: olusturmak icin gerekli
seyi yazilimi alabiliyorsunuz. Birazdan ben orneklerini gosterecegim
baska bircok seyi de cok ucuz fiyata isteyen kisiler gidip alabiliyor.
Dolayssiyla eger biraz merakliysa kisi bu gtivenlikle alakali sosyal medya-
nin aciklarmni kullanip ciddi sekilde ortaliga zarar verebilir. Baska bir teh-
dit yine fan sayfalart. Bakin Mark Zuckerberg’in sayfasi, Facebook’un ku-
rucusu hacklendi. Simdi fan sayfasini hackleyip oradan propaganda da
yapabilirsiniz, az dnce bahsettigim sekilde sahte sitelere de yonlendirebi-
lirsiniz, sahte uygulamalar da ytikletebilirsiniz. Hedef olarak saldirganlarin
secebilecegi yerlerden birisi de fan sayfalari ve bunun da 6rnekleri mev-
cut. ornegin Facebookun kurucusunun fan sayfasinin hacklenmesi gibi.
Baska kotu taraflart var mi Turkiye’den? Kurumsal sayfalar. Bircok sirketin
kurumsal sayfasi var artik sosyal medya tizerinde ve ¢zellikle Facebook
tarafinda. Bunlar yine saldirganlar tarafindan hedef olarak seciliyor. Bunu
hatirlayanlariniz vardir tahminimce bir 3-5 ay 6nceki bir olay, bir medya
ajansinin calisanlarindan birisinin hesab1 hacklenerek o medya ajans: tara-
findan yonetilen biitiin Facebook profil sayfalari kurumsal profil sayfalar
teker teker hacklendi ve orada bir mesaj yaymnlandi. Kendini “Amed Hack
Team” olarak tanitan bir hacker grubu tarafindan haklendi ve Garanti
Bankast, Ttnet Miizik, Nokia Tirkiye, Renault Tirkiye, Ulker, Teknosa ve
daha bir siirtt kisinin, kurumun Facebook’taki kurumsal sayfalari teker
teker hacklenerek oraya mesajlar yazildi. Cok ilging bir sekilde bunu like
edenler filan da oldu fanlari arasindan ve tabi burada sag tarafta da o
medya ajansinin patronunun mesajlarini goriiyorsunuz. “Oyle tek bir ac-
count yok, hack baya bu Facebook bakiyor.” diye yazmis. Aslinda daha
sonradan yapilan aciklamada ajanstan birisinin hesabinin acklendigi yo-
niindeydi. Bunlar da yine burada bakin propaganda amacl: bir hacking
olay1 var fakat bunun kotiiye kullanimi da mimktin. Cinkt bu kurumsal
sayfalarin her birinin, bakin suradan Garanti Bankasi'n: da goriiyorsunuz
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1 milyondan fazla fani var. Baska ¢ok fazla uzatmadan hemen bitirelim,
dikkat ¢ekici basliklar demistim. Simdi bakin satilik servisler. Bu takipciler
nereden alintyor, like nasil alirim, RT nasil alinm diye merak ediyorsaniz
arkadaslar bir tane adres paylastim ben, tabi gidip alin diye sdylemiyo-
rum. Doviz ¢eviricisi de var surada ¢tinkti orada isler sey rus formu oldu-
gu icin rubleden TL’ye. Simdi bakin Facebook like diyor, 1000 like’r 30
rubleye satiyor. Youtube’'da da ayni sekilde like’lar satiliyor. Twittera
bakin 2500 takip¢i 700 ruble, 1 giinde bunu kazandiriyormus. 50.000 ta-
kipci 10.000 ruble. 10.000 rublenin ne kadar ettigini de ¢evirdim ben he-
saplamak kolay olsun diye. 605 lira. 605 lira verirseniz 10.000, 17-25.000
arasinda 50.000 tane followeriniz oluyor. Baska neler var? “Spammer on
Twitter” diye bakin yazilim satiyor. Bu az dnce bahsettigim sekilde spam
mesajlart gondermek icin kullanilan bir yazilim. Yine ayni sekilde 50 do-
lara satilan baska bir “tool” var burada. Twitter Spam Tool, yani teker
teker secmiyor size spam atacak kisiyi. Boyle bir tool kullaniyor ve takipci
listesini veriyor ve spam mesajlar yayilmaya basliyor. Bakin baska bir sey
son olarak, “Mass Account Creator” olarak adlandirilan yazilimlar ve ser-
vislerle beraber ortak kullanilan bir durum var. Siz hani bu fake hesap
ediyor ya kullanicilarinin yarist fake hesap. Peki bu fake hesaplar nasil
olusturuluyor diye sorarsaniz, bunun icin programlar servisler var. Mesela
Twitter Mass Account Creator” olarak adlandirilan bi yazilim ve servis iki-
lisinden bahsetmek miimkiin. Burada da farkl: farkli versiyonlart var. Bu
yazilimin adi yubo studio. Sunu yapiyor, teker teker bir Twitter hesabi
olusturulurken nerelere gidiliyor bunlart kaydediyor ve istediginiz listeyi
veriyorsunuz 1000 tane kullanict ismi su olsun sifresi bu olsun diyorsu-
nuz. Onlar 1000 tane Twitter accountunu olusturuyor. Arada “proxy” kul-
lanma yetenegine sahip kapcalara cinlilere ¢cozdurtiyorlar manuel sekilde.
Boyle bir yapida bu Twitter hesaplart olusturulup daha sonra follower
cekmek adina kullaniliyor. Faydali adresler paylasip bitirecegim. Facebook
hesabim hacklendi, ne yapmam lazim gibi sorular icin; facebook.com/se-
curity. Twitter hesabim hacklendi ne yapmam lazim i¢in; twitter.com/
about/security. Yine socialmediasecurity.com ve nakedsecurity. sophos.
com/koobface/ sophos un koobface analizini yaptigt sayfa da faydali ad-
resler arasinda. Ben tesekkiir ediyorum beni dinlediginiz i¢in. Umarim
faydal: olmustur.
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Ars. Gor. Su SONKAN (Yeditepe Universitesi Hukuk Fakiiltesi)

fsmim Su Sonkan, Yeditepe Universitesi'nde doktora yaptyorum. Ayni
zamanda da Harp Akademileri Komutanlig: stratejik arastirmalar merkezin-
de doktora egitimimi stirdiriyorum. Ben bu toplantida bilgilenme hakki1
konusuna odaklandim aslinda. Butin bu konustugumuz devlet iktidarint
-ki bence ona devlet dememek gerekir artik bireyin karsisinda devlet yok
iktidar var-, diger tarafta da kisi hak ve ozgurlikleri ve ifade 6zgurligi
arasindaki dengeyi biraz son gtincel gelismelerle size aciklamak istiyorum.
Tabi bunu yaparken buglinkii sunumda biraz Amerika tzerinden gidece-
gim. Sonucta orada olan biten bizi ilgilendiriyor. Bilmiyorum duydunuz
mu, ya da duymamis da olabilirsiniz 2006 senesinde baslayan bir proje var;
National Security Agency, Amerika’daki en ylksek giivenlik daha dogrusu
guvenlik, ayaginin askeri istihbaratinin, dijital sinyallerin biitiin bu organi-
zasyondan sorumlu olan yapi. Bir ¢olde bir insaata basladilar 2006 yilinda.
Bu insaatin ne olup ne olmadigiyla ilgili cok fazla bilgi aciklanmadi basina.
2006’dan bu yana kadar bir efsane olarak stirdi ta ki bu zamana kadar.
Burada NSA’in Amerika’daki merkezini goriiyorsunuz. Aslinda NSA diinya-
da tek degil. Yani Amerika’da ki adi NSA’dir. NSA’in haricinde diinyada 5
tane farkli yapilandirma var. Bunlar Amerika ve Ingiltere’nin kuruculugun-
da bir sozlesme imzaladilar. Bunlara UKOSA 2010 diyoruz. Bu UKOSA
2010’un icinde gordiuguniz tlkeler var ve her bir tlke kendi NSA yapilan-
masint olusturdu ve su anda dinyadaki askeri dijital istihbaratin askeri
ayagini bu yapilanmalar tutuyorlar. Oraya ge¢meden Once belki bunlara
tekrar donmek gerekir. NSA’in tabi ki hem II. Diinya Savasi’'nda ve ondan
oncesinde I. Diinya Savast’'nda Vietnam’da, Kiba'da c¢ok farklt yaptg: isler
oldu. Ne zaman ki radyo yerini dijital sinyale birakti, dijitallesti, o zaman
daha kompleks isler yapmaya basladilar. Simdi baska enteresan bir sey
gosterecegim size, bu Utah Valisinin, dedik ya bu insaat Utah’ta stiriyor
diye, Utah Valisi'nin yaymladigi 2009, 2010 ve 2011 senesinde dagittigt Gic
tane brostr. Simdi bu brostrlere bakalim. Bu brostirlerden ilkinde 2009
senesinde internetle ilgili bir tanimlama kullanirken, transactions diyor.
Yani transactions derken hareket, muamele demek istiyor oncelikli olarak.
Biz internette —gorityorsunuz zaten- okullarda, evlerde ve isyerlerinde ha-
reket, muamele yapiyoruz, diyor 2009’da dagittig1 bir el ilaninda. Bunu ne
icin dagitiyor? Ekim ayinda siber giivenlik ilan ediyorlar Amerika’da.
Bununla iliskin ilk defa 2009 yilinda boyle bir ilan dagitiyorlar. 2009 sene-
sinde iki tane muhatap gosteriyorlar bu islerin sorumlusu olarak Amerika’da.
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Bunlardan birincisi Homeland Security, ikincisi ise NSA demin bahsettigim
gibi. Sene 2010’a gelindiginde ben artik internette yaptigim seylerin hareket
muamele olmaktan ¢ikip gorev haline geldigini goriiyorum. Brosir aynt,
metin ayni. Fakat burada goriyorsunuz “variety of tasks” diyor ve bunlart
saytyor bu seferde diger 2009 Ekim’den farkli olarak. “Siz ne yapabilirsiniz
internette? Aileniz ve arkadaslarinizla iletisim kurabilirsiniz, finans islerini-
zi yonetebilirsiniz, egitim ve arastirma faaliyetleri strdurebilirsiniz ve is
anlasmalart ve is hayatinizi internete tastyabilirsiniz.” diyor. Bu 6nemlidir.
Bir yanda gorevler sayiliyor, tanimlamalar yapiliyor bu brostirde. Tabi resmi
bir evrak niteligi yok ama psikolojik anlam1 buiytik bence o ytizden goste-
riyorum ve sonra 2010’daki metnin altina da en son paragrafta da yaziliyor
ki, iste bu siber gtivenlik kultiriint biz okullara “put that knowledge”
olarak koymaliy1z. 2011’e gelindiginde metin tamamen ayni kaliyor fakat
son paragrafi ¢ikartiyorlar, “put that knowlegde” yerine “help” koyuyorlar.
Yani biz siber glivenlik algisinin yayginlasmasi icin artik vatandaslarimiza
yardim etmeliyiz ifadesini kullaniyorlar, yani yumusatiyorlar. 2012’ye gelin-
diginde ise sadece Utah bolgesinde dagitilan bu el ilant biittin Amerika
capinda bir formlara, bir yapiya dontstyor. Her bir eyalet bunu alip ken-
disi doldurup dagitmaya basliyor 2012’den itibaren. Tabi simdi burada bilgi
edinme hakki diyoruz siber giivenlik diyoruz ikisi karsi karsiya getiriliyor.
Burada Baskan Obama’nin bir s6zii var, “cyber threat to our nation”, yani
butiin mesele bu, bizim toplumumuza karsi yonelmis bir siber glivenlik
tehdidi vardir. Butiin belgelerde bunu gorebilirsiniz. NSA’i goriiyorsunuz.
Zaten 2012 senesinde ilk defa Variety magazininden James Benford adli
yazar bunu aciklayan bir makale yazdi. Tabii ki kendi acisindan bakti
olaya. Boyle bir buytik data storage yeri insa ediyorlar burada ¢ok buiytik
verilerimizi saklayacaklar diye aciklama yapti. 2013’teki bitmis hali Fox
News tarafindan fotograflandi. Onu goriiyorsunuz fotografta, 12 Nisan ta-
rihlidir fotograf. Bu merkez neredeyse tamamen bitme asamasina yaklasti.
Tabi bugtine kadar ¢cok farkli sekilde Amerikan Hiikiimeti’nin ve bu yuka-
rida bahsettigim gtvenlik yapilanmalarinin ¢ok cesitli siber gtivenlikle ilgi-
li projeleri oldu. Bunlari goriiyorsunuz. Bunlardan bazilari 2006 tarihinden
hatta bazen 2011 tarihine uzaniyor. Iste burada dijital aktivistlerin Avukat
Gokhan Ay’'in bahsettigi dijital sordugu soruda aslinda su, internet askeri-
lesiyor mu, askeri bir yer haline mi geliyor? Yani mesele sadece vatandas-
larin gtivenligini korumak mi, yoksa internetin tamamini bir kontrol meka-
nizmastyla mu1 6riiyorlar, askeri bir yapt mi1 hakim olmaya baslayacak inter-
nette? Bunu soruyorlar ve 2013 senesinde “Rule of engagement” dedikleri

149



SOSYAL MEDYADA KIiSiSEL VE TiCARI BiLGI GUVENLIGI: SOSYAL MUHENDISLIGIN YUKSELISI Mi? SUC VE CEZA 2013 SAYI: 3

bir kurallar dizini ¢alismast baslatiyorlar internete iliskin olarak. Simdi
burast dnemli ¢linkt dedigimiz gibi 2012 ve 2013 senesi siber gtivenlik ve
kisi hak ozgurliukleri arasindaki celiski gerginligin doruga c¢iktigt sene.
Bunu da tabii ki resmi belgelerden goriiyoruz. Avrupa Birliginin siber gii-
venlik stratejisi ile kabul edilen Talin manteli NATO tarafindan kabul
edilen bu belge arasinda buiytk bir u¢urum var. Bunu ben degil, Hollandali
Avrupa Birligi parlamentosundaki bir parlamenter soyliyor. Arasinda ¢ok
buytlk bir ucurum mevcuttur her iki stratejinin de ve Avrupa Birligi'ne bu
sekilde bir soru yoneltiyor. Talin Manueli’nin icerisinde gecen en buyuk
ifade su; eger bir hacker siber giivenlik ac¢ig1 yaratirsa, bu hackerin 6ldu-
rilmesi caiz midir? Bunun cevabini Avrupa Komisyonu’'ndan istiyor. Biz bu
belgeyi imzaliyor muyuz, ne yapiyoruz, siber giivenlik anlayisimizin bir
parcast haline mi getirecegiz yoksa getirmeyecek miyiz, bunu soruyor par-
lamentar. Ben cevabint bulamadim internette. Sizden bulabilenleriniz olur-
sa paylasmayt cok isterim cinkl buradaki tabir su, “International Law
Obligolivate to Cyber Walfair”; yani ben siber gtivenlikle ilgili uluslararast
bir hukuk yarattyorum. Bu tabir ilk defa kullaniliyor. Bu el kitap¢iginin
basinda aciklanan su ki, resmi hukuki bir tabir degildir fakat biz bunu
boyle nitelendiriyoruz. Yani anlatmaya calistigim sey 2012-2013 senesinin
siber gtivenlik kanunlarinin ve kavramlarinin isminin kondugu sene olma-
st. Tabi butiin bu programlar icin sorulan sey, kapasite. Peki, biitiin bunla-
r1 yapacak dijital kapasite var m1 yok mu ya da nerede yapilacak butin
bunlar? Su anda surdirilen programlarin daha 6nce ki strdirtlenlerden
farkt nedir? Fark su ki, “kod-bringing” dedikleri olaya tamamen yogunlasi-
yorlar, artik sadece gozetleme ve depolama degil ayni zamanda da sifrele-
ri kirma Uizerine bir ¢alisma yurttiyorlar. Peki lobiler ne yapiyor diye ba-
kacak olursak, soylem aynt: “Open Free Secure Internet”. Bu sekilde
bahsediyorlar stirekli fakat tabii ki Finans Telekomiinikasyon ve enerji
sektorunin ciddi anlamda c¢alismalari var bu lobi alaninda. Burada goru-
yorsunuz 2013 senesinde Amerikan Kongresi'ne gelen Cyber Security ra-
porlarinin ne sekilde artis gosterdigini. Bunu ciddi bir lobi faaliyeti olarak
yorumlayanlar var. Mesela ben bunu Bloomberg’'ten aldim. Bloomberg bu
sekilde yorumlamis. Bunun bir lobi faaliyeti oldugunu, bunun bir artis ol-
dugunu yorumlamis belgelere bakarak. Simdi tabi o zaman diyeceksiniz
ki, nedir bu lobi faaliyeti? Gortiyorsunuz ki yine 2012 senesinde Amerika’da
boyle bir inisiyatif olusturuldu. Bunlara dahil olan sirketler yan tarafta go-
riltyor. Bunlarin icinde NSA’de var. Yani devletin askeri istihbarati da bu
askeri yapilanmanin icerisindedir. Turkiye’de de su an da siber glivenlik
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inisiyatifi ad1 altinda bir olusum dustnuliyor. Ben bunun ikisini birbiriyle
paralel goriyorum. Tabii ki 2013 senesine geldigimizde artik nasil ki bir
uluslararasi hukukun adi konmaya baslandi Cyber Walfare icerigiyle, iste
burada da bir gozetim hukuku konmaya baslandi. Ben gozetim hukuku
diye bir seyi bilmiyorum, duymadim daha énce. Insan Haklar1 Hukuku
duydum ama gozetim hukuku diye bir hukuk tabiri duymadim. Fakat bu
artik hukuk makalelerinde metinlerinde olumlu olarak ge¢meye basladi.
Bunun olumlanabilir bir yaninin olduguna dair bir yazi bu. Tabi burada
bahsedilen seyi daha 6nce de duyduk, eger saklayacak bir seyiniz yoksa
korkacak bir seyiniz de yoktur diye bir sey var. Peki, o zaman 2012’de
Disney’de parka gelen insanlarin ylzleri tanimlandi. Boyle bir yazilim ol-
dugu belirlendi. Disney’deki insanlarin neyden ne her sekilde korkusu
olabilir. Yani bunlar ¢ok tartisilan kavramlar yurtdisinda. Simdi detaya
girmiyorum. Tabi bilgi edinme hakk: deyince, bizim toplantimizin konusu,
bunlart gorityoruz. Bir dizi yasal diizenleme Amerika’da ¢ikmis. Bunlardan
en Onemlisi en son olant ama daha etkili olant “National Security Letters”
dedikleri mektuplardir. Tabii ki sadece bu tip kanunlarla degil Amerikan
baskanlarinin elinde olan, “Executive Order” bir dizi yasa yapma, kanun
yapma, hukuk yaratma durumu var. Bunlari goriyorsunuz. Bunlar gizli
bilgi nedir, gizli bilgi nasil olur, internet tizerinde gizli bilgi ne sekilde sag-
lanir? Clinkt siber giivenlik acigi ne zaman olustu bunu tanimlamalart icin
gizli bilginin ne zaman ve ne sekilde kabul edilecegini de tanimlamalart
gerekir. 2013 senesinde Obama’nin yayinladigt ¢cok 6nemli iki tane belge
var. Bunlara gore su an da siber gtivenlik sekilleniyor internette. Bu hepi-
nizin duydugu en son internetteki giivenligi saglamak icin Amerikan
Hukumetiyle ve “Like Minded Nations” dedikleri ayni fikirde olan uluslar-
la sirketlerin birbirlerinin arasinda bir kisisel veri alisverisinin olmasini
diizenleyen aslinda CISPA adli bir kanun. Bu kanun ge¢cmedi, oldu diyorlar
genelde bu kanundan bahsederken. Ge¢medi, dusti. Bunun gegcmemesinin
de 110.000 kisilik imzaya ve Amerika’daki sivil toplum kuruluslarinin dijital
aktivistlerin karst durusuna bagliyorlar. Fakat ben tam olarak boyle distin-
muiyorum, bana gore 110.000 ¢ok az bir sayi. Boyle bu kadar guicli bir
yasayt dustirmek icin yeterli degil, bunca organizasyonun aninda. Peki,
nedir arkadaki durum? Arkadaki durum bence budur ki, yeni bir yasa ya-
piliyor. Yeteri kadar cesitli gerekceler One strtiyorlar. Diyorlar ki, sirketler
bir takim kayiplara ugruyorlar, miisteri kaybedebilirler. Sirketler icin gtiven-
lik acigt olabilir boyle bir paylasim esnasinda. Bu ytizden yeni bir yasa
hazirlandigt soyleniyor su sekilde. Bu ylizden bekliyoruz daha belli degil.
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Dolayisiyla uzun stirmektedir. Sona yaklasirken, buttin bu korku meselesi-
ne gelelim, internette alisveris yapmaktan korkuyoruz, sosyal aglara gir-
mekten korkuyoruz, normal internet erisiminden korkuyoruz. Bunlart
soyleyen Kkisi icislerinden sorumlu Avrupa Birliginde bir yine parlamenter
komiserdir. Peki, Avrupa Birligi ne yapiyor biitin bunlara karsi? Sonucta
kisi hak ve ozgtrliklerini kendi hukuki dizenlemeleriyle en ¢ok savunan
uluslararast alanda organizasyon Avrupa Birligidir. Peki, onlar ne yapiyor-
lar? Onlarsa bir tarli 1995’te kabul ettikleri Kisisel Verilerin Korunmasi
direktifinin baslangicta cizdigi “free flow information”, yani verinin serbest
akisint saglamak amacinin disina ¢ikip gercekten bir kisisel verilerin ko-
runmasi dizenlemesi ¢abasina giremiyorlar. Neden giremiyorlar? Ctinka
bana gore yaklasimlarint degistirmiyorlar. Nedir bu yaklasim? “Data reten-
tion” yani Almanya’da da bildigimiz bir¢ok tilkede olan Turkiye'de de olan
devletin kisisel verileri saklamasi, muhafaza etmesi, bunu ne kadar sire
— 6 ay mu saklayacak, 12 ay mi1 saklayacak, temelli mi silecek, silmeyecek
mi- i¢in saklayacag: tartismalaridir. Yani burada bakis agisinda bir problem
var. Halbuki eger “presarvation” dedikleri yani muhafaza etmek arkasindan
gelen iste bu silme yok etme ya da bir takim teknik sistemlerle “privacy by
design” olarak adlandirilan teknik izin vermedigi slirece zaten paylasim soz
konusu olmayacak. Bunu daha baslangicta bu sekilde kurabiliyorlar aslin-
da. Bunlar tartismak yerine hala daha “data reretention” ne sekilde olsun
ne sekilde olmasin ve sadece bununla kalmad: bir uzman grup olusturdu-
lar. Bu uzman grup da, biz profesyonel sir saklama icerigiyle bu seyleri
tutacagiz, arastiracagiz, dedi ve bundan vazgecmiyorlar. Data retention’dan,
verileri muhafaza etmekten, verileri kayit altina almaktan ve bu bakis aci-
sindan vazgecmiyor Avrupa Birligi. Son olarak bir davadan bahsedersek,
belki de bizim icin 6zel hayatin sunumu, sosyal medyanin yukselisi, bilgi
edinme falan hepsini boyle karistirdigimizt distindiigimuizde Amerika’da
bir dava vardi yine. Burada soyledikleri sey cok basittir. Dedikleri su, ben
eger dinleniyorsam ve bunun bana zarar verdigini distiniiyorsam, verilerim
depolantyorsa ve bunun bana zarar verdigini distiniiyorsam bunu ispat
etmem gerekir. Amerikan Mahkemesi, Yiksek Mahkeme, bunu ispat ede-
mezseniz sizin zarar gordigiinize hukuki bir zarar altinda oldugunuza ben
kanaat getirmem inanmam, dedi ve karsisindaki sikdyetci insanlarda, o
zaman ben bunu nasil ispat edecegim, islem eger cok gizliyse bilgi edinme
dilekcelerime cevap alamiyorsam, ben nasil ispat edecegim o zaman zarar
gordigumu, dediler. Bu tabi hukuki bir tartismadir. Su an da bunun bir
cevabi yok. Hala araniyor Amerika’da. Ayni tartismayi insansiz hava arac-
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lart icin strdtrtyorlar. Ayni tartisma orada da var. Eger insanlar oldurtli-
yorlarsa bu araclar tarafindan, ¢inkii bunlarin bazilart silahli, insanlar
bunlar tarafindan oldiriliyorlarsa bunu ispat etsinler o zaman geregini
yapalim. Ama eger ¢ok gizliyse bu insansiz hava araclart ben bunu nasil
ispat edecegim? O tartisma slrtyor hala, 2013’e geldik. Son olarak soyle-
mek istedigim, biitin bu olaylart biitiin bu islemleri biitiin bu dizenleme-
lerin hepsine bugtin “connecting the dots” diyorlar. Yani diizenleme yapa-
cagiz, diinyanin cesitli yerlerinde merkezler kuruluslar acacagiz ve bunlarin
hepsini birbirine baglayacagiz diyorlar. Bunlarin karsisinda tabii ki biz en
basta Bilgi Edinme Kanunu'nun Amerika’daki soyledigi seyi soyliyoruz.
Bilgi edinmek bir ihtiya¢ degil bir haktir diyoruz ve tesekktir ediyorum.
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SOSYAL MEDYADA KIiSISEL VE TiCARI BILGi GUVENLIGI:
SOSYAL MUHENDISLIGIN YUKSELISI Mi?
SORU CEVAP
SU SONKAN

Bu soyleyeceklerimden bir tanesi su; burada 6zellikle kisisel verilerden
soz edilen ve hem Avrupa Birligi daha dogrusu Avrupa Konseyi'ndeki ca-
lismalardan da bahsedildigi icin soylityorum. iki tane tasart var; bir tanesi
32 yillik gecmise sahip Turkiye’de; bir digeri ise 2 Nisan 2013 tarihinden
beri TBMM ‘de goriisiilmek tizere bekliyor ve o tasari komisyona gelme-
digi icin meclisten su an gecebilmis durumda degil. Bu Devlet Sirlar
Kanunu uzun zamandan beri ¢ikarmayt disundukleri ama hentiz ¢ikma-
mis olan tasart kanunlasmak tzere bekliyor. Bilginiz olsun bir gitinde
gecer ve eger bu tasart 1 glinde gecer kanunlasirsa o zaman neyin devlet
sirrt oldugu konusunda Tirkiye’'nin bir kurulu olacaktir. Bu kurulun ba-
sinda basbakan var, Adalet Komisyonu sayisi 484 sira sayist basbakan mi
olsun ona bagli icisleri bakanligr adalet bakanligr mi olsun; Adalet
Komisyonu diyor ki; tic bakanlik olsun neyin devlet sirr1 olduguna karar
versinler. Buna karsilik Adalet Komisyonlugu bu kadar sadelestirmesine
ragmen huktumetin teklif ettigi metinde, kurulda bulunan kisi sayisi daha
fazla. Devlet sirlari tasarist 2008 yillindaki tasaridir. Ekim 2011'de sadece
2008 yili tasarist yenilenmis, TBMM'ye sevk edilmistir. O sevkten sonra
kanunlasmamistir. 2013 yilinda da 2008 yili tasarist aynen yenilenmek su-
retiyle TBMM’ye gonderilmistir ve meclisin gindemindedir. Simdi bu
bence hepinizi veya hepimizi ilgilendiriyor, beni ilgilendiriyor en azindan.
Clnkl burada devlet sirrt konusunda bir ac¢iklama var, diyor ki, aciklan-
mast ya da 6grenilmesi devletin dis iliskilerine, milli savunmasina milli
glivenligine zarar verebilecek anayasal dizeni ve dis iliskilerinde tehlike
yaratabilecek ve bu nedenlerle de niteligi itibariyle gizli kalmast gereken
bilgi ve belgelerdir. Simdi buna neyin sir olduguna sirla ilgili olan olustu-
rulacak kurul karar verecek. Buna karar verirken tasarinin 3. maddesinde
tanimi yapilan bu devlet sirri bakimindan soyledigi bir sey daha var. 1.
fikra hiikmi demokratik toplum diizeni ve hukuk devletinden s6z ediyor
ama bu devlet sirrt tasarist bence kamuoyunda tartisiimas sart ve gereki-
yor. Buglinkl toplantinin basliginda sosyal medyanin yikselisi icerisinde
hani siz devlet sirlarinin 6limi mu acaba diye soru soruyorsunuz ya
aman yani sakin boyle... Mehmet Bey’in sosyal medyanin o anlamdaki
etkisini yaratmak istiyorsaniz bu anlamda bir tasarinin tartismast konusun-
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da bir tartisma a¢mak zorundasiniz ve bunu akilica bilgiye dayali olacak
bicimde sosyal medyada yapmak zorundasiniz. 2005 yilinda daha dogru-
su Ekim 2004’de bu tartismayt biz yapmadik c¢tinki Ceza Muhakemesi
5271 sayili kanunu kabul edildigi zaman 47. maddesinde devlet sirri tani-
mi vardir. Simdi bu olur mu, olmaz mi tartismadik ama zaten konu tanik-
likla ilgili olan boluimle ilgiliydi ve tanikliktan ¢ekilme hakkinin kimlere
verildigi ve kimler tarafindan kullanilacagt hakkindaki bir dizenlemeydi
ama o dizenlemede devlet sirr1 tanimi yapildi. Simdi 1. fikrasinda 47.
madde de dedi ki, bir su¢ olgusuna iliskin bilgiler devlet sirr1 olarak mah-
kemeye karst gizli tutulamaz. Ikinci ciimlesinde 1. fikranin bir tanimi ya-
pildt ve dendi ki, ozellikle aciklanmasi devletin dis iliskilerine, milli sa-
vunmasina ve milli giivenligine zarar verebilecek anayasal diizeni ve dis
iliskilerini tehlike yaratabilecek nitelikteki bilgiler devlet sirridir.
Dolayistyla tasart bir kanun olarak ¢ikacak 6zel bir kanun olarak ¢ikacak
buna karsilik Ceza Muhakemesi Kanunu’nun 47. maddesinde ayni tanim
yer alacak. Oniimiizdeki giinlerde bu kanunlasirsa bizim karsimiza bir
ceza muhakemesindeki devlet sirri tanimz, iki bu kanunda yer alan devlet
sirrt tanimiyla karst karstya kalacagiz. Simdi oyle olunca yillardan beri as-
linda tartismadigimiz belki de konusmadigimiz tizerinde durmadigimiz 32
yillik bir soruna gelecek olursak, o da biraz 6nce sozi edilen ilk s6zlesme
yani Avrupa Konseyi'nde kabul edilmis olan 28 Ocak 1981 tarihli 108 sa-
yili otomatik olarak islenen kisisel Veriler Bakimindan Bireylerin
Korunmast Hakkindaki S6zlesme 1981°de kabul edildi 85’de imzaya acil-
di. Turkiye bu sozlesmeyi imzaladi ama bu sdzlesmeye taraf olabilmeniz
icin sozlesmenin uygulanmasi konusunda bir onay kanunu ¢ikarmaniz
lazim ¢linki sozlesmenin kosulu budur. Dedi ki, onay kanunu ¢ikartmaz-
saniz bu sozlesmeye taraf olamazsiniz, bu s6zlesmeye uygun bir onay
kanunu Turkiye'de 32 seneden beri ¢itkamiyor. Hem 1981 anlaminda soy-
liyorum hem de Tiurkiye ile ilgili olan bitiin ilerleme raporlarina bakin
kisisel verilerin gizliligi altin1 ¢izerek soyliyorum. Gizliligi hakkindaki ka-
nunu kabul etmeniz gerekmektedir demektedir sonra cok iyi bilinen
95/46 sayili direktif, yani bu sozlesmeye bagli olarak cikarilmistir. Tabi
ondan dnce 24 Ekim 1985 tarihli Kisisel Nitelikli Verilerin Degerlendirilmesi
ve Bu Verilerin Serbest Dolasimina Karst Gerg¢ek Kisilerin Korunmasina
dair 95/46 sayili direktif vardir; buna bagli olarak da 6rnegin, o Kisisel
Verilerin Gizliliginin Korunmast Hakkindaki Kanunun tadil edilmesi, de-
gistirilmesi gerekiyordu bu degisiklik yapildi. 2008’de bir tasart TBMM’ye
geldi kanunlasamadi. 2012’de tadil edildi ve bu tadil yapildig: sirada soy-
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lediklerini aktariyorum; 6zellikle elektronik iletisim sektortinde Tugrul’'un
ifade ettigi sirketler anlami da dihil olmak tizere kisisel verilerin islenmesi
ve mahremiyetin korunmasi dahil bir tavsiye karari daha kabul edildi.
Simdi her ne kadar Sayin Su Hanim 6zellikle Avrupa Konseyi'nin bu bel-
gesinden bahsettigi zaman bazi sakincalarini 6zellikle dile getirmis olsa
bile, ornegin 2012 ve 2011 yilindan itibaren bu stzlesmenin tadili konu-
sunda da Avrupa Konseyi'ndeki calismalar siriiyor. Simdi siz o calismala-
ra ne kadar miidahale edebilirsiniz ya da bu konuda bir fikriniz var mu
veya bu konuda bir kanunuz var mi? Ciinki sizi dogrudan ilgilendiriyor;
ananizin adindan tutunda, tuttugunuz siyasi partiye varincaya kadar o
sozlesmede ve bu tasarida hassas veriler denilen bir tanim var simdi has-
sas verilere baktiginiz zaman siyasi gorusiiniizden tutun yasaminizda sizi
ilgilendiren her sey dahil olmak tzere bunlari hassas veri olarak tanimla-
niyor. Ozelligi su, hassas veriler herhangi bir sekilde gizliligi korunmasi
gerekli verilerdir, yani bunlar islenemez verilerdir Gizerinde herhangi bir
sekilde bir dizenleme yapilamaz verilerdir ve korunmasi gerekir. 1
Haziran 2005’de yururlige giren Tirk Ceza Kanunu baktiginiz zaman
Ozel Yasam, buradaki basliklardan bir tanesi de o. Korunmastyla ilgili
olan “Ozel Yasam” da dahil olmak {izere, kabul edilmis olan suc yeni suc
fiilleri var. 1-) Ozel yasamin korunmast girdi. 2-) Verilerin elde edilmesi
suc¢ sayiliyor, verilerin islenmesi su¢ sayiliyor yani 133, 34, 37’ye kadar
geldiginiz zaman bunlar su¢ sayiliyor. Siz, Anayasa’'nin referandumu sira-
sinda 20. maddenin sonuna climle eklenmesine evet dediniz ve size
butiin bunlarin hepsi Anayasa referandumunda evet demeniz icin bu ¢ok
iyi bir sey denildigi icin evet dediniz. 20. maddenin sonuna eklenen fikra
kisisel verilerin korunmasiyla ilgilidir. Bu madde kisisel verilerin gizliligi-
nin korunmasiyla ilgili degildir ¢tinku kisisel verilerin gizliligin korunmast
konusunda kabul edilmis olan bir anayasa maddesi olmaktan uzaktir.
Sadece sozlesmede yer alan kisisel veri tanimindan hareketle kisisel veri-
leri tanimlamak suretiyle bunlarin dikkat edin, korunmasini icerir. Siz hala
kisisel verilerin gizliligi konusundaki 2008 ve 2012 tasarisiyla ugrastyorsu-
nuz. Bizim memleketimizde bunlar oluyor. Devlet Sirlari Kanunu 2008 ta-
sarist olarak o tarihteki tasart 2013 yilinda giindeme geliyor. 5 yil sonra
yeniliyorlar ve tekrar glindeme getiriyorlar. Simdi kisisel verilerin gizliligi-
nin korunmasiyla ilgili bir kanununuz yoksa 6rnegin bu arada siz 6zel
yasam bu baslik olarak baktiginiz zaman 6zel hayatin mi yoksa devlet
sirrinin sonu mu? Cok gtizel bir soruda iyide biz ne yapiyoruz. Eger 6zel
yasam, Ozel yasamin korunmas: diyorsak, eger ifade 6zgirligi diyorsak,
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eger bilgi edinme hakki diyorsak ¢ok net bir sey soyleyeyim, biitiin bun-
larin timu dinya Gzerinde cok gerilerde kaldi. Bundan sonrast bakimin-
dan Turkiye'yi ve 198 devleti ilgilendiren, yani Birlesmis Milletler catist
altindan kabul edilmis olan, Medeni Ve Siyasi Haklar S6zlesmesi'nden
hareketle kurulmus olan, Temmuz 2011°de kabul edilmis olan, daha dog-
rusu yorum ve rapor yontemi ile ortaya ¢ikmis olan Birlesmis Milletler’in
19. ve 20. maddeler, yani Sozlesme'nin 19. ve 20. maddelerinde yer alan
ifade ozgurlugiyle baglantili olmak Gizere 20. maddede yer alan yasaklar-
la baglantili olmak tizere bunu yorumlayip da tiim devletlere bunu gelen
raporlara gore acikladigi zaman Insan Haklart Komitesi birinci sirada yer
alan kisiler icin goriis edinme hakkinin varligi kabul edilmistir. Tkinci sira-
da ifade ozgiirliigii yer alir. Uclincii sirada medyayla baglantili olmak
tuzere ve devami anlaminda bilgi edinme 6zgtirligt bilgi edinme hakki
yer alir. Yani eger bunlar yoksa zaten goris edinme hakkmin elde edile-
bilmesi falanda o kadar miimkiin degildir. Peki, 6zel yasamla ifade 6zgir-
ligiinti nasil yan yana getirecegiz diye bir soru sordugunuz zaman, yillar
once oturuyor yani Prenses Caroline kararini Turkceye kazandirdiktan
sonra bir de stine stliik yorumunu yazan Burak Gemalmaz'in gorisi-
ni bir kez daha ifade ediyorum, aynen katiliyorum. Simdi ifade 6zgtirli-
ginl koruyorsaniz, bundan boyle degisen teknoloji ve kosullar altindan
baktiginiz zaman 6zel yasamin gizliligini de korumak zorundasiniz. Yani
ikisi birbiriyle paralel bir sekilde yirtyor ve devam ediyor. O zaman kisi-
sel verilerinize sahip ¢cikmazsaniz bu verilerin gizliliginin nasil olacag: ko-
nusunda fikir tretmezseniz; dikizleme kiltiirinden hareketle devlet bun-
lart halledecektir ve sizin karsiniza bir kanun gelecektir. Bu kanun ¢iktigt
andan itibaren, Milli Istihbarat Teskilat1 ile Polis Vazife ve Salahiyetleri
Kanunu c¢ercevesindeki Emniyet verilerinizin transferi konusunda sizin
haberiniz olmadan biri digerine gonderecektir. Bunu istiyorsaniz, bu terci-
hinizse veri transferi konusunda sosyal medyada bir fikir olusturamiyorsa-
niz, bilgiye dayali olmak tzere sizin icin yapilan her sey mubahtir. Bunun
icin bir karst ¢itkma kultiirt icerisinde ya da yasal haklart korumak anla-
minda karsi ¢itkmak tzere bir direnme hakkint sosyal medyada yaratmak
zorundayiz. Eger bu direnme hakkini ya da haklarimizin korunmasi konu-
sundaki sistemi 6rnegin bilgiye dayali olmak tizere temel kavramlar temel
hak ve ozgurlikler oturtamadigimiz takdirde ve biz ne istedigimizi net
olarak ifade etmedigimiz takdirde hicbirimize gerek yok. 2008, 2004 biz
bu tasarilart yenileriz, biz bu tasarilart TBMM’den gegiririz, kanunlasir;
ondan sonrada sizin karsiniza Veri Koruma Kurulu ¢ikar. Veri Koruma
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Kurulu, Bakanlar Kurulu tarafindan tayin edilecektir, onlar sececeklerdir.
Profesorlerimizin icinden sececekler, on yillik profesorlerin icinden sece-
cekler ve hangi verinin ne sekilde korunmasi, gizli kalmasi, emniyete,
MiT’e nasil gonderilmesi konusunda da karar verecekler. Simdi tartisilan
ve konusulan acaba yurtitmeye bagli olsun mu, yani tam bagli mt olsun
yoksa hafif orta derecede bagli mi olsun; 2012 degisikligi budur. 2008 ta-
rihindeki tasari butiin web sayfalarindan, butin kamu kurumlarinin
Adalet Bakanligi'nin web sayfalarindan kaldirilmistir. 2012 tasarist bir go-
rilmustir, birde kaldirilmistir. Su an ona da ulasamazsiniz. Sizi tahrik et-
meye calismamin temel nedeni ve bu anlamda haklariniza sahip ¢itkmaniz
konusunda soylemeye calistigim kavram, zaten ortalikta sacilmis bir vazi-
yette duran kisisel verilerinizin bir pazar, bir meta, bir alisveris ve verileri-
nizin bir satilik mal haline dontismesi sizin de rizanizla an meselesidir.
Zaten butun kredi kartlarint imzalarken; yedi, sekiz ya da yedi bucuk
puntoluk yazilart okumuyorsunuz. Orada bittin kisisel verilerinizin payla-
silmasi konusunda imzanizla evet dediniz ama bunu sizden isteyen ser-
maye Ozellikle boyle bir kanun olmadigini biliyor, bunu devletde biliyor.
Bunun icin Kisisel Verilerin Gizliligi Hakkindaki Tasar’'nin 32 yillik serti-
veni budur. O zaman bu baslhiga baktugim zaman Tugrul'un da beni kis-
kirtmasi bence bu kadartyla yeterlidir diye distntiyorum. Herkesin goris
edinme hakkinin ve 198 devletin ulastigi goriis edinme hakkini dikkate
alacak olursak; Franklin Roosevelt'in 6 Ocak 1941 tarihindeki konusmasi-
nt Amerikalilarin okumasini tekrar okumasint Oneririm. Orada hem dinle
hem ifade 6zgirlugi ile hem de korkudan kurtulma 6zgtrlugiyle ilgili bir
actklamast vardir, kongrede yapmis oldugu bir konusma vardir. Bu konus-
ma aslinda Birlesmis Milletler’ in kurulusunu giindeme getiren bir konus-
madir. O zaman hem baristan yana olmak hem korkudan kurtulmak hem
ifade ozglirligliinli saglamak hem herkesin istedigi kisiye tapinma hak ve
ozgurliguni saglamak istiyorsaniz; Amerika’da olup bitenlerle Sayin Su
Hanim’in anlatugi gibi bizi ilgilendiriyor ama bizim tilkemizde olanlarda
bizi ilgilendiriyor. Onun i¢in uluslararasi anlamda karsimiza ¢ikacak olan
kisisel verilerin gizliligi ile ilgili ya da bizim kisisel verilerimizle ilgili
olmak tuzere Turkiye Cumhuriyeti’'nin iki ayrt uluslararasi sozlesmeye
imza attigint da bilmenizi isterim. Dolayistyla herhangi bir sekilde FBI ya
da CIA tarafindan herhangi bir bankanin bilgisayarlarina ya da hard disk-
lerine el konulmasi gerekirse oradan kalkip buraya geldikleri zaman hem
Yolsuzlugun Onlenmesi Sozlesmesi, hem de karapara teroriin finansmani
konusundaki mesele bakimindan bankanizda bulunan hard disklerinizi
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teslim etmek zorundasiniz. Onun icin mevcut hukuki diizendeki karsimi-
za c¢ikan sorunlart isterseniz sosyal medyada hi¢ hukukculara sormadan
dilediginiz gibi tartisin ¢oziin, isterseniz arada bir hukukculara sorun, on-
lardan gerekli bilgileri alin yine tartisin ama gtivenlik nedeniyle biliniz ki;
surekli ¢zgurlikleri kisitlarsaniz, bir gin koruyacak hicbir ¢zgurligtintiz-
de kalmayacaktir. Uzattum simdi buyurun sorulariniz varsa alayim.

Osman Coskunoglu: Tesekkiir ederim, Ogleyin Gokhan Bey ile ko-
nusuyorduk, soru sorma bahanesiyle korsan bildiri sunmanin da ben ¢ok
magduru olmusumdur panelist olarak ge¢cmiste. Beni dyle bir korsan bil-
diri sunmaktan Sayin lkiz kurtards, ¢linkii onun soylediklerini biyiik ©l-
ctde soyleyecektim. Gerek 2008'de o kanunun TBMM’'de taslak olarak
tasart olarak hazirlandiginda gerek ondan sonra hem milletvekili olarak
hem Avrupa Birligi Komisyonu’'nda Karma Parlamento Komisyonu tyesi
olarak o streci yasamis birisi olarak oynanan oyunlart ve ortaya ¢ikan
tehlikeleri ¢cok giizel anlatti, ona ekleyecek bir seyim yok. Beni korsan
bildiriden kurtarmis oldu. Fakat suna deginmek istiyorum, Sayin Sonkan
yine cok giizel bir sunum yapti ve Siber Guivenlik Yasa Tasarist'nin gec-
memesinin arkasindaki 110.000 imzanin nedeni olmayabilecegini, bundan
rahatsiz olabilecek sirketleri daha da rahat ettirecek bir yasa tasarist hazir-
landigt icin bunun yapildigini soyledi. Fakat orada o 110.000 imzay1 ve
Amerika’da TEFF gibi bircok sivil toplum kurulusu vardir ve onlar cok
ciddi bir muicadele veriyordur. Onlarin miicadelesini yabana atmamak ge-
rekir. SOPA ve PIPA’y1 da Onleyen onlardir. Bunu Turkiye icin sOylemek
istiyorum; Turkiye’ de maalesef bu gticlu sivil toplum kurulus hareketi
yoktur. Bazi sivil toplum kuruluslarimiz var fakat daha cok hikimetle
ihale alma gibi iliskiler icinde oldugu icin veya baska korkular nedeniyle
maalesef bu sivil toplum kuruluslart gereken gticti ve baski ortamint ve
bilgilendirme kamuoyu olusturma ortamini yaratamiyor. Bu son derece
ciddi bir tehlikedir, o tehlikeyi Sayin ilkiz acikladi. Onun da 6tesinde teh-
likeler vardir sadece kisisel verilerinizle ilgili degil. Cok kisa olarak sun-
dan bahsetmek istiyorum, ekleme olarak, aralik ayinda internetin gelece-
gi, internetin yonetisimin gelecegini belirleyecek 6nemli bir toplanti oldu
Dubai’de. WCIT burada internetin yonetisimi su anda Amerika merkezli
olmakla beraber ¢cok paydasl dedigimiz Malta S. C. bir sistemle yonetilen
internetin hiikkiimetlerin yetkisinin mesrulastirildig: bir Birlesmis Milletler
Organt olan 12 Uluslararast Telekomiinikasyon Birligi'nin internet yoneti-
simin de gli¢ sahibi olmasini saglayacak bir miicadele verildi. Turkiye'de
bu konuda hi¢ ses ¢ikmadi. O sirada ben cesitli yerlerde yazdim ¢izdim.
Bu konuda ilgilenenlere ayrintili referanslart verebilirim. Simdi 6nimuizde
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14 Mayis'ta Cenevre’de toplanilacak olan WTPF toplantist var, internet po-
litikalar1 tizerine. Simdi o Ingilizcenin tam acilimini hatirlayamiyorum.
Internet politikalari tizerine yine 12'nun organize ettigi bir toplanti var
uluslararasi toplanti. 12 bu arada Uluslararasi Telekomtinikasyon Birligi’'nin
192 uyesi vardir. Aldig1 kararlar baglayicidir, gerci Aralik’ da alinan karar
55 tlke Amerika, Avrupa Birligi falan biz tanimayacagiz dedi. Onun da
sonugclarint merakla bekliyorum ne olacak, internetin yonetisimi bu celiski
ortaya ne ¢tkaracak nasil bir durum ¢ikaracak bilmiyoruz daha. Simdi
ontimuzdeki 14 Mayis’da boyle bir toplanti olacak Cenevre’de. Tiirkiye’den
gidecek heyeti bilmiyoruz, bunlari ben sorguladigim halde bilmiyorum.
WCIT’i de bilmiyorum, bana WCIT’ye gidecek olan heyeti ¢ok ilgin¢ bir
sekilde Anonymous bildirdi bakin. Kendi bakanligimizdan alamadigimiz
bilgiyi Anonymous’tan aldim ve heyet son derece yetersiz ve anlamsiz bir
heyet. Yani onun ayrintilarina girmeyecegim. Simdi WTPF’ e hangi goris-
le gidiyoruz. 12 cagri yapti, “Her tlke gortisini bildirsin” dedi. Burada
internet politikalartyla ilgili karar alacak, buittin bu konularin semsiye top-
lantist denilebilir. Gidecek heyeti bilmedigimiz icin 12'nin ¢agri yapmasina
karsin Turkiye bir goris bildirmedi. 12’nin sayfasinda hangi tlkeler ve
kuruluslar gorus bildirdi var. Pay pal vardir biliyorsunuz, bir 6deme sekli,
onlar bile gorts bildirdi. Bircok tilke goris bildirdi fakat Turkiye goris
bildirmedi. Bu arada iki hafta énce biliyorsunuz, Istanbul Diinyanin
Baskenti internette, Diinyanin Merkezi, Internet’in Patronu falan ilan edil-
di. T CAN orda bir sube actig1 icin, Diinyanin Merkezinin Patronu internet
haline gelmis bir tlkenin; bir goris bildirmemis olmasint iki sekilde izah
edebiliriz. Birisi, bir goriis ifade etmekten aciz; ikincisi, gizli. Hangisi
dogru bilemem ama karar verin. Fakat bu konuda bir takim cagrilar yapil-
mali. Internet politikast ile ilgili uluslararasi arenalarda, uluslararast ortam-
larda ne gibi bir tavir aldigimizt bilmek istiyoruz, ¢agrist yapilmali. Bunu
gerci ben yapryorum, baska birkac kisi yapiyor ama bunun icinde bir kitle
hareketi gerekli. Sivil toplum kuruluslarinin glicii ancak hem kisisel veri-
lerimizi hem internetin sahibinin ne siyasi birtakim merkezler ne de eko-
nomik birtakim ¢ikar cevreleri olmasini 6nlemek icin bizlerin sahip c¢ik-
masi ¢cok onemli ben bunu eklemek istedim. Biraz yine korsan bildiri
oldu izninizle ama bu konuda soru sormaya hakikaten WTPF konusuna
hi¢ deginilmedi. O toplantiya veya WCIT’ye o konuda agiklama yapmak
isteyen olursa ona da sormus olayim. Tesekkiir ederim.

Ar. GoOr. Su Sonkan: Sayin Coskunoglu cok tesekkiir ederiz. Baska
soru var mit saat i¢ bucuk. Baska soru yok.
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Av. Taner SEVIM (Istanbul Barosu Bilisim Hukuku Merkezi)

Tekrar merhaba hos geldiniz. Sosyal medya iki giindiir konusuluyor
gercekten yikselen bir trend. Bu trend neticesinde hi¢ stiphesiz is yerle-
rinde de bu trende bir takim etkiler yasaniyor. Bugiin benim sizlerle pay-
lasacagim konu isyerinde yani calisma hukuku acisindan sosyal medyanin
getirdigi etkiler, ticari sir ve kisisel veriler bakimindan uluslararasi belge-
lerde ve Turkiye’deki hukuk dizeni bakimindan meydana gelen olaylari
sizlerle paylasacagim. Dolayist ile benim ¢er¢evem sosyal medya agisindan
calisma hukuku cercevesi olacaktir. Simdi is yerlerinde malumunuz tekno-
lojinin yikselmesiyle artmasiyla beraber artik bilgisayar ve internetin olma-
digi1 bir is yeri diisinmek miimkiin degildir. Bunlari kisitlamak da mimkiin
degil cliinkt artik globallesen dlnya icerisinde internet, e-mail gibi bir
takim argimanlar cok 6nemli, isin hiz1 bakimindan 6nemlidir. Dolayist ile
isyerlerinde bu calisanlar bu bilgisayar ve internetle ilgili kullanimlari agcik
hale getiriliyor. Fakat sorun da zaten burada basliyor. Islerinde bu sosyal
medya calisanlar tarafindan da kullaniliyor ayni zamanda tabi sosyal med-
yanin etkisi nedeni ile isyerleri markalari ve kendi Urlnlerini tanitmak
amactyla da kullanabiliyorlar. Dolayisiyla sosyal medya is yerlerinin icine
girmis vaziyette fakat bu girisle beraber de yaninda tabii ki bir stirti sorunu
da beraberinde getiriyor. En ¢nemli sorunlardan bir tanesi tabii ki vaktin
bu bilgisayar basinda iste sosyal medya tzerinde gecirilmesi dolayisiyla is
veriminin azalmasi seklinde gortilebiliyor. Bunu icin sirketler birtakim 6n-
lemler aliyor birtakim sosyal medyaya girisin engellenmesi bakimindan
fakat bu da cok net ¢coziimler tretemiyor. Bu sefer farkli boyutlarda is
veriminin azalmasina sebebiyet verebiliyor. Sosyal medyadaki bu paylasim
nedeniyle bir meslek anlaminda sosyal medyadaki bu paylasimlardan bir-
takim c¢ikarimlar s6z konusu 6rnegin ben bu konuda “radarinside” diye bir
firmanin bir analizini kendi adima getirmis bulunuyorum. Dolayisiyla bu-
rada tweet zamanlart bakiminda baktiginizda sabahlart benim biraz daha
rahat bir stres olmadigim bir donem gibi gozikiyor. 10:00’da biraz daha
azalmis fakat 6glen vaktinde stres yikseliyor dolayisiyla buradaki analiz-
lerle beraber calisanlarin o is yerinde mutlu olup olmamasina bakilarak
transferler de s6z konusu olabiliyor. Maaslarindan tutun is yerindeki bir
strli bilginin paylasilmast neticesinde sirketler arasinda bir savas s6z ko-
nusu. Ornegin buraya gelmeden oturum baskanimizin tweetlerini bir ana-
liz ettik, kendisinin mesela %68 civarinda olumsuz tweeti oldugu tespitini
yaptik. Dolayistyla kendisinin bir aktivisit 6zelligi oldugunu sdylemek cok
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net mimkiin. Dolayistyla da burada ise alinirken insanlar bu tweet ve veya
Facebook gibi bir takim sosyal medya analizleri ile o is yerine uygunlugu-
nu da test edilir halde. Bu bakimdan da oturumumuzun konusu olan sosyal
muhendislik bakimindan Twitter ve sosyal medyada iste Facebook gibi
buna benzer bir takim yerlerde paylasimlarin aslinda belki ise kabul veya
kabul edilmeme anlaminda da bir sonucu olusturma imkanini da biz bu
glin gorlyoruz. Calisma hayatinda ne tiir sorunlarla karsilasiyoruz? Tabi
buna 2 ac¢idan bakmak lazim bir isveren acisindan bir de isci acisindan
bakmak lazim. Isveren hakli menfaatlerini korumak bakimindan bir isci
tzerinde siber gozetim hakkini kullanmaya calistyor. Bu nasil olusuyor?
E-mailin takibi bilgisayarlarin takibi gibi sekilde bir sonu¢ ortaya cikiyor.
Isciler tarafindan baktugimizda da is yerindeki bir takim bilgilerden tutun,
kendisi hakkinda isle ilgili olabilir, bilerek ya da bilmeyerek bir takim tica-
ri sirlarin paylasilmasi daha cok isverene veya bir baska isciye kizma ha-
linde kendisine bir takim hakaret vari sdzlerin sdylenmesi ya da markanin
itibarinin zedelenmesi seklinde ortaya bir takim sorunlar ¢ikabiliyor. Simdi
bu durumda bu sosyal medyadaki yansimalar cogalmaya baslayinca din-
yada sirketler bir takim tedbirler almaya basladi. Ornegin Ingiltere’de
“Scan/US” sosyal medya kullanim kilavuzu diye bir kilavuz yayinlad: isye-
ri bakimindan. Dolayistyla buradan elde ettikleri haberler, haber merkezi-
nin onayindan gecmeden asla tweet edilemiyor veyahut rakip bir firmanin,
rakip bir gazetenin vermis oldugu haber retweetlenemiyor, buna benzer
bir takim 6rnekler verilebilir BBC’de de bir benzer kilavuz yayinland:.
Mesela baktigimiz zaman Pfizer 6zellikle toplantilarinin bulundugu mekan
bilgilerinin Facebook, Foursquare gibi Facebook’ta paylasilmas: gibi bun-
larin engellenmesi yoniinde bildirimler var. Ayrica mesela Pfizer'in gene
herhangi bir Gretim asamasinda olsun ya da olmasin bir preparatinin
Twitter'da paylasilmasi yasaklanmis vaziyette. Bu tip kullanim kilavuzlart
aslinda is sozlesmesinin eki niteliginde olarak belki de bir yonetmelik ni-
teliginde olarak gorilebilir. Bu is hukuku acisindan deger kazanabilir ama
bugtinki tartismamizin konusu bu degil ama sonugcta sirketler bu sosyal
medya meselesi ile ilgili olarak son derece rahatsizlik duyduklarindan do-
layi bir takim tedbirler alma yoluna gidiyorlar. Nitekim sirketler de sirketin
kurumsal sosyal medyasindan sorumlu olan kisilerin kendi kimlikleri ile
karistirarak kendi 6zel bilgilerini sirket kimliginden attig1 olaylarda gortle-
bilir. En son Microsoft’'un sosyal medyadan sorumlu olan kisisi kendi 6zel
tweetlerini karistirarak Microsoft’'un kurumsal kimliginden atmis ve
Microsoft bu konuda bir ac¢iklama yapmak zorunda kalmistir. Dolayisiyla
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sirketler sosyal medyaya bakis ac¢isinda aslinda menfaatlerinden istifade
ederken iscilerin bu konudaki yaklasimlari nedeniyle de birtakim onlemler
almak zorunda kaliyorlar. Is hukuku acisinda degerlendirdigimiz zaman
isveren ile is¢i arasinda bir s6zlesme var. Burada bagimli olarak calismadan
sz ediliyor bir ticret karsiliginda dolayisiyla burada aslinda karsiliklt bir
edim var. Isci isverene karst bir 6zen gostermek, ticari sirlart saklamak,
rekabet etmemek gibi bir takim konularla bagimli iken, isveren de kendi-
sini gdzetmek giivenligini korumakla miikelleftir. Bu da is Kanunu 8. mad-
desinde zaten sozlesmenin taniminda ulasmak mimkin. Diger taraftan
yeni Bor¢lar Kanunu 396. maddesinde de sadakat borcundan bahsediliyor.
Iscinin sadakat borcundan bahsediliyor. Ozellikle iiretim ve is sirlart gibi
bilgilerin paylasmamasindan, paylasmamasi gerekliliginden, bunun yasak
oldugundan bahsedilmektedir. Dolayistyla is¢i kanuni anlamda da baktigi-
nizda Turk hukukunda kendisi isyerinde elde etmis oldugu bilgileri pay-
lasmamak, birilerine aktarmamakla mikellef bunun sonu ne olabilir der-
seniz de is 4kidinin feshine gidecek nitelikte bir sonu¢ dogurabilir. Yine Is
Kanunu 25/2. maddesinde isverenin meslek sirlarint ortaya atmamak bas-
ligt cimlesiyle de anliyoruz ki yine isci isverenin sirlarint saklamakla mu-
kelleftir. Dolayistyla bunun aksi davranist s6z konusu oldugunda da Is
Kanunu 25/2’ye gore bu hakli fesih nedeni olusmast mimkindir. Genel
hukuk kurali Medeni Kanun 2. maddesi durustlik kuralina da uygun bir
sekilde davranmak zorunda isci. Isverenin tabi bunun karsisinda almasi
gereken tedbirlerin en basinda daha dogrusu almak istedigi tedbir isciyi
vermis oldugu bu internet ortaminda takip etmek bilgisayarin takip etmek,
e-maillerini takip etmek, nereye giriyor, neler yapiyor? Bunlari takip altina
almakla birtakim calismalar icinde. Gecen sene Amerika’da mesela isveren-
ler is sozlesmelerine iscilerin-calisanlarin Facebook hesap ve sifrelerini is-
verene vermek zorunda diye bir kural konulmustu. Amerika’da 6nemli bir
infial yarattt bu Adalet Bakanligi'nda sorusturma neticesinde Isverenler
Birligi bir beyanda bulunmak zorunda kaldi. Artik s6zlesmeler bu insan
haklarina aykiriligt nedeniyle s6zlesmelere bunlar konulamryor. Nitekim
Avrupa insan haklart Turkiye hukuku acisindan baktigimiz zaman Avrupa
Insan Haklar1 Sozlesmesi ile Medeni ve Siyasi Haklara iliskin Uluslararast
Sozlesmeler'de bu haklarin sakli kaldigin ¢cok net bir bicimde goriiyoruz.
Uluslararast en énemli belgelerden biri de Uluslararasi Calisma Orgiitii'niin
1996 yilinda yanilmiyorsam aldigi bir kod var bu kod bir tavsiye kodudur.
Toplu is sozlesmeleri ya da isverenlerin is yerleri icerisinde hazirlayacak-
lar1 yonetmeliklere bir tavsiye niteligindedir. Bu kodda da aslinda isverenin
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izlemesi tamamen yasaklanmamakta, yani dinyanin hicbir yerinde zaten
Avrupa Hukuku acisindan baktiginizda isverenin bu denetim hakkini orta-
dan kaldiracak nitelikte bir goris yok fakat bu izleme yapilirken bir takim
kriterlere baglanmak zorundadir. Bunlardan bir tanesi is¢cinin 6nceden bu
izlemeye baslamadan nedenleri amaclari belirtilerek bilgilendirilmesi gere-
kiyor. Diger bir konu, ikinci sart ise iscinin yazili bir rizasinin alinmasi
gerekiyor. Bunun tek istisnast eger isc¢i bir su¢ isleyecek durumda isleme
ihtimalinde kuvvetli bir siphe stz konusuysa burada isveren gizli bir izle-
me yapabiliyor fakat bunun da tabi sinirt bu asiri sekilde olmamasi gere-
kiyor. Uluslararas: Calisma Orgiitii’'niin tiim diinyada vermis oldugu bir
tavsiye niteliginde bir kararidir. Avrupa Birligi mevzuatina baktigimiz
zaman da Avrupa Birliginde iscilerin verilerinin korunmasina iliskin 6zel
bir diizenlemeye rastlayamiyoruz fakat bunun yani sira 9546 sayili Kisisel
Verilerin Korunmasi Yonergesi soz konusudur. Yine 2002-58 sayili elektro-
nik iletisim sektortinde verilerin korunmasina iliskin iki tane yonerge var.
Bu yonergeler Avrupa Birligi Giyesi tlkeler icerisinde rehber olarak alinmis
ve i¢ hukuk duizenlerine aktarilmis vaziyettedir. Yine 9546 yonergesinin 29.
maddesine gore kurulmus Article 29 Calisma Grubu'nun tlkelerde yapmis
oldugu incelemeler neticesinde hazirladigt bir rapor var. Bu rapora gore
iscilerin e-posta internet erisimi video kamera ve konum verilerinin izlen-
mesi veri koruma kapsaminda oldugu tespit edilmis bunun netlestirilmesi
saglanmis yine bu kurul da is verenin izleyemeyecegi kanaatinde degil,
izleyebilir. Ancak burada bir hakli menfaatle is¢inin menfaati arasinda bir
orantililigin saglanmasi gerektigini bu raporunda belitmis. Dolayistyla
Avrupa Birligi kapsaminda baktiginiz zaman bu iki yonerge ¢ercevesinde
calisma grubunun hazirlamis oldugu raporda bu sekilde bir sonuca gidil-
mis. Anayasamizin 2010 yilinda 20. maddesine eklenen madde ile kisisel
veriler koruma altina alinmus fakat bir 6nceki oturumda da belirtildigi izere
Kisisel Verinin Korunmast Kanunu hentiz yasallasmis degil. Son bir tasart
vardi Bakanlar Kurulu’na kadar geldi fakat bazi bakanlarin itirazi nedeniy-
le su anda tekrar Kanunlar Genel Mudurligi’'nde burada bir denetim or-
gani var bu denetim organinin Avrupa Birligi yonergesi cercevesinde tam
bir bagimsizliginin olmast gerekiyor fakat bakanlarin yapmis oldugu itiraz
neticesinde bu kurulun Adalet Bakanligi'na bagl: bir daire seklinde olmast
gerektigi iddiastyla kanun geri dondurilmus vaziyettedir. Su anda bunu
cozmeye calisiyorlar ¢linki kanun eger bu tam bagimsizlik meselesiyle
ctkmadigi takdirde zaten Avrupa Birligi ilerleme stireci raporunda i¢c huku-
ka bu yonergenin tam olarak aktarilmadigi yine not olarak dustlecek.
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Dolayisiyla ¢ok bir anlami olmayacak Avrupa Birligi a¢isindan. Yine
Anayasa’nin 90. maddesinde uluslararast sozlesmelerin i¢ hukukta celisme-
si halinde sozlesmelere itibar edilecegi hikmi s6z konusu. Buna gore
Avrupa Insan Haklar1 Sozlesmesi ise biraz &énce bahsettigim Medeni Haklar
Sozlesmesi’'ndeki kisisel haklarin kisilere verilmis bu dokunulmazlik hak-
kinin korunmast yine Anayasamizin 90. maddesiyle koruma altina alinmis-
tir. Turk hukuku ac¢isindan yine baktigimiz zaman biraz 6nce belirttigim
gibi kisisel verilen korunmasina iliskin bir 6zel dizenleme olmadig: icin
yan disiplinlerden ana disiplinlerden faydalanmaya calisiyoruz. Medeni
Kanunun 24. maddesindeki genel hiikkiimler cercevesinde kisisel kisilik
haklarmna saldirinin hakimden engellenmesi istenebilecegi belirtilmis. Yine
25. maddede birtakim tedbir ve tazminat davalarindan bahsediliyor fakat
buglinki konjenktiir baktiginiz zaman bunlar tamamen doktrinde tartisma-
da kalan meseleler ¢tinkti hicbir is¢i misisel verisinin izlendigine iliskin bu
gline kadar ben gormedim 24. maddeye gore bir dava Tirkiye’de acilmis
degil. Burada hemen Avrupa’daki uygulamayla Turkiye’deki uygulamanin
farkini anlatabilmek adina 2012 yilinda Almanya’da Yiiksek Federal is
Mahkemesi'nin bir kararindan size bahsetmek istiyorum. Isveren hastalik
nedeniyle uzaklasmis bir is¢isinin izni olmadigt icin kendisine bilgi verile-
medigi icin maillerini takip edemiyor ticari maillerdir ayn: zamanda bunlar.
Takip edemediginden dolay1 bir sikintt yastyor ticari bir problem yasiyor
her seyi goze alarak bu mailleri izlemeye basliyor ¢liinkt satis ve diger ti-
cari problemlerini etkileyecek durumda. Isci bir dava actyor benim iznim
olmadan boyle bir mail takibine giremezsiniz diye fakat Yiksek Federal
Mahkeme burada isverenin bu durumda hakli bir gerek¢esinin oldugu
hakli bir menfaatinin oldugu dolayisiyla tatil ya da hastalik nedeniyle uzak-
lasmasi sonucunda artik isverenin bu mailleri riza aranmaksiniz takip ede-
bilecegi yoniinde, 6zel mailler olmadigt bunlarin tamamen ticari mailler
olduklari icin takip edebilecegini, karara bagliyor. Yine TCK 135’te kisisel
veri kaydedilmesi su¢ olarak tanimlanmis. Zaten Hocamiz bu konuda belki
detayli bilgi verecektir onun i¢in oraya girmiyorum Biraz sunumu hizli
devam ettirmeye calistyorum ¢linkl sirada konusulacak cok sey var soru-
lariniz olacak ben bir genel cerceve cizmek adina diinyada ve Turkiye’deki
genel uygulamayt sizinle paylasmak istedim ve sonug¢ olarak birka¢ tane
Yargitay kararindan yani Turkiye’deki bu verilerin izlenmesinin ne anlam
ifade ettigini Yargitay birtakim tespitlerde bulunmus onlari sizlerle paylas-
mak istiyorum. 2006’da yine Yargitayin bir kararinda davacinin yani iscinin
internette, bilgisayarda kalmast nedeniyle olusan bir davada is akdi feshe-
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dilmis. Burada davacinin s6z konusu davranislarinin is yerinde olumsuz-
luklara yol actigi acik oldugu ifade ederek Yargitay dolayisiyla burada is-
¢inin interneti sinirt asar nitelikte kendi 6zel islerinde kullanmasinin uygun
olmayacagt kanaatine varmis. Yine 2008 tarihli bir Yargitay kararinda isve-
renin ac¢ik veya ortiili izni olmaksizin is yerinde internetin 6¢zel amaclh
olarak kullanmasi yasaktir yani isveren size sozlesmeyle ya da yonetmelik-
le ya da baska yolla ac¢ik¢a izin vermemis ya da siz kullantyorsunuz inter-
neti. Buna da 6 ay gibi bir siire koymus yargitay bu siire zarfinda ses ¢i-
karmadiysa ancak interneti is yerinde 6zel amacl: kullanabileceginize de-
ginmis onun disinda internet kullaniminin prensip olarak yasak oldugu
gorustine varmis. Yine 9. Hukuk Dairesinin 2008 tarihli bir kararinda bu-
radaki kisi de aslinda bir network sorumlusu. Is amacli bir bilgisayarindan
internette alisveris ve oyun sitelerine girildigi bir y1l icerisinde 6 kez yarim
saat 6 kez de 1 saatin tizerinde internette zaman gecirdigi tespit edilmis
diye bir rapora istinaden boyle bir karar verilmis. Burada davaci daha dog-
rusu isveren, bir banka. Bankanin bir etik kurallar s6zlesmesi gibi bir yo-
netmeligi var. Dolayisiyla burada 20. maddesindeki isverenin giivenini
kotiye kullanma oldugundan Yargitay bu eylemin hukuka aykirt oldugunu
soylemis burada cok daha 6nemli bir tespit bence ki ben bunun aksi go-
riisindeyim. Iscinin 6devini yerine getirdigi yani is akdinden kaynaklanan
edimini yerine getirmis olmast bu ihlali degistirmez gibi bir sonuca varmis.
Ben bu gorise katlmiyorum. Son olarak da Yargitayin isverenin kendisine
ait bilgisayar ve e-mail adresleriyle bu adreslere gelen e-postalari her
zaman denetleme yetkisinin bulundugu gibi ¢cok siniri olmayan bir tespiti
var. Burada sinir nedir bu tanimlanmamus kararda. Dolayist ile hukukumuz
acisindan baktigimizda sunu soyleyebiliriz; isveren e-mailleri bilgisayarlart
denetleme hakkina sahiptir, burada herhangi bir sinir, bir riza, énceden
bilgilendirme gibi kararda bu konulardan bahsedilmiyor. Dolayisiyla
Avrupa Birligi yonergelerine ve Uluslararast Calisma Orgiitii'niin bu konu-
daki koduna ¢ok uygun bir karar gibi goziikmuiyor. Yine is yerinde isvere-
nin 6zellikle izin vermedi ya da zimnen izin vermedigi durumlarda internet
kullaniminin 6zel amaclarla kullanilamayacagi gibi bir sonuca varmis.
Dolayisiyla bizim hukukumuz acgisindan sosyal medyanin geldigi nokta
budur. Bundan isverenler son derece sikintili vaziyettedir. Yakin gelecekte
artik Gi¢ beyazin yanina saniyorum dort beyaz olarak sosyal medyanin
kullanilmast engellenecek gibi goziikiiyor. Tesekkiir ediyorum dinlediginiz
icin.
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Av. Mehmet Ali KOKSAL (Koksal Partners Hukuk Biirosu)

Merhabalar. Cumartesi ginii bu saate kadar sabrettiginiz icin hepinize
cok tesekkiir ediyorum. Gokhan sag olsun 26-28 Haziran tarihindeki
Uluslararast Hukuk Bilisim Kurultayi'nda benim adima sizleri davet ede-
rek bana buytk bir iyilik yapti. Ger¢ekten “ubk.ogr.tr” adresine girerseniz
-ontimuzdeki hafta ciddi bir giincelleme yapilacak sitede- ¢cok kapsamli
bir etkinlikle karsilasacaksiniz. Uluslararasi Bilisim Hukuk Kurultayt ile il-
gili bilgileri “ubk.org.tr” adresinden alabilirsiniz. Daha fazla vaktinizi al-
mamak icin ben hemen konularima degineyim. Kag¢ kisi hukukcu? 5510
sayilt Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu'nu okuyan biri
var mt? Uzun bir kanundur. 100. maddesinden haberdar olan var mi?
Paylasayim ben sizinle, bizim devletimiz nasil bilgi topluyormus, bizde
kisisel veri nasil toplanirmis? 5411 sayilt bankacilik kanunu kapsamindaki
kuruluslar doner sermayeli kuruluslar ile diger gercek ve tiizel kisiler dog-
rudan miftelik olarak belge istenmesi hari¢ olmak tzere kamu idarelileri
ile kanunla kurulan kurum ve kuruluslar ise kurumla yapilacak protokol-
ler ¢ercevesinde istisnast su, devletin gtivenligi ve temel dis yararlarina
karst agir sonuclar doguracak haller ile 6zel hayat ve aile hayatinin gizlili-
gi ve savunma hakkina iliskin hitkiimler sakli kalmak kaydiyla ¢zel ka-
nunlardaki yasaklayict ve sinirlayict hiikimler dikkate alinmaksizin gizli
dahi olsa, kurum tarafindan kisilerin sosyal giivenligini saglamasi vs. ola-
rak devam ediyor, Niye biliyor musunuz? SGK’nin batik, batirilan, yillardir
tlkemizin kot yonetilmesi ytiziinden batirilan SGK’nin yukar ¢ikartidabil-
mesi i¢in daha fazla prim toplamak adina benim yaptigim her tirli harca-
ma SGK tarafindan dogrudan alinabilecek. Benim kredi karti ekstrelerim,
harcamalarim, yaptigim transferler. Yani SGK’daki birisi acaba bilmem bi-
risi soyle bir sey yapmis ne kadar harcamis olabilir diye gidip Reina’da ne
kadar harcadiginizi sorabilecek. Ya sen kimsin? Nasil bir anlayistir ki,
boyle bir diizenleme yapiyor. Devaminida okudugunuzda ¢ok daha ciddi
¢ok daha vahim sonugclart var. Evet, sayin hocama katiliyorum. Bu bir an-
layis meselesidir. Siz kisisel, kurumsal bilgi gtivenligini saglamak istiyorsa-
niz 6nce bu anlayisa sahip olacaksiniz. Bizim devletimiz degil miydi bun-
dan 5-6 yil 6nce TC kimlik numaralarimizi yaymlayarak TC kimlik numa-
ralarimiza bagli olarak da her tirlt bilgimizi yayinlayan? Bunu yaptik. Biz
devlet olarak TC kimlik numaralarimiz tzerinden kisilerin her tirlt bilgi-
lerine ulasmalarina imkan sagladik, baska hicbir giivenlik 6nlemi yoktu.
TC kimlik numaralarint da Resmi Gazete’de yayimnladik. Boyle bir tlkede
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boyle bir anlayista siz kisisel bilgi gtivenligini ve firmalarin bilgi gtivenligi-
ni konusamazsiniz. Bu devlet -10 yili gecti galiba ilk tasari hazirlanali- ki-
sisel verilerin korunmast hakkinda kanunu ¢ikartmiyor. Son bahanemiz de
efendim neymis, bakanliga bagli olsun mu olmasin mi, bakanlik bir daha
baksinmis. Yalan. Istenmiyor bu yasa. Bu donemde de istenmedi bundan
onceki iktidarda da istenmedi. Bazen genelkurmay istemedi, bazen emni-
yet istemedi, bazen iktidarin kendisi istemedi. Neden? Cunku o bilgileri
isleyecekler. Onlar bizi fisleyecekler, onlar kendilerine gore o gorev anla-
yisint halk¢a yapacaklar. Siz burada bu anlayisla miicadele etmeden
Kisisel Verilerin Korunmast Kanunu ¢ikmaz. En son konustugumuz za-
manlarda, bundan 7-8 ay oncesinde, ya calistiyoruz ama Avrupa
Birligi'ndeki direktif de degisecek o ytzden biraz bekletsek mi diye diisi-
niiyoruz, dediler. Her tiirli bahane kullaniliyor. Biz sivil toplum kurulusla-
r1 olarak, ben TBD'’yi de temsilen buradayim, her toplantida soyliyoruz
ama vatandasimiz —simdi o konuya gelelim, biraz dnceki konusmacilar da
cok iyi degindiler- kendi verisini her zaman her yerde paylasirken vatan-
dasin bu isin arkasina dismesi mimkin mi? Kendi firmalarimiz her
yerde her tirlt verisini acik ederken vatandasin ya da firmalarimizin bu
isin arkasina diismesi mimkiin mu? Bilgi gtivenligini saglamak icin politi-
kalar olusturmast mimkin mt? Ancak ve ancak Avrupa Birligi'ndeki bir
ulkeyle ya da ABD’deki bir firmayla is yapacaksaniz ve 27001 belgesine
sahipseniz kurumunuza 27001 belgesi almak icin usulen orada yazan ve
dogru dirist anlamadiginiz bir sturt kurali yerine getirmeye calisirsiniz.
Ondan sonra o donemde bir altt ay kadar dikkat edilir, aman dikkat
27001 uygun mu, o sozlesmemiz uygun mu, bu yazimiz uygun mu, arka-
sindan tekrar donersiniz ayni yere gelirsiniz. Ne zaman denetim donemi
gelecek yeniden baslarsiniz. Anlayis budur. 270001 sekil olsun diye alin-
maz, bilgi gtivenligi politikasini saglamak icin alinir. Peki, 27001’ almak
icin siz personelinize o bilisim kaynaklarint nasil kullandiracaginiz acikli-
yor musunuz? Turkiye’de aciklayan ender sayida firma vardir. Kimisi catir
catir her tirlt haberlesmeyi izliyor. Kimisi de hi¢bir seyden haberdar degil
verileri gidiyor. Yani ucu da yanlis bunun. O kaynaklar nasil kullanilacak?
Bunlarin politikasint belirlenmesi, o sadece bazi nedenlerle devletten tes-
vik almak ya da baz firmalarla is yapabilmek bankacilik sektoriinde is
yapabilmek icin gerekli olan 27001 ve benzeri standartlart tutturabilmek
icin degil, gercekten bu isin bir geregi oldugu icin bilgi glivenligi politika-
sinin bilgisayar kullanim politikalart olusturulmasi bunlarin personele teb-
lig edilmesi ve ona uygun olarak da davranilmas: gerekiyor. Maalesef
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Yargitay 9. Hukuk Dairesi, ¢ok afedersiniz abuk subuk kararlar veriyor.
Efendim bilgisayara bakabilirmis. Peki, CMK 134 ne olacak? CMK 134
aciktir. Kisi sug¢ islese hakim karariyla bakiliyor. Peki, kisi su¢ islemedi,
patrona hakaret de suctu. E patron bakar. Neye gore bakar? Haberi var
miydi bakilacagindan? Haberlesme yapma, kisisel kullanim icin kullanma
dendi mi? Avrupa Insan Haklar1t Mahkemesi'nin kararlari var. Ingiliz Polis
Teskilat'nda calisan kisinin isledigi bir su¢ hakim karariyla takip edilir-
ken, orada bizimki gibi o donemlerde tesadifen elde edilen delil garabeti
de olmadigi icin efendim terdrle baglantili sucu takip ettigi halde amirine
hakaret ettigi icin polisi isten c¢ikartryor. Insan Haklart Mahkemesi “Kusura
bakma sen terorle ilgili sucu takip ediyordun bunu kullanamazsin, burada
boyle bir delili kullanma hakkin yok” diyor. Simdi bu anlayis var, bir de
bizdeki 9. Hukuk Dairesi’'nin hicbir seyi tartismaksizin bilgisayart patron
inceler anlayist var. Tamam, sozlesme geregi isyerinde isverenin gozetim
hakkiyla ilgili kurallar geregi eger bunlar belirlenmis, teblig edilmis, anla-
tilmis ise tabii ki bakar. Isveren zaten bilgisayari isini yapsin diye veriyor
calisanlara. Gidip sevgilisinin fotograflarint oraya ytklemesi icin degil
ama buna izin veriyorsa bunun nasil bir rejime tabi olacaginin da cok
dogru bir sekilde aciklanmasi gerekiyor. Simdi burada yine ilging bir nok-
taya deginmek istiyorum. Facebook biraz yayginlasmaya basladiginda,
konusuyoruz, gazeteciler haber yapma basladilar, TUBITAK’a sordular.
Simdi konum servisi, milyon tane sosyal paylasim servisi hepimiz stirekli
nerede oldugumuzu, kiminle oldugumuzu herhangi bir giivenlik ayarina
tabii olmaksizin fotograflarimizi paylasiyoruz. Nereye kadar paylasacagiz?
Nasil bir seydir bu? Yani bana sorduklarinda, artik gizli servislerin, istihba-
rat servislerinin adam istihdam oranini distirmesi lazim, issiz kalacaklar,
demistim ¢linkl gercekten cok giizel yazilimlar var. O yazilimda kisinin
elektronik posta adresiyle birka¢ verisini yaziyorsunuz, kiminle baglantil,
kiminle goristr, ka¢ e-posta gondermis trafik logolarindan suradan bura-
dan her sey cikiyor. Bu durum bir saka, kdbus gibidir. Yani biz onun 6te-
sine geciyoruz. Birakin emniyetin istihbarati, bizi tantyan ve hakkimizda
bilgi toplamaya calisacak herhangi birinin istedigi her sekilde bizi bulabil-
mesini sagliyoruz ama obur taraftan Avrupa Birligi hakli olarak su anda
unutulma hakkini konusmaya basliyor. Ger¢ekte olan hukuka uygun ola-
rak zamaninda haber olarak belki girilmis ve sonuna kadar hukuka uygun
olan seylerin kaldirilmast bir hak midir degil midir? Eskiden mikrofislerdi,
gazeteler olurdu sadece kitiphaneye giden kisi bakardi. Simdi Mehmet
Ali Koksal kimdir, zamaninda hangi partiye yakindi, simdi hangi partiye
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yakindir diye bir arama yapsalar her seyi gorecekler. Mehmet Ali Koksal'in
sevgilileri deseler, dogdugum an, cocugumuzun dogdugu giin fotografin-
dan basliyoruz ctinkt ben bugiin dogmus olsam herhalde kirk yasima
geldigimde hayatimin her karesi sosyal medyada olacaktir. Yani artik oyle
bir noktaya getirdik ki inanilmaz bir cilginlik. Benim herhalde cocugu
olan arkadaslarimin buiytk bir cogunlugu cocugunun her giiniiniin 10-15
tane karesini paylasiyor. Peki, bu cocugun ileride bu kadar paylasimis
olmay: istememe hakki ne olacak? Yani 18 yasina gelmesini birakin 12
yasina geldiginde ailesinin su an ¢ok hosuna giden seyler yarin onun ar-
kadasinin alay konusu olacaktir. Bunlari hi¢c distinliyor musun? Bunlarla
ilgili hi¢ kafamiz1 yoruyor muyuz? Hayir. Devlet kisisel verilerimizi korun-
masina iliskin yasayt ¢ikartmadi, deniliyor. Dogru, bende sonuna kadar
istiyorum. Cikartmayacaklar da, bu anlayisa sahip oldugumuz stirece. Peki
ama kisisel verilerin korunmasina iliskin yasa oldugunda da bu rizayla
verilmis veriler hukuka uygun degil mi? Biz kendimiz vermiyor muyuz
bunlart bu kadar serbest¢e? Yani tamam, isiniz geregi mesela avukatim
benimle ilgili bir stirti bilgi zaten internette bulunmak zorunda. Yani baro-
ya giriyor adimi, adresimi buluyorsunuz. Hepsi amenna, onlart gectim
ama her seyi herkesle de paylasmak zorunda degiliz diye dusiniiyorum.
Son olarak, kurumsal bilgi gtivenligi ile ilgili tartistigimizda soyle sikintili
noktalara, anlasamadigimiz konulara geliyoruz. Tirkiye’de bir iki tane site
var. Firmalarin personel Ucretlerini vesairelerini yaziyorlar. Firmalarla ilgili
tiketici yorumlarini aliyorlar benim de gecen giin ¢cok hosuma gitti.
Benim calistigim kendi sigorta sirketim bana bir haksizlik yapmaya calistt.
Yirmi giin kavga ettim sosyal medyada, yazdim. Sonra kendim temizle-
dim. Yani cok da sert yazdim bir hukukcu olarak. Tazminat hukukunu
cok iyi bilen birisi olarak da hi¢ tazminat gerekmeyecek kadar agir ama
agir yazdim. Peki, yazityoruz ama bunu kac¢ kisi okuyor, bunun etkisi ne
kadar? Firmalar bundan gercekten cok korkuyorlar. Bazen ¢zellikle o fir-
manin eskiden hayatta ulasamayacaginiz genel mudirin ya da genel
mudir yardimcisinin twitter hesabini eklerseniz ¢ok etkili oluyorsunuz
clinki o adamin sekreteri en azindan boyle bir sikintt var diye birileri
onun adina okuyor ve bildiriyor. Peki, bu hukuka aykirtysa yani gercek-
ten sizin hakkinizda hakaretten dolayt ya da benzeri bir suc¢tan dolayt
dava acilacaksa twitter efendim nasil olsa bilgileri gondermiyor, kim soy-
ledi bunu, basbakana yapin da bakalim sizi iki gtin sonra nasil buluyorlar.
Gonderiyorlar baki ama kime yaptiginiza gore gonderiyorlar. Bir baska
sey, eger cok istiyorsaniz Amerika’da gidersiniz, Kaliforniya’da bir dava
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acgarsiniz, oradan bir avukatla anlasip; bal gibi de veriyorlar Amerika’da
dava actiginizda. Biraz pahali oluyor, 10.000$’dan basliyor ama birisi ger-
cekten bunu hakkettiyse ve de dava agmak istiyorsaniz bulunabiliyor bu.
Herkes simdi bulunamamanin arkasina siginip, eskiden Hotmail hesaplart
bulunmuyor diyorlardi, IP vs. yokken herkese hakaret ediyorlardi, simdi
sosyal medyada bu anlamda hakaret ediyoruz, isverenimizi sikayet ediyo-
ruz. Simdi isveren insanizimizi gidip internet kafeden onun tcret politika-
larini ya da karsi tarafin sozlesme bilgilerini paylasiyoruz. Sosyal medya
da bircok seyi yapalim, bu sikdyet hakkimizi kullanalim ama eger hukuka
aykart bir sey yapiyorsak da bunun sonucuna katlanalim. Eger bizler bunu
dogru bir sekilde kullanmazsak ve bu ge¢miste Basin Kanunu’'nda, Eski
Basin Kanunu’nda yapilan bir degisiklik vardi, doneminde oldugu gibi
politikacilar vesaireler bununla miicadele edemediklerini anladiklari giin,
internette dava iki ayda bitecek, 10.000 liradan asagi tazminata hikmedil-
meyecek gibi abuk subuk yasalar ¢ikartir, o yasalar o zamanki cumhur-
baskani veto etmisti belki veto edilmez. Boylesine yasak, daha ¢ok yasa-
gin oldugu bir sosyal medyaya dogru da gidebiliriz. Eskiden oldugu gibi
interneti etik kurallarina uygun kullanma konusunda daha ¢zenli calisma-
liy1z. Tesekkiir ediyorum.
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SOSYAL MEDYADA KISISEL VE TiCARI BILGi GUVENLIGI
SORU CEVAP

Gokhan Ahi: Ozetle ilk sundan basladi 5510 sayilit Kanunu'nun 100.
maddesi Sosyal Givenlik Kurumu’nun boyle bir bilgi toplama yetkisi ta-
ninmis ve bu yetkiyle de birtakim bilgileri toplayabilecegi 6ngorilmus.
Tabii ki bu en basta Anayasaya aykirt Uluslararast sozlesmelere aykir
zannedersem belki bununla ilgili birilerinde farkindalik yaratidiysa eger
bu maddenin iptali icin Anayasa Mahkemesi’ne gidilebilir. Tabii bizim
Turkiye’de bir de soyle bir gelenek var torba yasa diye hukukcularin ¢cok
sevmedigi bir yasa sekli var. Torba yasa sanki boyle bir kumsala gittiginizi
distiniin, kumsalda cakil tas1 kiremit tast bilmem ne tasi gibi ytiz cesit tasi
toplayip bir torbaya doldurun ondan sonra da getirin bunu yasa diye
koyun. Simdi bu torba yasa tehlikelidir neden, ¢linki sizin temel yasalari-
niz vardir. Bir ceza maddesini Turk Ceza Kanunu’'nda ararsiniz, s6zlesme-
lerle ilgili maddenizi Bor¢lar Kanunu'nda ararsiniz, ticari sirketlerle ilgili
kavraminizi Ticaret Kanunu'nda ararsiniz ama 5500 bilmem kag¢ sayili diye
bir torba kanun vardir icinde en az 60 tane kanunu degistiren maddeler
vardir. Basinda yer alan bazi ana maddeler boyle giindemde olan ilgi
ceken bazi maddeler 6n tarafta tartisilirken soyle kanun cikiyor boyle
kanun c¢ikiyor diye, altlarda gizli gizli bilmem kag sayili kanunun su mad-
desi de su sekilde degistirilmistir diye Resmi Gazete’de yayimlanir, yiiriir-
lige girer ne avukatin ne hakimin ne savcinin ne uygulayicinin hi¢ kimse-
nin haberi bile olmaz. Bir yerden gelir cat diye o madde karsinizda durur.
O ytlizden torba yasalara bilmiyorum katiltyor musunuz hepimiz hukuk-
cular olarak oldukca karstyiz ¢clinkti aradigimizi da bulamryoruz bir de
oyle bir enteresanligi var. Daha fazla bilgi toplama ve iste harcama kredi
detaylarint alinmasindan bahsetti 6zellikle devlet yontiinden yani ¢ok etki-
li bir sekilde devletin uygulamalarina degindi Mehmet Ali. Mesela 5-6 yil
onceki Resmi Gazete’de yayimlanan T.C. kimlik numaralarindan bahsetti.
Hakikaten de KEY ¢demeleri altinda 20 milyona yakin kisinin tek tek adi,
soyadi, adresi, T.C. kimlik numarasi, baba adi, anne adi gibi bilgilerle her-
biri bir satir seklinde, Resmi Gazete’de yayinlandi. Sonra da gittiler iste
bazi sirketler bu bilgileri sorgulatiyorlar diye o sirketlere baskin yaptilar,
devletten bilgi sizdirdiniz diye. Halbuki o bilgiyi kendileri Resmi Gazete’de
yayinlanmisti. Tabii bir soru da sordu dedi ki, “Devlet kendi bilgilerini
koruyamiyor vatandas nasil koruyacak bu bilgilerini simdi?” Cok da man-
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tikli ve yerinde bir soruydu bu ve ondan sonra da tabii ki sirketlere gecti
sirketlerde de birtakim elestirilen hususlar vardi. Art1 sistemlerin de kurul-
mast gerekiyordu. Buglin gercekten baktiginiz zaman sirketlerde veri gu-
venligi konusunda olusturulmus bir politika ya yok cok lakayt bir sekilde,
ya da asiri gereksiz bir askeri yonetim sistemi benimsenen bazi sirketler
var. Yani bilgi gtivenligi ya hic yok ya da cok siki bir sekilde, yani perso-
nelinin nefes bile almasint engelleyecek sekilde bu giivenligi saglayan
bazi sirketler olabiliyor. Tabii burada da 27.001 denilen bir bilgi gtivenligi
sertifikasi var. 27.001 onemli bir sertifika tirti. Aynen ISO 9001 gibi, hani
ISO 9001’de nasil Kalite Yonetim Sistemi gelistiriliyorsa, belli standartlar
konulup o standartlara uyan firmalara bu belgeler veriliyorsa, ISO 27.001
denilen standartta da bilgi giivenligini koruyabilen sirketlere verilen bir
standart. Oradaki checklistler ve bunun icin aranan alt yap1 ozellikleri ta-
mamlanmadan da bu belge verilmiyor ki bu belgenin verilmesi icin de
hatta bu belgeyi almiyor olsaniz dahi bir sirketin bilgi gtivenligi politikast
olmasi gerekir dedi, ¢cok 6nemli bir nokta. Bilgi Giivenligi Politikasi bir
sirkette yok, hangi bilgi gizli bilgi, hangi bilgi acik bilgi, hangi bilgi sirket
ici bilgi, o bilgiye kim nasil ulasir, kim o bilgiyi nasil degerlendirir, gibi.
Hicbir standart aynen Guicli Hocam’in devlette olmayan standardi dedigi
gibi, Mehmet Ali Hocam’in da dedigi gibi sirketlerde ne yazik ki bu stan-
dart yok ve son olarak da unutulma hakkindan bahsetti. Unutulma hakki1
Turkiye’'de hentiz tartisiliyor degil yani 3-5 tane yaziya konu olmustur bu-
gline kadar, benim de bu konuda bir yazim oldu. Unutulma hakki, su an
Avrupa Birligi'nde tartisiliyor, Parlamento’da. Unutulma hakkini soyle ki-
saca Ozetleyeyim; bir insanin bir sosyal agda veya bir veri tutan bir servis-
te hesabini kapatmasiyla birlikte hesabiyla iliskilendirilebilen tim resim
yani veri kavrami icerisinde resimler, metinler, belgeler, mesajlar ne varsa
hepsinin de silinebiliyor olmast ve silindiginden de emin olunmasi anla-
mina gelen bir hak. Bakalim AB’yi bekliyoruz bu konuda nasil bir diizen-
leme getirecek, tartisiliyor. Turkiye’de bir 4-5 sene sonra bir ugrar belki
diye de distintiyoruz ama hemen belirtmem lazim, AB ne kadar unutul-
ma hakkini kabul de etse AB tlkelerinden herhangi birisinin kullandiginiz
poptler bir servisi de yok. Yani en ¢ok neyi kullantyoruz? Facebook’tur,
Twitter’dir, Yahoo’dur, Google’dir vs. ama baktigin zaman da hepsi
Amerikan Hukuku'na tabii, Amerikan sirketleri. Istedigimiz kadar unutul-
ma hakk: AB’ye de gelsin isler biraz zor gibi. Simdi salondan sorular
geldi. Salondan gelen sorulart ben konusmacilarimiza soracagim ama
boyle bir iki tane daha bazi sorular var, onlari bir hemen degerlendirelim.
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SORU : Elektronik posta adresi ve telefon numarasi, ¢ok tartisilan bir
husus, kisisel veri mi?

Giclii Akyiirek: Kisisel veridir, ¢iinki kimligi belli bir kisiye ait bir
bilgidir. Yani AB’deki tanima baktigimiz zaman bunlar kesin olarak kisisel
veridir ¢ciinkti kimligi bellidir veya belirlenebilirdir. Bu telefon numarasi-
nin veya e-mail adresinin sahibi dolayisiyla kisisel veridir.

SORU : Peki bu elektronik posta adreslerini biz kartvizitlerimize basi-
yoruz, internet sitelerimize koyuyoruz, rehberlere kaydediyoruz, bunu
acik kaynaklara koyuyor olmamiz, gizli tutmama rizamizi gosteriyor olma-
miz bunun kisisel veri sifatint degistirir mi, degistirmez mi?

Giicli Akytirek: Hayur, kisisel veri sifatint degistirmez ama siz rizaniz-
la, yani teknik olarak aciklayacak olursak, kisisel verinizi rizanizla ifsa
etmis olursunuz. Insanlarla paylasmis olursunuz, dolaystyla, o kisisel ve-
rinin dolasimda olmasi, hukuka uygun hale gelir. Hukuka aykirt olmaz.

SORU : Ben acik kaynaklardan elde ettigim bilgiyi, bu adam zaten ki-
sisel verisini agiklamuis, a¢ik kaynaga koymus, o zaman ben de bunu top-
layabilirim anlamina geliyor mu?

Giicli Akyurek: Toplamak ayri bir sey. Kisisel verileri topladiginiz
zaman yani sistematik olarak insanlarin kisisel verilerini topladiginiz
zaman o baska bir boyuta geciyor. Yani benim soyledigim su; siz kisisel
verinizi diyelim ki internet sitenize koydunuz, birisi de sizin oradan e-mail
adresinizi gordi. Onu daha sonra kaydetti veya kullandi, baska birine
soyledi, o size e-mail att1, bunlar hukuka uygundur. Ama ben internet
Uzerinden arastirma yaparak insanlarin e-maillerini kaydetmeye baslarsam
bu baska bir boyuta gider.

Soru: Ben mesela Istanbul Barosu'nun web sitesine girip avukatlarin
tek tek maillerini alirsam herhalde problem yok?

Giiclii Akyiirek: Problem olabilir. Iste sikint1 sundan kaynaklantyor;
aslinda bu dedigin sorunun cevabi kisisel verilerin korunmast ile ilgili
olan yasada bellidir ¢ctinki orada kimlerin, nasil kisisel veri toplayabilece-
gi, bu kisisel verileri toplamak icin hangi sartlara uymast gerektigi bu ka-
nunda aciklaniyor ama boyle bir yasa olmadigr icin bizimki tamamen ha-
vada bir tartisma haline geliyor. Yani dediginiz savunula da bilir, karst da
¢ikilabilir. Denilebilir ki, evet bu sonugcta internette ilan edilmis dolayisiyla
ben bunlari toplayabilirim, diye somut olaya gore degerlendirmek gerekir.
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Soru: Diger sorumuz Mehmet Ali Bey’e. Facebook’ta bakiyoruz
bazen arkadaslarimiza, isyerlerinde resimler ¢ektirmisler. Yemek yerken,
veya toplanti odasinda filan ama arka planda, powerpoint sunumlari, ra-
kamlar veya tahtaya cizilmis hedefler falan gorebiliyoruz ve buna da en
cok nerede rastliyorum acikcasi soyleyeyim, banka calisant arkadaslari-
min Facebook profillerinde rastliyorum. Banka boyle bir durumu 6grendi-
gi zaman, ona ne gibi bir yaptirim uygulayabilir veya boyle bir durum
nasil engellenebilir? Aslinda ¢ok dikkatsiz bir durum ama kasit yok mese-
la?

Mehmet Ali Koksal: Yani simdi cok sikintilt bir durum c¢tinka banka-
nin sirrt olan rakamlar s6z konusu buytk bir ihtimalle, bunun ortaya ¢ik-
mis olmast, is hukuku acisindan isverenin gliveninin kotiye kullanilmast
gibi bir nedenle, yaptirima tabii kilinabilir. Kasit yok ama mesela orada o
bilgilerin ifsa edilmis olmasinda da ¢ok kasit aramak gerekir mi, ceza hu-
kuku gibi degil ¢cuinkt buradaki kriterler. Bence kasit aranmadan is soz-
lesmesinin bildirimsiz feshi giindeme gelir. O clinkii goriiyor, hani cekti
koydu fark etti kaldird: baska bir sey olur da goriindiigi halde tutmasi
arasinda bir fark olmasi gerekir.

Soru: Hazir sdzlesme demisken bunu da Taner Bey’e soralim. Bu
sozlesmeler yapiliyor ya, personelle, sosyal medyayt soyle kullan boyle
kullan falan filan, tamam so6zlesme yapilabilir ama simdi bu soruyu ikiye
aytracagim. Yani bir adamin kisisel hesabi vardir sosyal medya hesabu, bir
de kurumsal sosyal medya hesabini idare ediyordur veya kisisel bile olsa
biraz kurumsal kullanmistir, sirketin dnemli bir sekilde falan. Var dyle
profiller de var. Yani sirket icin sanki hep calisiyor ama 6zel paylasimlar-
da da bulunuyor. Yani boyle bir kisitlama yapildig1 zaman soézlesmede bu
ifade ozgtrliginin kullanidmasinin engellenmesi gibi bir sorun yaratabi-
lir mi?

Taner SERIM: Simdi ifade 6zgiirligii kapsaminda baktiginiz zaman
eger bu kisi kendi kisisel profilinde sirketin 6zel sirketi ilgilendiren, sirke-
tin itibarini zedeleyici nitelikte veya itibarina dokunacak nitelikte bir
takim paylasimlar s6z konusu oldugu zaman artik bu bir hiirriyetten bah-
setmek cok miimkiin olmuyor. Ozellikle de soézlesmede iste veya isyeri
yonetmelikleriyle birlikte bu isciye bildirilmisse, artik buradaki sirketi za-
rara sokacak veya itibarint zedeleyecek nitelikteki birtakim paylasimlar
sirket acisindan bir is akdinin feshi nedeni sayilma imkani ¢cok mimkiin
¢linkl sonug itibariyle sirketin kendi itibarina iliskin bir durumu paylasi-
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yor. Sirket buna izin verir vermez o ayri bir tartisma konusu ama izin ver-
memisse dolayistyla is akdinin feshine gitme imkani s6z konusu.

Soru: Yani bunu ifade 6zglrligi kapsaminda degerlendiremiyoruz?
Kisisel hesap kullanimi, mesela simdi ben isten saat 18:00de ciktim,
benim bitln isyeriyle iliskim kesildi eve girdim ceketimi de astim, artik
ozel hayatim basladi? “Bugiin sirkette cok yoruldum beni de cok yordu
namussuzlar. ” dendi mesela?

Cevap: Hayir degerlendiremiyoruz. Tamam 6zel hayatiniz baslamis
olabilir ama sirketi ilgilendiren bir paylasimda bulunmayin diyor sirket
size. Simdi pratik anlamda baktiginiz zaman, is biraz farkli tabi, kimseye
de benim bu ifade 6zgtrliguim filan anlatamazsiniz isyerinizde. Giris kar-
tin1z calismaz hale gelir, iceri giremezsiniz yani. Is akdiniz eylemle feshe-
dilmis olur. Esyalarinizt bile toplamaya firsat vermezler bu sekilde hareket
ettiginiz zaman. Hicbir sekilde de iste anlatamazsiniz. Sadece ise iade da-
vast acarsiniz filan sonucunda tabi bir menfaatiniz olur ama o isi kaybet-
mis olursunuz.

Soru: Simdi Halil Bey’e donecegim. Halil Bey, sirketlerden de bahset-
tik, kisisel yerlerden de bahsettik. Ben sosyal medya uygulamalarindan
¢ok sosyal medyada cok paylasilan bazi uygulamalar var hani, belge ha-
zirlayabildigimiz, slayt hazirlayabildigimiz, kurumsal sirket icin hazirlana-
bilen hesaplar var ve biz aslinda o sirketi tanimiyoruz etmiyoruz. Sadece
poptiler, sosyal medyada cok paylasiliyor diye o sirketlerin uygulamala-
riyla belge hazirliyoruz. Onun icerisinde rakamlar, grafikler, resimler ko-
yuyoruz. O sirketin de veritabanina aslanlar gibi teslim ediyoruz. Peki ne
oluyor? Yani bu gizlilik ihlali degil mi aslinda personel icin veya kurum
icin? Dustinebiliyor musun, mesela slayt isine giriyorsun diinyanin slaytini
gonderiyorsun ama biutiin rakamlarin orada.

Halil Oztiirkci: Elektronik postadan bir farki yok bunun. Mesela ben
cok sahit oldum, Google tzerinden sirketin biitcesini paylasan G-mail
uzerinden bir¢cok insan gordiim. Dolayistyla biling énemli burada. Yani
kullanict sunu bilmeli bir kere, “Bir, sirket icinde kalmasi gereken veri ne,
bunu ne sekilde paylasabilirim; iki, Gicinct parti ile bu sekilde paylasti-
gim bir bilginin gtivenligi ve neyle nasil korunacagi tamamen tg¢linct
partinin kararidir, onun insiyatifindedir.” Bunu bilip ona gore paylasmali.
Yani gliniin sonunda ben her zaman sunu sdylerim. Internette paylastigi-
niz bir veriyi, U¢lincl parti bir kisiye verdiginiz bir veri, onun tarafindan
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isteseniz de istemeseniz de kullanilabilir. Size soylemek ya da soyleme-
mek gibi bir litksti olmayabilir her zaman. Dolayistyla tictinct parti bir
yere bir veriyi upload ediyorsaniz gonderiyorsaniz, her zaman bir risk var.

Av. M. Gokhan Ali: izleyicilere de soralim Google Hack diye bir sey
duydunuz mu? Google’'in hacklenmesinden bahsetmiyoruz. Google araci-
ligryla hack diye bir terim var. Belki Halil ondan bahsetmek ister. Google
‘in Gizerinde bazi bir takim arama teknikleriyle, bircok sirkete ait finansal
veriler, analizler, resimler, tablolar, excel tablolari ve yazisma 6rneklerine
kadar hepsini ele gecirebilirsiniz.

Halil Oztiirkci: Istiyorsaniz hemen 2 dakikada gosterebilirim.

Av. M. Gokhan AHI: Evet tamam 2 dakika gorelim. Pratik bilgi her
zaman pratiktir.

Halil Oztiirkci: Yaptugimiz sey tamamen yasal hicbir sey yok sadece
Google't kullantyoruz. Google’'in kendi arama parametrelerini kullanarak
bunu yapacagiz yani birazdan belki bir cogunuzun sasiracag: sonuclara
ulasabiliriz. “TC kimlik no filetype xlsx site edu.tr” yazip enter tusuna ba-
styorum. Simdi asagi dogru bir takim formlar gorecegiz. Burada tabi sey-
ler de var, formlart da almis durumda 6rnek olacak sekilde. (Cikan bazi
linkleri yeni sekmede aciyoruz.) Evet bakalim neymis bu insallah Excel
vardir burada. Bos form c¢ikti soyle bakalim. Soyle hatta “edu.tr”t kaldira-
lim. “Gov.tr” yapalim daha iyi olabilir. “Meb.gov.tr’den c¢iktt arkadaslar.
Adi, soyadi, TC kimlik numarast, lisans numarasi, donemi. Bunlar kisisel
veri mi az 6nce bunlart konusmustuk zaten. Bu sekilde baska seyler de
bulabilirsiniz yani sadece TC kimlik numarasi degil. Ben mesela bundan 3
sene Once Microsoft Tlrkiye’de bir seminerde gostermistim. Kredi karti
bilgilerini bu sekilde GoogleHack tzerinden elde etmis ve Google
Carding demistim. Akliniza gelebilecek her seyi yazabilirsiniz. Butce diye-
lim mesela, “filetype” isterseniz baska sekilde de yapabilirsiniz, siteyi de
“govitr” diyelim mesela. Bu sekilde tamamen sizin insiyatifinize yaraticili-
giniza kalmus.

Av. M. Gokhan AHI: Hatta bunda tarih secenekleri ve bolge secenek-
lerini dahi ekleyebilirsiniz.

Halil Oztiirkci: Bu sekilde Google’in arama parametrelerini kullana-
rak siz istediginiz verilere ulasabilirsiniz. Bununla alakali spesifik servisler
de var mesela, sadece bir kisi hakkinda bitin internetteki verileri size
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getiren bir servis var yanlis hatirlamryorsam su olsa gerek. Bu gibi bunlar-
dan birini yazip internette nerede sosyal medya hesab: var, mail adresini
nerelerde haber olarak dismiis gibi. People Search kullanabilirsiniz. Bu
da Google Hack’in tarafinin bir seyi, farkli seyi, 6rnegi, iste, kendimi yaz-
mayayim simdi. Evet sanirsam bu kadar yeterli.

Soru: Bu suc¢ degil mi bu sekilde bunlarin aranmasi bir suc¢ olusturmu-
yor mu? Anlasilmiyor mu peki sizin girdiginiz? Bunun bir kontroli yok
mu?

Halil Oztiirkci: Yani ben oraya konulan veriye ulastim. O veriyi ben
koymadim oraya ve sadece herkesin ulastigi sekilde ulastim. Bunun anlasi-
lip anlasilmamast ayrt bir olay yani, o u¢ noktada bu verinin durdugu web
sitesindeki loglarda benim o dosyaya eristigim bilgisi var. Yani ya da tutul-
mak isteniyorsa tutulur diyeyim daha dogru ifade ile fakat bu kim tarafindan
ne kadar siklikla nasil izleniyor ne kadar tutuluyor o ayri bir konu.

Av. M. Gokhan AHI: Evet tesekkiir ediyoruz. Bu arada hemen Giiclii
Hoca ile devam edeyim. Bu devlet dogdugumuzdan itibaren bir stir
kayit tutuyor her glin. Peki bir birey olarak devlette tutulan kayitlart red-
detme, kayit tutma deme hakkimiz var m? Ben bunu hep merak ederim.
Yani devletin o veriyi tutmasina dayanak olan sey ne? Benim onu reddet-
me hakkim var m1 yok mu?

Giclii Akyiirek: Hi¢c disinmedim acikcast ama soyle bir sey var yani
bazi isi biten verilerin ortadan kaldirilmasini veya yanlis verilerin duzeltil-
mesini isteyebiliyorsunuz. Hemen basit bir 6rnek vereyim. Sizin hakkiniz-
da bir sorusturulma baslatildi. Bununla ilgili olarak kan 6rneginiz, DNA
orneginiz alindi ve sorusturmanin sonunda kovusturmama karari verildi
veya yargilamanin sonunda beraat ettiniz. O zaman o verinin yok edilme-
si lazim. Zaten bunun yok edilmemesi de su¢ ayrica. Eger velevki yok
edilmezse ve sizin bir sekilde 6grendiginizi varsayalim o zaman devletten
sen bu veriyi derhal yok et deme hakkiniz var veya sizin hakkinizda yan-
lis bir veri tutuluyorsa, hatali bir veri varsa, o verinin diizeltilmesini isteye-
biliyorsunuz. Soyle bir 6rnek duymustum gazetede. Vatandas nufus idare-
sine gidiyor, vukuatl niifus 6rnegi istiyor. Cikartiyorlar ve yaninda not
boliminde terdr orgiitii Giyesi yaziyor vukuatli niifus 6rneginde. Nasil
olmus ben de bilmiyorum ama daha sonra dava aciyor onun kaldirilmasi-
ni istiyor.

Av. M. G6khan AHI: iste sorun da orada hocam biraz da clinkii tapu
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kaydinda bir muivekkilin tictincli nesli, bir harf hatast var, tapuda yanlis
yazilmis bunu diizeltemiyorsunuz. Gidip illa tapu kaydindaki ismin tashi-
hi davasi diye bir dava agiyorsunuz. O davayt da devleti dava acip ispatla-
maya calisiyorsunuz. Halbuki tam tersi olmasi lazim yani devletin onu
re’sen duzeltmesi lazim yani bir sekilde. Tesekkiir ederim. Tekrar Halil
Bey’e soruyorum. Facebook’ta yine bir seyler var. Bakiyorsunuz
Facebook’ta soyle biraz birka¢ profil dolastiktan sonra aslinda bitin kisi-
sel veriler ele gecirilebiliyor. Mesela dayi, birisinin dayisini buldugunuz
zaman o dayisinin soyadi annesinin kizlik soyadi. Ben bunu her yerde
ornek veririm. Ondan sonra da zaten bankalarin, sigorta operatorlerinin,
veya diger cep telefonu operatorlerinin klasik giivenlik sorulart vardir.
Islem yaptiracaksiniz telefon acarsiniz, ve derle ki iste nerede dogdunuz,
dogum tarihinizi ay/gtin/yil, anne kizlik soyadinin birinci ve bilmem ka-
cinct harfi. Yani bu ne kadar dogru aslinda nasil olmast lazim?

Halil Oztiirkci: Yani aslinda bir kere anne kizlik soyadinin, tersten
yaklastyorum, anne kizlik soyadinin giivenlik sorusu olmaktan ¢ikartilma-
st lazim. Baska bir yontem bulunmali. Bu ¢linkt ¢ok ayaga distii ve her-
kesin bir sekilde Facebook son zamanlarda biraz daha iyi ctinkt artik
hani arkadas olmayanlar benim profilimden kimseyi gormesin, arkadas
listemi arkadaslarimin icinde bile olsa kimse gormesin diye bir takim gii-
venlik onlemleri alinmis durumda ama Twitter’da bu ¢ok daha vahim du-
rumda yani Twitter'da takipcilerinin listesine bir baktiginda, bir kontrol
ederseniz kullanicinin mutlaka ailesinden ya amcasinin oglu ya dayisinin
kizt bir sekilde buluyorsunuz ve hani kuzen dogum giiniin stipermis,
dogum giinl partisi diizenlemisler kuzenlerle beraberiz diyor hani RT
edenlere bir bakarsaniz aslinda o partinin icerisinde olanlardan birisi ve
dogum tarihini, anne kizlik soyadini, biraz daha asagi dogru inerseniz
dogdugu yeri de 0grenebiliyorsunuz. Dolayisiyla sorun yine kullanicida.
Bizim neyi ne kadar paylasmamiz gerektigi noktasinda bilin¢ sahibi olma-
miz lazim. Yani bunlarin Facebook ya da Twitter tarafindan asikar bir se-
kilde acilmasinin ¢ok bir énemi yok yani o platformun olma amact o
zaten.

Av. M. Gokhan AHI: Simdi Mehmet Ali Bey’e doniip sorayim mesela
ben Facebook’ta tim gutivenlik ayarlarimi yaptum. Twitter’da da her seyi
paylasmiyorum. Nereye gittigim ne yedigim de kimseyi ilgilendirmiyor
ama sosyal bir insanim geziyorum tozuyorum arkadaslarim var, resimler
¢ekiliyoruz, ben ne kadar kendimi korusam da, benim resimlerim, nerede
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ne yaptugim, ne ictigim, suradaydik, Gokhan’laydik, Gokhan da buraday-
di gibi little brotherlar tarafindan, akraba olabilir bunlar arkadas olabilir,
her yerde paylasiliyor. Benim bunu onleme hakkim yok mu, yani bunu
ne yapacagiz ben kisisel gizliligi koruyamayacak miyim?

Mehmet Ali Koksal: O konuda da son zamanlarda Facebook vs biraz
kendini gelistirdi, beni etiketlemesinler vs gibi 6nlemler alabiliyorsun ama
metin olarak yazdigimda yapacak bir sey olmuyor. Diin acilis sirasinda
acilis konusmasini yaparken Serdar Kuzuloglu 2 tane 6rnek vermisti. Bir,
yurtdisindaki puro icerken ve bir de o hamburger 6yle yenmez gibi bir
ornek vermisti. Ger¢cekten de bunun 6niine gecmek mimkiin degil ¢linki
ayni seyden kaynaklaniyor. Ben bilingliyim ama karsimdaki bilingli degil.
Hep bilin¢ ve algi konusuyla ilgili.

Av. M. Gokhan AHI: Bir de baz siteler var, sen basin avukatligi yapti-
gindan iyi bilirsin. Mesela su gazeteyi okurken Facebook deneyiminden
yararlan diyor. Ben de Facebook’ta o gazeteyi okuyacagim diye izin veri-
yorum. Bazi video siteleri var ona da izin veriliyor. Facebook deneyimin-
den yararlanmak icin, sosyal medya. Sonra bir giin timeline’a bir bakiyo-
rum arkadaslarim iste bilmem kimin frikigini izlemis, bilmem kimin bar-
dan ¢ikarkenki gortintilerini izlemis, bilmem kimi bilmem ne yaparken
izlemis ve bilmem ne haberlerini okumus. Ya bakiyorsun adamin okudu-
gu tim haberler, tim seyrettigi videolar adamin timeline’ina dismekle
kalmamis bir de benim timeline’ima diismis. 5 dakika dnce okumus belli.
Bu ne olacak?

Mehmet Ali Koksal: Bu dogrudan kisilik hakk: ihlali ama riza var
yani kisinin kendisi acisindan riza var.

Av. M. Gokhan AHI: Ama acaba yeteri kadar bilgilendirildi mi ki
simdi bana diyor ki Facebook deneyiminden yararlan, ben ne bileyim
boyle olacagini?

Mehmet Ali Koksal: Kisisel Verilerin Korunmasina iliskin Kanun c¢ik-
madig1 icin hala ayni yere geliyoruz. Aydinlatilmis riza arayan bir mevzuat
normumuz yok. Bu norm olmadig: icin sadece basit riza, su anki Medeni
Kanun’un 24-25. maddelerindeki gibi, yeterli hale geliyor. X gazetesi ben
rizasint aldim iste onay1 dediginde ve bu rizay: ispat ettiginde hukuka uy-
gunluk sartt olusmus olacak.

Av. M. Gokhan AHI: Tesekkiirler. Taner Bey, ise girmeden 6nce cok
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gezdik tozduk, paylastik ettik. Sonra ise basvuruyu yaptik ama adamlar
sosyal medyada seceremizi ¢ikarmislar. Hangi eyleme katilmisiz, nerede
kedi sevmisiz, nerede raki icmisiz, nerede gezmisiz, oradan da bizim 6nui-
miuze koydular bir profil. Bu ne simdi?

Av. Taner Sevim: Simdi bu sadece ise girerken degil, evlenme asama-
sinda da biliyorsunuz sosyal medyada bir arastirma yapiliyor. Onu 6niinii-
ze koymuyorlar tabi ki boyle bir durum sz konusu olmuyor. Ise girerken
siz is basvuru formunu dolduruyorsunuz. Bir 6n gorisme yapiyorlar
sonra size haber verecegiz diyorlar ama kimseden de haber ¢ikmiyor iste,
o an sizin o facebook ve diger sosyal medyanin tizerinde inceleme yapil-
dig1 ve ise uygun olmadiginiz an oluyor. Mesela senin profilin ¢cok entere-
san cikti. Demin de soyledim %68 oraninda aktivist Tweet'lerin oldugu.
Dolayistyla isveren boyle bir inceleme yaptigi zaman diyecek ki; bu arka-
dast biz alirsak burada bir 6rgiitlenme kesin, basimiza is cikacak. O ne-
denle bu arkadast biz burada ise almayalim gibi bir sonuca gidiyorlar.

Av. M. Gokhan AHI: Neden acaba kamu kurumlarmim hicbiri gel avu-
katligimizi yap demedi bugiine kadar? Herhalde ondan.

Av. Taner Sevim: Muhtemelen. Burada ben giinlin ve bizim panelin
anlamina binaen hocamizin bahsettigi Anayasa Mahkemesi kararinin asli-
na alti tane de karst oy yazist var. Bu kararda Anayasa Mahkemesi kisi
verilerine iliskin kullanimi Anayasa’ya uygun bulmus olmakla birlikte alt
tane de karst oy var. En 6nemlisi de Engin Yildirim'in. Okumanizi tavsiye
ediyorum. Makale niteliginde bir karst oy yazist var ve bunun baslangicin-
da cok giizel bir s6z var. Gegici glivenlik icin ¢zgurligini feda edenler
ne Ozgurligl hak eder ne de giivenligi. Benjamin Franklin bunu 1755 se-
nesinde sOylemis. Dolayistyla biz bugtin Turkiye’de Kisisel Verilerin
Korunmast Kanunu'nun c¢ikip ¢tkmayacagini tartistyoruz. 1755 yilinda
ABD’de bir baskan bu sozle zaten son noktayi koymus. Galiba bizim pa-
nelin oturumunun da en dnemli noktast bu olsa gerek. Ustadin soyledigi
gibi gercekten bu Verilerin Korunmasi: Kanunu ¢ikacak mi ¢ikmayacak
mi1? On senedir tartisiliyor. Ben de cok inanmiyorum. Cikmast icin 15-20
giin once Istanbul’ da bir sempozyum diizenlendi, kisisel verilerin korun-
masina iliskin. AB’nin ¢cok onemli otoriteleri geldi, katildi. Turkiye’den de
Kanunlar Dairesi Genel Mudurligi’'nden baskan ve onunla ilgili bir danis-
man geldi. Orada da bu konu giindeme acildi ¢cok siddetle tizerinde calis-
tiklarini, bu sene icerisinde ¢ikaracaklarini mutlaka bu kanunu, soyliyor-
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lar ama bu soylemleri ¢cok dinledigimiz icin de ¢ok timidimiz olmadigini
ben de tekrar etmis oluyorum.

Av. M. Gé6khan AHI: Giiclii Hocama soruyorum, Sayin hocam is yerle-
rine gidiyoruz, plazalara gidiyoruz. Kimlik istiyorlar “kimligini birak”,
baska bir yere gidiyorsun “aracin ruhsatint birak”; bir arkadasinizi gérme-
ye gidiyorsunuz gtivenlikli bir site “hem kimligini hem ruhsatint birak”
bizim boyle bir mecburiyetimiz yok herhalde.

Dr. Giiclii Akyiirek: Aslinda yok ama o zaman oraya girmeyeceksiniz
demek bu.

Av. M. Gokhan AHI: Ama ben girmek istiyorum. Hatta ben soyle di-
yorum “Sen de bana kimligini ver kimlikleri degis-tokus edelim dondu-
gumde alinnm” diyorum.

Dr. Guclii Akyiirek: Kesin gormussuntzdir kargo geldiginde; kargo
sirketinin personeli hemen sizden TC kimlik numaranizi istiyor. Simdi o
adama ne kadar giveniyorsunuz, hayatinizda bir defa gordigtintiz bir
adama TC kimlik numaranizi veriyorsunuz, yaziyor gidiyor. Yani bu suna
benziyor ¢linkli aynt mantiktan kaynaklaniyor yani ikisi de ¢zel hayata
miuidahale bir alisveris merkezine giderken oradaki giivenlik gorevlisi 6zel
guvenlik gorevlisi, polis falan degil, sizin tizerinizi arryor veya x-ray ciha-
zindan ge¢cmenizi istiyor yani Gizerinizi artyor aslinda. Buna kars: kitaplar-
daki tartismaya baktiginiz zaman, begenmiyorsan girmezsin diyorlar.
Burada da ayni mantik var yani eger kimliginizi vermek istemiyorsaniz, o
zaman oraya girmeyeceksiniz.

Av. M. Gokhan AHI: Valla ben bireysel olarak kesinlikle kimlik birak-
miyorum, alin size kimlik gosteriyorum kim oldugumu kimligimi, isterse-
niz almayin diyorum, bugiine kadar almayan olmadi. 5188 sayili Ozel
Guvenlik Kanunu’nu da inceledim hicbir yerinde de kimlik alikonulur
demiyor. Sadece kimlik ibrazi isteyebilme hakk: yani yetkisi var. Kimlik
ibrazi isteyebilir diyor ama kimligini alikoyar veya kimligini tutar demiyor.
Altr Gstl plastik bir kart veriyor onu geri getir diye alinan bir sey ama o
kimlikler acaba kime veriliyor. Nasil bir kayit altina alintyor nasil fotokopi-
si cekiliyor, kime satiliyor bilmiyoruz. Yani ben diyorum ki herkese kesin-
likle kimliginizi birakmayin arkadaslar, boyle bir yasal zorunluluk yok,
kimse sizden kimliginizi alikoyma hakkina sahip degil. Sadece ibraz iste-
yebilir.
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Mert Akgiiz. Programin bir kaydi yayinlanacak mi?

Cevap: Evet programin kaydi yayinlanacak. Pozitif TV’den Mackolik
ve Handycafe sponsorlugunda canli yayini gerceklesen ve Pozitif TV'nin
gerceklestirdigi bu yayini, “pozitiftv.com” sitesinden istediginiz zaman
seyredebilirsiniz.

Fatih Uylas, “Almanya’da mahkeme isverenin tatil ya da hastalik ne-
deniyle uzaklasan iscinin maillerini takip edebilecegine hiikmetmistir.”
diyor. Boyle bir enteresan karar var.

Mehmet Ali Koksal: Sonunda ben soylemistim zaten.

Mehmet Ali Cavdaroglu demis ki, “Sosyal medyada kisisel haklarla
kurumsal haklar arasinda ne gibi farklar var? Hakkiniz1 ararken yasaklama
mimkin ma?”

Av. M. Gokhan AHI: Burada yasaklama miimkiin mii derken ne
demek istendi?

Mehmet Ali Cavdaroglu: Simdi mesela insanlar sosyal medyay1 bir
tiketici itirazlari, sikayet platformu olarak sekilleniyor ya, yani sikayet
platformunun yerini artik Twitter aldi. Yani siz bu marka kottidir diyorsu-
nuz, o marka diyor ki mesela mahkemede bununla ilgili konusma yasagi
aldirilabilir mi? Sizi o konuda konusturtmayabilir mi yani?

Av. Mehmet Ali Koksal: Tabii ki insanlarin bu sekilde yaptiklar sey-
lerden sonra mahkemeye cikartilmalari daha dogrusu hukuk davasi, taz-
minat davasi acisindan bir yaptirimi olmast miimkin ve boyle bir yapti-
rimda da iddia sahibi, iddiasini ispatlamakla ytuktmli. Eger iddiast ger-
cekse sorun yok ama iddiast gercege aykirtysa, bu iddiay1 ispatlayamadigi
icin ticari itibar kaybina neden oldugu icin ciddi oranda manevi tazminat
odemesi giindeme gelecek. Yayin yasagi tedbiri gibi bir sey de alinabilir.
Thtiyadi tedbir olarak alabilir ¢clinki 6rnekleri var.

Yunus Ata: Zararli uygulamalarda devletin vatandas: korumasi gerek-
mez mi? Devletin boyle bir yikimlaligi var mr?

Halil Oztiirkci: Devletin boyle bir yiiktimliiliigii yok. Kisi kendi yapa-
cak ya da eger bu kullanict bir kurumda bir kaynak kullaniyorsa kurum

yapmal.

Halil Oztiirkci’nin ismi mention edilerek sorulmus, Mustafa
Tirkyilmaz tarafindan “Sosyal medya hesaplarimizi kapattigimizda bil-
gilerimizi kalict olarak silmek mimkin muduar?”
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Halil Oztiirkci: Miimkiin degildir. Teknik olarak bircok aciklamasi ya-
pilabilir bunun. Ornegin, siz bir sistem isletiyorsaniz bunun yedegini belli
bir stire saklarsiniz Offsight’ta yani baska bir lokasyonda saklarsiniz, ka-
sette gonderirsiniz. Canlt sistemde silinmis olsa bile, bir sene saklanacak
teyp kasetinde mesela o veri var. Dolayisiyla bunun Facebook 6rneginde
cok gordiik yani siz profilini siliyorsunuz kisinin, fakat daha sonra gercek
URL adresini biliyorsaniz ¢at diye fotografi cagirabiliyorsunuz ya da siz
arkadas bile degilsiniz artik silmissiniz. Mesajin bir adresi var onu yazdigi-
niz takdirde mesaj sadece gorintilenme olanagt degisiyor. Onun disinda
aslinda butin her sey zincir kayitli. Tabi sunu unutmamak lazim yani in-
ternet ortamina gdonderdiginiz her sey, bir daha hi¢ silinmeyecekmis gibi
orada kalir. Oyle diisiiniip dyle paylasin.

Fatih Uylas tarafindan sorulmus. Sosyal medyada herkese acik ola-
rak paylastigimiz kisisel fotograflar, farkli sitelerce kopyalanip maniptle
edilebiliyor demis. Bu hukuki olarak su¢ mudur?

Giiclii Akyiirek: Maniptle etmekten ne anladiginiz 6énemli. Bir haka-
ret s6z konusu olabilir mesela. Sizin fotografinizi alip sizi asagilayan, size
hakaret eden, bir baglamda kullanilirsa o fotograf, tabi ki olabilir veya
sizin facebooktaki fotografinizi alip bir sirket mesela reklaminda kullanir-
sa, burada belki su¢ olusmaz ama sizin kisilik haklariniza miidahale oldu-
gu icin burada sizin bir tazminat hakkiniz dogacaktir. Maniptle etmekten
ne anladiginiza gore degisir.

GoOkhan Ahi: Mesela cektigim fotograf, bir yemek fotografi cekmisim,
gazetede yemek tariflerinde yayinlanmis mesela ki gazetelerin ¢ok yaptigt
bir seydir, sosyal medyada kisilerin 6zel fotograflarindan haber de cikarir-
lar gorsel de cikarirlar.

Giclii Akyiirek: Su¢ degil de mesela tazminat hakk: doguracak bir
kisilik hakkina muidahale s6z konusu olabilir.
Halil Oztiikci: Ben buna bir katkida bulunabilir miyim? Fatih’i tanirim

ben elindeki bir davadan kaynakli olarak soruyor. Olay su, bilirkisilik ya-
ptyor aynt zamanda.

Gokhan Ahi: Ama bu dava gortliyorsa ondan bahsetmemek lazim.

Halil Oztiirkci: Yok zaten o davayla birebir ilgili degil. Yapilan sey su
mesela siz Facebook’ta fotograf paylastiniz fakat sizin fotografiniz photos-
hop ile alindi baska bir yere yerlestirildi. Bunun tzerinden internetteki
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baska ortamlarda yayinlar yapild: fakat sizin gercekten orada olmadiginiz
o fotograftaki o karede olmadiginiz belli. Fakat bununla alakal: sizin aley-
hinize bir takim karalamalar yapuiliyor.

Gokhan Ahi: Cinsel nitelikli bazi arkadas sitelerinde profil fotografi
olarak da orneklendirilebilir.

Halil Oztiirkci: Evet bu da olabilir.

Giiclii Akyurek: Yani burada istedigin gibi, mesela aklima ilk gelen-
lerden biri hakaret sucu olabilir. Tabi hangi baglamda nasil fotograf ola-
rak kullanildigina gore degisir bu.

Gokhan Ahi: Ben erkek artyorum diyor mesela kiz. Siz biliyorsunuz
mesela kiz Giniversite 6grencisi kendi halinde bir kiz ama boyle bir sitede
oyle yaziyor. Yani veya sunlart arryorum diyor.

Gucli Akyurek: Eger dediginiz gibi isin cinsel bir boyutu da varsa
mesela cinsel tacizi de distnebilirsiniz burada. Yani hanimin fotografini
koyup, “Ben erkek artyorum” gibi bir ibare koydugunuz zaman altina bu-
rada cinsel taciz de tartisilabilir veya dedigim gibi genel anlamda 6zel
hukuk baglaminda, zaten kisilik haklart saldirtya ugradig: icin tazminat
hakk: da dogacaktir.

Gokhan Ahi: Tesekkir ediyoruz. “sosyalmedya.co’nun sormus oldu-
gu soru su; Ticari bir nedenden dolayt el konulan bilgisayardaki kisisel
veriler ne oluyor? Cok 6nemli ve giizel bir soru bence ctinkt 500 liralik
bir bedel bicilip bir bilgisayar kasasina veya laptopa el konuluyor ama
adamin icinde projeleri, yazismalari, fotograflari, cocuklarinin fotograflart
bir stirti sey var ama aynen gidiyor haciz islemi sirasinda yediemin depo-
suna.

Taner Sevim: Simdi benim ¢ok konumun icinde degil ama gordigiim
birka¢ 6rnekte, uygulamada yanilmiyorsam hard diskini birakarak alma
gibi bir uygulama var. Bilgisayarlart 6zellikle 6yle bir talebiniz varsa, bir-
kag tane ornekte biz ya hard diski aldik ya da bir kopyalamast i¢in bir izin
gibi bir sey verdiler ama uygulamada cok rastladigim bir konu olmadigt
icin net bir cevap ben veremeyecegim.

Mehmet Ali Koksal: Ben de, bana birkac danisan oldu, icradan boyle
bir kaldirildi ne yapalim diye? Icra dairesiyle goriistin, bir kopyasint alma-
niza izin verirler dedim. Bu sekilde hepsinde sorun ¢oziildi buitiin dani-
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sanlarda. Bir kere de bir tanidigimizin firmasinda bir haciz islemi yapil-
mistt. Ayni sekilde izin alabilmislerdi.

Gokhan Ahi: Bu izni kim veriyor?

Mehmet Ali Kéksal: icra midiiri, yani telefon actyor dyle bir isleme
resmi prosedire bile gerek kalmiyor. Yediemin deposunu artyor, arkadas-
lar gelecekler kopyasini cikartacaklar diyor, hard diski cikartiyorlar veri-
yorlar.

Gokhan Ahi: Simdi distiniyorum bazi avukat meslektaslara ve banka
avukatlarina mesela bunu anlatamayiz. Clinki niye mesela adamin bilgi-
sayart haciz etmesinin zaten amact o bilgisayart satip paraya cevirip de
alacagini tahsis etmek degil bilgisayari haciz ettiginden dolayr adamu sikis-
tirmak ve para 6demesini saglamak.

Mehmet Ali Koksal: Alacakl: vekilinin haciz mahalline girme hakki
dahi yok birincisi. Tkincisi zaten depoya kaldirildiktan sonra depo ile ilis-
kisi yok. Bu ylzden de sorun ¢ok kolay bir sekilde ¢ozilebiliyor. Yani
hukuken bir bosluk var evet dogru yani boyle bir bosluk var. Bu bosluk
uygulamada ¢ok soruna neden olmuyor ¢tinkti bir anlayisla ¢oziilebiliyor.
Alacakli vekilinin o anda haciz anindaki talebi kabul etmiyorum demesi
icra memurunun ona uygun davraniyor olmast da uygulamada sikc¢a kar-
silastigimiz bir sorun olabilir. O yizden bunu daha sonradan gidip icra-
dan yapmak talebin reddi halinde de yazi olarak yapip sonra icrada sika-
yet yoluyla icra hakimiyle ¢ozmektir.

Mehmet Ali Kéksal: Tamamen onun silinmesini talep etmek de olabi-
lir ¢ctinkl orada haczedilen ekonomik degeri olan hard diskin kendisi.
Yani onun muadiliyle degistirilmesini talep etmek veya sey yapmak miim-
kiin olabilir ama bunu hukuken diizenlememiz gerekiyor Icra iflas
Kanunu'nda. Ciddi bir eksiklik var.

Taner Sevim: Peki mesela hard diskin icinde ekonomik degeri olan
binlerce bir ¢izim varsa?

Gokhan Ahi: Bu cizime mi haciz konulursa degil mi?

Mehmet Ali Koksal: Bunu yapamayiz. Patent varsa patent tescilidir
onunla ilgili hak orada yapilir. Fikri haksa yayinlanmamissa, yayinlanma
hakk: yok, yayinlanmissa yayinin gelirine el konulabilir mali hakkina el
konulabilir. Bu ytizden mimari projeyse vs hepsinin zaten telif haklari ge-
regi korunuyor. O ylzden uygulamada boyle bir sey miimkin degil yani
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bilgisayarin icerisindeki bir bilginin tzerindeki ekonomik bir degere ne
kiymet bicilmesine iliskin, pratik bir uygulama olarak sey yapilabilir ne de
buna hakki oldugunu distiniiyorum ¢linkt ayni nedenle haczedilen bilgi-
sayarin icerigine kimsenin bakma hakki yok. Icra memuru ve midiirii vs
dahil.

Gokhan Ahi: Zaten Ozel olarak 134’e iliskin ancak aranabilen mahke-
me karari olmasi gereken bir seye hi¢ kimse bakamaz sonug olarak. Ben
yavas yavas kapatiyorum arkadaslar. Pelin Gurlek demis ki; “Tweet payla-
simt tzerinden psikolojik analiz yapilan sayfanin bilgisini paylasir misi-
n1z?”

Taner Sevim: Paylasmak isterdim ama bu bir profesyonel bir hizmet
dolayisiyla kamuya acik bir yer degil ama profesyonel anlamda hizmet
almak istenilirse “radarinside.com” adresinden iletisime gecilebilir.
Dolayistyla orada bir kamuya acik hizmet sunulmuyor.

Gokhan Ahi: Bir de, az onceki Gucli Hocamiz’in bahsetmis oldugu
Anayasa Mahkemesi kararini sevgili Sertel bulmus ve Twitteri’'nda paylas-
mis. @sertels seklindeki profilinden bu Anayasa Mahkemesi kararina ula-
sabilirsiniz. Sabirla bu saate kadar dinlediginiz icin ¢cok tesekkir ederim
ama kapatmadan once hocamiz Prof. Dr. Serap Keskin Kiziroglu'nu bura-
ya konusmacilarimizin plaketlerini vermek tzere davet ediyorum.
Oturumu da kapatiyorum tesekkiir ederiz.
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